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1.1 PREAMBULE

- Quelle histoire !

- parmi les plus vieux logiciels libres
- et les plus sophistiqués

- Souvent cité comme exemple

- qualité du code
- indépendance des développeurs
- réactivité de la communauté

Lhistoire de PostgreSQL est longue, riche et passionnante. Au c6té des projets libres Apache et Linux,
PostgreSQL est I'un des plus vieux logiciels libres en activité et fait partie des SGBD les plus sophisti-
qués a ’heure actuelle.

Au sein des différentes communautés libres, PostgreSQL est souvent cité comme exemple a différents
niveaux :

qualité du code;;

indépendance des développeurs et gouvernance du projet ;
réactivité de la communauté;

stabilité et puissance du logiciel.

Tous ces atouts font que PostgreSQL est désormais reconnu et adopté par des milliers de grandes
sociétés de par le monde.

1.1.1 Aumenu

s.]

Origines et historique du projet
Versions et feuille de route
Projets satellites

Sponsors et références

La communauté

Cette premiére partie est un tour d’horizon pour découvrir les multiples facettes du systéme de gestion
de base de données libre PostgreSQL.
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Les deux premiéres parties expliquent la genese du projet et détaillent les différences entre les ver-
sions successives du logiciel. PostgreSQL est un des plus vieux logiciels libres | Comprendre son his-
toire permet de mieux réaliser le chemin parcouru et les raisons de son succes.

Nous verrons ensuite certains projets satellites et nous listerons plusieurs utilisateurs renommés et
cas d’utilisations remarquables.

Enfin, nous terminerons par une découverte de la communauté.
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1.2 UN PEU D’HISTOIRE...

s.]
- - Lalicence

- Lorigine du nom

- Lesorigines du projet
- Les principes

1.2.1 Licence

- Licence PostgreSQL

- libre (BSD/MIT)
- https://www.postgresql.org/about/licence/

- Droit, sans colts de licence, de:
- utiliser, copier, modifier, distribuer (et méme revendre)

- Reconnue par ’Open Source Initiative
- Utilisée par un grand nombre de projets de I’écosysteme

PostgreSQL est distribué sous une licence spécifique, la licence PostgreSQL!, combinant la licence
BSD et la licence MIT. Elle est reconnue comme une licence libre par ’Open Source Initiative?.

Cette licence vous donne le droit de distribuer PostgreSQL, de l'installer, de le modifier... et méme de
le vendre. Certaines sociétés, comme EnterpriseDB et PostgresPro, produisent leur version proprié-
taire de PostgreSQL de cette facon.

PostgreSQL n’est pas pour autant complétement gratuit : il peut y avoir des frais et du temps de for-
mation, des projets de migration depuis d’autres bases, ou d’intégration des différents outils périphé-
riques indispensables en production.

Cette licence a ensuite été reprise par de nombreux projets de la communauté : pgAdmin, pgCluu,
pgstat, etc.

thttps://www.postgresql.org/about/licence/
Zhttps://opensource.org/licenses/PostgreSQL
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1.2.2 PostgreSQL 2!?!

s.]
- - 1985: Michael Stonebraker recode Ingres

- post «ingres » = postingres = postgres
- postgres = PostgreSQL

PostgreSQL a une origine universitaire.

Lorigine du nom PostgreSQL remonte au systéme de gestion de base de données Ingres, développé a
Cuniversité de Berkeley par Michael Stonebraker. En 1985, il prend la décision de reprendre le dévelop-
pement a partir de zéro et nomme ce nouveau logiciel Postgres, comme raccourci de post-Ingres.

En 1995, avec l'ajout du support du langage SQL, Postgres fut renommé Postgres95 puis Post-
greSQL.

Aujourd’hui, le nom officiel est « PostgreSQL » (prononcé « post - gresse - Q - L »). Cependant, le nom
« Postgres » reste accepté.

Pour aller plus loin:

- Fil de discussion sur les listes de discussion® ;
- Article sur le wiki officiel®.

1.2.3 Principes fondateurs

¢.]
- - Sécurité des données (ACID)

- Respect des normes (ISO SQL)

- Portabilité

- Fonctionnalités intéressant le plus grand nombre
- Performances

- si pas de péril pour les données

- Simplicité du code
- Documentation
- Tests fonctionnels

3https://archives.postgresqgl.org/pgsql-advocacy/2007-11/msg00109.php
“https://wiki.postgresql.org/wiki/Postgres
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Depuis son origine, PostgreSQL a toujours privilégié la stabilité et le respect des standards plutot que
les performances.

La sécurité des données est un point essentiel. En premier lieu, un utilisateur doit étre certain qu’a
partir du moment ou il a exécuté 'ordre commIT d’une transaction, les données modifiées relatives a
cette transaction se trouvent bien sur disque et que méme un crash ne pourra pas les faire disparaitre.
PostgreSQL est trés attaché a ce concept et fait son possible pour forcer le systéme d’exploitation a ne
pas conserver les données en cache, mais a les écrire sur disque deés l’arrivée d’un COMMIT .

Lintégrité des données, et le respect des contraintes fonctionnelles et techniques qui leur sont impo-
sées, doivent également étre garanties par le moteur a tout moment, quoi que fasse ['utilisateur. Par
exemple, insérer 1000 caractéres dans un champ contraint a 200 caracteres maximum doit mener a
une erreur explicite et non a l’insertion des 200 premiers caracteres en oubliant les autres, comme
cela s’est vu ailleurs. De méme, un champ avec le type date ne contiendra jamais un 31 février, et

un champ NOT NULL ne serajamais vide. Tout ceci est formalisé par les propriétés (ACID) que pos-
sedent toute bonne base de données relationnelle.

Le respect des normes est un autre principe au cceur du projet. Les développeurs de PostgreSQL
cherchent a coller a la norme SQL® le plus possible. PostgreSQL n’est pas compatible a cette norme
a 100 %, aucun moteur ne ’est, mais il cherche a s’en approcher. Tout nouvel ajout d’une syntaxe ne
sera accepté que si la syntaxe de la norme est ajoutée. Des extensions sont acceptées pour différentes
raisons (performances, fonctionnalités en avance sur le comité de la norme, facilité de transition d’un
moteur de bases de données a un autre) mais si une fonctionnalité existe dans la norme, une syntaxe
différente ne peut étre acceptée que si la syntaxe de la norme est elle-aussi présente.

La portabilité est importante : PostgreSQL tourne sur U'essentiel des systemes d’exploitation : Linux
(plate-forme a privilégier), macOS, les Unix propriétaires, Windows. .. Tout est fait pour que cela soit
encore le cas dans le futur.

Ajouter des fonctionnalités est évidemment ['un des buts des développeurs de PostgreSQL. Cepen-
dant, comme il s’agit d’un projet libre, rien n'empéche un développeur de proposer une fonctionna-
lité, de la faire intégrer, puis de disparaitre laissant aux autres la responsabilité de la corriger le cas
échéant. Comme le nombre de développeurs de PostgreSQL est restreint, il estimportant que les fonc-
tionnalités ajoutées soient vraiment utiles au plus grand nombre pour justifier le colt potentiel du dé-
bogage. Donc ne sont ajoutées dans PostgreSQL que ce qui est vraiment le coeur du moteur de bases
de données et que ce qui sera utilisé vraiment par le plus grand nombre. Une fonctionnalité qui ne
sert que une a deux personnes aura trés peu de chances d’étre intégrée. (Le systéme des extensions
offre une élégante solution aux problémes tres spécifiques.)

Les performances ne viennent qu’aprés tout ca. En effet, rien ne sert d’avoir une modification du code
qui permet de gagner énormément en performances si cela met en péril le stockage des données.
Cependant, les performances de PostgreSQL sont excellentes et le moteur permet d’opérer des cen-
taines de tables, des milliards de lignes pour plusieurs téraoctets de données, sur une seule instance,
pour peu que la configuration matérielle soit correctement dimensionnée.

La simplicité du code est un point important. Le code est relu scrupuleusement par différents contri-
buteurs pour s’assurer qu’il est facile a lire et a comprendre. En effet, cela facilitera le débogage plus

Shttps://dali.bo/a2_htmI#ACID
Shttps://fr.wikipedia.org/wiki/Structured_Query_Language
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tard si cela devient nécessaire.

La documentation est la aussi un point essentiel dans I'admission d’une nouvelle fonctionnalité. En
effet, sans documentation, peu de personnes pourront connaitre cette fonctionnalité. Trés peu sau-
ront exactement ce qu’elle est supposée faire, et il serait donc tres difficile de déduire si un probleme
particulier est un manque actuel de cette fonctionnalité ou un bug.

Enfin, les tests fonctionnels suite a la compilation sont un prérequis depuis quelques années. Ils per-
mettent de tester les fonctionnalités proposées et de ne pas retomber dans des bugs déja corrigés.

Tous ces points sont vérifiés a chaque relecture d’un patch (nouvelle fonctionnalité ou correction).

1.2.4 Origines

s.]

Années 1970 : Michael Stonebraker développe Ingres a Berkeley
1985 : Postgres succede a Ingres

1995 : Ajout du langage SQL

1996 : Libération du code : Postgres devient PostgreSQL

1996 : Création du PostgreSQL Global Development Group

Lhistoire de PostgreSQL remonte au systéme de gestion de base de données Ingres’, développé dés
1973 a I'Université de Berkeley (Californie) par Michael Stonebraker®.

Lorsque ce dernier décide en 1985 de recommencer le développement de zéro, il nomme le logiciel
Postgres, comme raccourci de post-Ingres. Des versions commencent a étre diffusées en 1989, puis
commercialisées.

Postgres utilise alors un langage dérivé de QUEL®, hérité d’Ingres, nommé POSTQUEL™. En 1995, lors
du remplacement par le langage SQL par Andrew Yu and Jolly Chen, deux étudiants de Berkeley,
Postgres est renommé Postgres95s.

En 1996, Bruce Momijan et Marc Fournier convainquent [’Université de Berkeley de libérer comple-
tement le code source. Est alors fondé le PGDG (PostgreSQL Development Group), entité informelle
— encore aujourd’hui — regroupant 'ensemble des contributeurs. Le développement continue donc
hors tutelle académique (et sans son fondateur historique Michael Stonebraker) : PostgreSQL 6.0 est
publié début 1997.

Plus d’informations :

- Page associée sur le site officiel*!.

Thttps://en.wikipedia.org/wiki/Ingres_(database)
8https://en.wikipedia.org/wiki/Michael_Stonebraker
°https://en.wikipedia.org/wiki/QUEL_query_languages

101 a trace se retrouve encore dans le nom de la librairie C pour les clients, la libpq.
Uhttps://www.postgresql.org/docs/current/static/history.html
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1.2.5 Apparition de la communauté internationale

- ~2000: Communauté japonaise (JPUG)

- 2004 : PostgreSQLFr

- 2006 : SPI

- 2007 : Communauté italienne

- 2008 : PostgreSQL Europe et US

- 2009 : Boom des PGDay

- 2011: Postgres Community Association of Canada
- 2017 : Community Guidelines

...et ¢ca continue

Les années 2000 voient l'apparition de communautés locales organisées autour d’association ou
de maniére informelle. Chaque communauté organise la promotion, la diffusion d’information et
’entraide a son propre niveau.

En 2000 apparait la communauté japonaise (JPUG). Elle dispose déja d’un grand groupe, capable de
réaliser des conférences chaque année, d’éditer des livres et des magazines. Elle compte, au dernier
recensement connu, plus de 3000 membres.

En 2004 nait I'association francaise (loi 1901) appelée PostgreSQL Fr. Cette association a pour but de
fournirun cadre légal pour pouvoir participer a certains événements comme Solutions Linux, les RMLL
ou d’en organiser comme le pgDay.fr (qui a déja eu lieu a Toulouse, Nantes, Lyon, Toulon, Marseille).
Elle permet aussi de récolter des fonds pour aider a la promotion de PostgreSQL.

En 2006, le PGDG intégre Software in the Public Interest, Inc.(SPI)*2, une organisation a but non lu-
cratif chargée de collecter et redistribuer des financements. Elle a été créée a U'initiative de Debian et
dispose aussi de membres comme LibreOffice.org.

Jusque 13, les événements liés a PostgreSQL apparaissaient plutét en marge de manifestations,
congrés, réunions... plus généralistes. En 2008, douze ans apres la création du projet, des associa-
tions d’utilisateurs apparaissent pour soutenir, promouvoir et développer PostgreSQL a l’échelle
internationale. PostgreSQL UK organise une journée de conférences a Londres, PostgreSQL Fr en
organise une a Toulouse. Des « sur-groupes » apparaissent aussi pour aider les groupes locaux : PGUS
rassemble les différents groupes américains, plutdt organisés géographiquement, par Etat ou grande
ville. De méme, en Europe, est fondée PostgreSQL Europe, association chargée d’aider les utilisateurs
de PostgreSQL souhaitant mettre en place des événements. Son principal travail est I'organisation
d’un événement majeur en Europe tous les ans : pgconf.eu'®, d’abord a Paris en 2009, puis dans
divers pays d’Europe jusque Milan en 2019. Cependant, elle aide aussi les communautés allemande,
francaise et suédoise a monter leur propre événement (respectivement PGConf.DE*, pgDay Paris'®

2https://fr.wikipedia.org/wiki/Software_in_the_Public_Interest
Bhttps://pgconf.eu/

“https://pgconf.de/

Bhttps://pgday.paris/
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et Nordic PGday*®).

Dés 2010, nous dénombrons plus d’une conférence par mois consacrée uniquement a PostgreSQL
dans le monde. Ce mouvement n’est pas prét de s’arréter :

- communauté japonaise!’ ;

- communauté francophone®® ;

- communauté italienne!?;

- communauté européenne?’ ;

- communauté américaine (Etats-Unis)?!.

En 2011, l'association Postgres Community Association of Canada voit le jour?. Elle est créée par
quelques membres de la Core Team pour gérer le nom déposé PostgreSQL, le logo, le nom de domaine
sur Internet, etc.

Vu I’émergence de nombreuses communautés internationales, la communauté a décidé d’écrire
quelques régles pour ces communautés. Il sagit des Community Guidelines, apparues en 2017, et
disponibles sur le site officiel?3.

1.2.6 Progression du code

s.]

- 1,9 millions de lignes

- Yade commentaires
- lereste surtouten C

- Nombres de commit par mois:

®https://nordicpgday.org/

Thttps://www.postgresql.jp/

Bhttps://www.postgresql.fr/

Bhttps://www.itpug.org/

Dhttps://www.postgresql.eu/

Zhttps://www.postgresql.us/
Zhttps://www.postgresql.org/message-id/4DC440BE.5040104%40agliodbs.com%3E
Bhttps://www.postgresql.org/community/recognition/
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400

1098 2000 2002 2004 2008 2008 2010 2012 2014 2018 2018 2020 2022

Figure 1/ .1: Evolution du nombre de commit dans le dép6t PostgreSQL

Le dépdt principal de PostgreSQL a été un dépdt CVS, passé depuis a git?*. Il est en accés public en
lecture.

Le graphe ci-dessus (source?®) représente I’évolution du nombre de commit dans les sources de Post-
greSQL. L'activité ne se dément pas. Le plus intéressant est certainement de noter que l’évolution est
constante. Il n’y a pas de gros pic, ni dans un sens, ni dans l'autre.

Fin 2024, le code de PostgreSQL contient 1,9 millions de lignes,dont un quart de commentaires?®. Ce
ratio montre que le code est tres commenté, trés documenté, facile a lire, et donc pratique a déboguer.
Et le ratio ne change pas au fil des ans. Le code est essentiellement en C, avec un peu de SQL et de
Perl. pour environ 200 développeurs actifs, a environ 200 commits par mois ces derniéres années. Et
ce, sans compter les contributions aux outils périphériques.

Zhttps://git.postgresql.org/
Bhttps://www.openhub.net/p/postgres/analyses/latest/
Bhttps://www.openhub.net/p/postgres/analyses/latest/languages_summary
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1.3 LES VERSIONS DE POSTGRESQL

elle version utiliser ?
.‘j Qu version utili

Historique

Numeérotation

Mises a jour mineures et majeures
Les versions courantes

Quelle version en production ?
Les forks & dérivés

1.3.1 Historique

PostgreSQL release timeline

I8.2.1

61 PGQEf_“
I” |I II| ﬂ| T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
1395 2000 2005 2010 015 2020 2025 2030

Development B Froduction Expected EOL

Sources : page Wikipédia de PostgreSQL?" et PostgreSQL Versioning Policy?®

2Thttps://en.wikipedia.org/wiki/PostgreSQL
Bhttps://www.postgresql.org/support/versioning/
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1.3.2 Versions & fonctionnalités

- 1996 :v6.0 -> premiére version publiée

- 2003 :v7.4-> premiére version réellement stable

- 2005 :v8.0 -> arrivée sur Windows

- 2008 :v8.3 -> performances et fonctionnalités, organisation (commitfests)
- 2010:v9.0 -> réplication physique

- 2016:v9.6 -> parallélisation

- 2017:v10 -> réplication logique, partitionnement déclaratif

- 2024 :v17 -> performances, fonctionnalités, administration...

La version 7.4 est la premiére version réellement stable. La gestion des journaux de transactions a été
nettement améliorée, et de nombreuses optimisations ont été apportées au moteur.

La version 8.0 marque l’entrée tant attendue de PostgreSQL dans le marché des SGDB de haut niveau,
en apportant des fonctionnalités telles que les tablespaces, les routines stockées en Java, le Point In
Time Recovery, ainsi qu’une version native pour Windows.

La version 8.3 se focalise sur les performances et les nouvelles fonctionnalités. C’est aussi la version
qui a causé un changement important dans 'organisation du développement pour encourager les
contributions : gestion des commitfests, création de Uoutil web associé, etc.

Les versions 9.x sont axées réplication physique. La 9.0 integre un systéeme de réplication asynchrone
asymétrique. La version 9.1 ajoute une réplication synchrone et améliore de nombreux points sur la
réplication (notamment pour la partie administration et supervision). La version 9.2 apporte la répli-
cation en cascade. La 9.3 et la 9.4 ajoutent quelques améliorations supplémentaires. La version 9.4
integre surtout les premiéres briques pour l'intégration de la réplication logique dans PostgreSQL. La
version 9.6 apporte la parallélisation, ce qui était attendu par de nombreux utilisateurs.

La version 10 propose beaucoup de nouveautés, comme une amélioration nette de la parallélisation
et du partitionnement (le partitionnement déclaratif compléte 'ancien partitionnement par héritage),
mais aussi I'ajout de la réplication logique.

Les améliorations des versions 11 a 17 sont plus incrémentales, et portent sur tous les plans. Le par-
titionnement déclaratif et la réplication logique sont progressivement améliorés, en performances
comme en facilité de développement et maintenance. Les performances slaméliorent encore grace
a la compilation Just In Time, la parallélisation de plus en plus d’opérations, les index couvrants,
laffinement des statistiques. La facilité d’administration s’améliore : nouvelles vues systéeme, roles
supplémentaires pour réduire l'utilisation du superutilisateur, outillage pour la réplication logique
et la sauvegarde physique, activation des sommes de controle sur une instance existante.

Il est toujours possible de télécharger les sources depuis la version 1.0 jusqu’a la version courante sur
postgresql.org®.

Phttps://www.postgresql.org/ftp/source/
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1.3.3 Numérotation

- Version récentes (10+)

- X:version majeure (10, 11, ... 17)
- X.Y:version mineure (14.8, 17.4)

- Avant la version 10 (toutes périmées !)

- X.Y:version majeure (9.4, 9.6)
- XY.Z:version mineure (9.6.24)

Une version majeure apporte de nouvelles fonctionnalités, des changements de comportement, etc.
Une version majeure sort généralement tous les ans a 'automne. Une migration majeure peut se faire
directement depuis n’importe quelle version précédente. Le numéro est incrémenté chaque année
(version 12 en 2019, version 16 en 2023).

Une version mineure ne comporte que des corrections de bugs ou de failles de sécurité. Les publica-
tions de versions mineures sont plus fréquentes que celles de versions majeures, avec un rythme de
sortie trimestriel, sauf bug majeur ou faille de sécurité. Chaque bug est corrigé dans toutes les ver-
sions stables alors maintenues par le projet. Le numéro d’une version mineure porte deux nombres.
Par exemple, en février 2025 sont sorties les versions 17.4, 16.8, 15.12, 14.17, et 13.20. La version 12
n’étant plus supportée, il n’y aura pas d’autre version mineure sur cette branche apres la 12.22.

Avant la version 10, les versions majeures annuelles portaient deux chiffres : 9.0 en 2010,
A 9.6 en 2016. Les mineures avaient un numéro de plus (par exemple 9.6.24). Cela a en-
trainé quelques confusions, d’ou le changement de numérotation. Il va sans dire que
cesversions sont totalement périmées et ne sont plus supportées, mais beaucoup conti-
nuent de fonctionner.
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1.3.4 Mises a jour mineure

De M.maM.m+n:
‘j
a

- En général chaque trimestre
- Etsans souci

Release notes

tests

mise a jour des binaires
redémarrage

Une mise a jour mineure consiste a mettre a jour vers une nouvelle version de la méme branche ma-
jeure, par exemple de 14.8 3 14.9, ou de 17.3 a 17.4 (mais pas d’une version 14.x a une version 17.x).
Les mises a jour des versions mineures sont cumulatives : vous pouvez mettre a jour une instance 17.0
en version 17.4 sans passer par les versions 17.1 a 17.3 intermédiaires.

En général, les mises a jour mineures se font sans souci et ne nécessitent que le remplacement des
binaires et un redémarrage (et donc une courte interruption). Les fichiers de données conservent
le méme format. Des opérations supplémentaires sont possibles mais rarissimes. Mais comme pour
toute mise a jour, il convient d’étre prudent sur d’éventuels effets de bord. En particulier, il faudra lire
les Release Notes et, si possible, effectuer les tests ailleurs qu’en production.

1.3.5 Versions courantes

s.]

- lversion majeure par an
- maintenue 5 ans
- Derniéres mises a jour mineures

- https://www.postgresql.org/support/versioning/ (au 20 février 2025) :
- version 13.20

- version 14.17

- version 15.12

- version 16.8

- version 17.4

- Prochaine sortie de versions mineures prévue : 8 mai 2025
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La philosophie générale des développeurs de PostgreSQL peut se résumer ainsi :

@ « Notre politique se base sur la qualité, pas sur les dates de sortie. »

Toutefois, méme si cette philosophie reste trés présente parmi les développeurs, en pratique une ver-
sion stable majeure parait tous les ans, habituellement a 'lautomne. Pour ne pas sacrifier la qualité
desversions, toute fonctionnalité supposée insuffisamment stable est repoussée a la version suivante
si des correctifs satisfaisants ne peuvent étre trouvés a temps. Il est aussi arrivé que la sortie de la ver-
sion majeure soit repoussée de quelques semaines a cause de bugs inacceptables mais corrigeables
rapidement.

La tendance actuelle est de garantir un support pour chaque version majeure pendant une durée mi-
nimale de 5 ans. Ainsi ne sont plus supportées les versions 11 depuis novembre 2023 et 12 depuis
novembre 2024. Il n’y aura pour elles plus aucune mise a jour mineure, donc plus de correction de
bug ou de faille de sécurité. Le support de la version 13 s’arrétera en novembre 2025. Le support de la
derniére version majeure, la 17, devrait durer jusqu’en 2029.

Pour plus de détails :

- Politique de versionnement®’ ;
- Dates prévues des futures versions®!.

1.3.6 Versions9.4a11

¢ ]
b - jsonb

- Row Level Security

- Index BRIN, bloom

- Fonctions OLAP

- Parallélisation

- SQL/MED : accés distants

- Réplication logique

- Partitionnement déclaratif

- Réduction des inconvénients de MVCC
- JIT

- Index couvrants

Ohttps://www.postgresql.org/support/versioning/
3https://www.postgresql.org/developer/roadmap/
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Ces versions ne sont plus supportées !

A

Laversion 9.4 (décembre 2014) a apporté letype jsonb ,binaire, facilitant la manipulation des objets
en JSON.

La 9.5 parue en janvier 2016 apportait notamment les index BRIN et des possibilités OLAP plus avan-
cées que GROUP BY . Pour plus de détails:

- Page officielle des nouveautés de la version 9.5%% ;
- Workshop Dalibo sur la version 9.5%3,

En 9.6, la nouvelle fonctionnalité majeure est certainement la parallélisation de certaines parties de
’exécution d’une requéte. Le VACUUM FREEZE devient beaucoup moins génant.

- Page officielle des nouveautés de la version 9.6* ;
- Workshop Dalibo sur la version 9.6%

En version 10, les fonctionnalités majeures sont 'intégration de la réplication logique et le partition-
nement déclaratif, longtemps attendus, améliorés dans les versions suivantes. Sont notables aussi
les tables de transition ou les améliorations sur la parallélisation.

La version 10 a aussi été 'occasion de renommer plusieurs répertoires et fonctions systeme, et méme
des outils. Attention donc si vous rencontrez des requétes ou des scripts adaptés aux versions précé-
dentes. Entre autres:

le répertoire pg_xlog estdevenu pg_wal ;

le répertoire pg_clog estdevenu pg_xact ;

dans les noms de fonctions, xlog aétéremplacé par wal (parexemple pg_switch_xlog est
devenue pg_switch_wal);

toujours dans les fonctions, location aétéremplacé par 1sn.
Pour plus de détails :

- Page officielle des nouveautés de la version 10°;
- Workshop Dalibo sur la version 1037

La version 11 (octobre 2018) améliore le partitionnement de la version 10, le parallélisme, la réplica-
tion logique... et de nombreux autres points. Elle comprend aussi une premiére version du JIT (Just
In Time compilation) pour accélérer les requétes les plus lourdes en CPU, ou encore les index cou-
vrants.

Pour plus de détails :

Zhttps://wiki.postgresql.org/wiki/What%27s_new_in_PostgreSQL_9.5
Bhttps://kb.dalibo.com/conferences/nouveautes_de_postgresql_9.5
3https://wiki.postgresql.org/wiki/NewIn96
https://dali.bo/workshop96_pdf
https://wiki.postgresql.org/wiki/New_in_postgres_10
3Thttps://dali.bo/workshop10_pdf
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- Page officielle des nouveautés de la version 11% ;
- Workshop Dalibo sur la version 11%°

1.3.7 Version 12

Octobre 2019 - Novembre 2024 (n’est plus supportée !)
Amélioration du partitionnement déclaratif
Amélioration des performances

- surla gestion des index
- sur les CTE (option MATERIALIZED)

Colonnes générées
Nouvelles vues de visualisation de la progression des commandes
Refonte de la configuration de la réplication

La version 12 sortie en 2019 n’est plus supportée depuis novembre 2024. Elle améliore de nouveau le
partitionnement et elle fait surtout un grand pas au niveau des performances et de la supervision.

Le fichier recovery.conf (pour la réplication et les restaurations physiques) est intégré au fichier
postgresql.conf . Une source fréquente de ralentissement disparait, avec l'intégration des CTE
(clauses WITH ) dans la requéte principale. Des colonnes d’une table peuvent étre automatiquement
générées a partir d’autres colonnes.

Pour plus de détails :

- PostgreSQL 12 Press Kit*°
- Workshop Dalibo sur la version 12

Bhttps://www.postgresqgl.org/docs/11/release-11.html
3https://dali.bo/workshop11_pdf
“Chttps://www.postgresql.org/about/press/presskit12/fr/
“lhttps://dali.bo/workshop12_pdf
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1.3.8 Version 13

Septembre 2020 - Septembre 2025
Améliorations :

- partitionnement déclaratif
- réplication logique

Amélioration des performances:

- index B-tree, objet statistique, tri et agrégat

Amélioration de l'autovacuum et du VACUUM :

- gestion compléte des tables en insertion seule
- traitement parallélisé des index lors d’un VACUUM

Amélioration des sauvegardes :

- génération d’un fichier manifeste, outil pg_verifybackup

Nouvelles vues de progression de commandes :

- pg_stat_progress_basebackup , pg_stat_progress_analyze

La version 13 sortie en 2020 ne sera plus supportée des novembre 2025. Elle est remplie de nom-
breuses petites améliorations sur différents domaines : partitionnement déclaratif, autovacuum, sau-
vegarde, etc. Les performances sont aussi améliorées grace a un gros travail sur Uoptimiseur, ou la
réduction notable de la taille de certains index.

Pour plus de détails :

- PostgreSQL 13 Press Kit*
- Workshop Dalibo sur la version 13*

“2https://www.postgresql.org/about/press/presskit13/fr/
“https://dali.bo/workshop13_pdf
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1.3.9 Version 14

Septembre 2021 - Novembre 2026
Nouvelles vues systeme & améliorations

- pg_stat_progress_copy , pg_stat_wal, pg_lock.waitstart,
query_id ...

Lecture asynchrone des tables distantes
Paramétrage par défaut adapté aux machines plus récentes
Améliorations diverses :

- réplications physique et logique
- quelques facilités de syntaxe (triggers, tableaux en PL/pgSQL)

Performances:

- connexions en lecture seule plus nombreuses
- index...

La version 14 est remplie de nombreuses petites améliorations sur différents domaines listés
ci-dessus.

Pour plus de détails :

- PostgreSQL 14 Press Kit**
- Workshop Dalibo sur la version 14

“https://www.postgresql.org/about/press/presskit14/fr/
“https://dali.bo/workshop14_pdf
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1.3.10 Version 15

Octobre 2022 - Novembre 2027
Nombreuses améliorations incrémentales

- dont en réplication logique

Commande MERGE
Performances:

- DISTINCT parallélisable
- pg_dump & sauvegardes, recovery, partitionnement

Changements notables :

- public n’est plus accessible en écriture a tous
- sauvegarde PITR exclusive disparait

La version 15 est également une mise a jour sans grande nouveauté fracassante, mais contenant de
trés nombreuses améliorations et optimisations sur de nombreux plans, comme par exemple la com-
mande MERGE ou l'accélération du recovery sur une reprise de restauration.

Signalons deux changements de comportement importants : pour renforcer la sécurité, le schéma
public n’est plus accessible en écriture par défaut a tous les utilisateurs ; et la sauvegarde physique
en mode exclusif n’est plus disponible.

Pour plus de détails :

- PostgreSQL 15 Press Kit*®
- Workshop Dalibo sur la version 15*7

“https://www.postgresql.org/about/press/presskit15/fr/
4Thttps://dali.bo/workshop15_pdf
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1.3.11 Version 16

Septembre 2023 - Novembre 2028
Plus de tris incrémentaux ( DISTINCT ...)

Réplication logique depuis un secondaire
Expressions réguliéres dans pg_hba.conf

Vues systémes améliorées: pg_stat_io ...
Compression 1z4 ou zstd pour pg_dump
Optimisation et améliorations diverses (parallélisation...)

La version 16 est parue le 14 septembre 2023. La encore, les améliorations sont incrémentales.

On notera la possibilité de rajouter des expressions régulieres dans pg_hba.conf pourfaciliter la ges-
tion des acces. En réplication logique, un abonnement peut se faire auprés d’un serveur secondaire.
La réplication logique peut devenir parallélisable. pg_dump acquiert des algorithmes de compres-
sion plus modernes. Le travail de parallélisation de nouveaux noeuds se poursuit. Une nouvelle vue
de suivi des entrées-sorties apparait: pg_stat_io.Le VACUUM peut étre accéléré en lui permettant
d’utiliser plus de mémoire dans les shared buffers.

Pour plus de détails :

PostgreSQL 16 Press Kit*®

Workshop Dalibo sur la version 16

blog Dalibo sur la sortie de la version 16 ;
présentation de Magnus Hagander au PGDay UK 2023°!

“Shttps://www.postgresql.org/about/press/presskit16/fr/
“https://dali.bo/workshop16_pdf
*Ohttps://blog.dalibo.com/2023/09/15/release_postgresql_16.html
Slhttps://www.hagander.net/talks/PostgreSQL%2016.pdf
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1.3.12 Version 17

- Septembre 2024 - Novembre 2029
- Améliorations du vAcuuM

- Planificateur: IN et CTE

- BRIN : création parallélisée
- JSON_TABLE ...

- Sauvegardeincrémentale( pg_basebackup + pg_combinebackup )
- Améliorations en réplication logique ( pg_createsubscriber )

- pg_dump --filter

- Imports ( copy peut rejeter des lignes, MERGE )

- Améliorations diverses

La version 17, parue le 26 septembre 2024, contient quelques nouveautés intéressantes parmi ses
2635 commits.

Le VACUUM est encore amélioré en terme de sélectivité, de suivi, de mémoire maximum utilisable,
touten réduisant celle consommée. GRANT MAINTAIN et pg_maintain autorisentsonlancementsur
une table sans en étre propriétaire. Le planificateur comprend quelques améliorations (pour les 1N

et les CTE entre autres). La création des index BRIN peut étre parallélisée. Le chargement en masse et
la transformation de donnéesvia MERGE et copy ontégalement évolué en performances et fonction-

nalités ( MERGE .. RETURNING ). COPY peut enfinignorer quelques lignes en erreur. Le travail de fond
sur le partitionnement continue, avec le support natif des contraintes d’exclusions et des colonnes
d’identité.

PostgreSQL inclut désormais un nouveau fournisseur de collation immutable ( builtin ), en plus de
la collation de ’OS et de ICU. JSON et JSONPath voient apparaitre de nouvelles fonctions (notamment
JSON_TABLE ).

La réplication logique permet enfin la gestion du failover du primaire, et la possibilité de créer un
réplica logique via la réplication physique, avec Uoutil pg_createsubscriber . pg_basebackup per-

met enfin de créer des sauvegardes incrémentales a recombiner avec pg_combinebackup . pg_dump
auneclause --filter plusflexible.

Quelques nouveaux paramétres apparaissent,comme transaction_timeout , allow_alter_system
ou ceux permettant de gérer quelques caches spécifiques.

En supervision, entre autres, des éléments de pg_stat_bgwriter sontremplacés par d’autres dans
la nouvelle vue pg_stat_checkpointer .

Pour plus de détails :
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- workshop sur la version 17°;
- blog Dalibo sur la sortie de la version 17°3;
- présentation de Magnus Hagander au PGDay UK 2024

1.3.13 Petit résumé

s.]

Versions 7.x :

- fondations
- durabilité

Versions 8.x :

- fonctionnalités
- performances

Versions 9.x :

- réplication physique
- extensibilité

Versions 10 a 17 :

réplication logique
parallélisation
partitionnement
maintenabilité

Si nous essayons de voir cela avec de grosses mailles, les développements des versions 7 ciblaient les
fondations d’un moteur de bases de données stable et durable. Ceux des versions 8 avaient pour but
derattraper les gros acteurs du marché en fonctionnalités et en performances. Enfin, pour les versions
9, on est plutdt sur la réplication et Uextensibilité.

La version 10 est une version mémorable grace a la réplication logique, la parallélisation et le par-
titionnement. Les versions 11 a 17 améliorent ces deux points, entre mille autres améliorations en
différents points du moteur, notamment les performances et la facilité d’administration.

52https://dali.bo/workshop17_pdf
Shttps://blog.dalibo.com/2024/10/11/release_postgresql_17.html
S4https://www.hagander.net/talks/PostgreSQL%2017.pdf
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1.3.14 Quelle version utiliser en production ?

"j Au premier semestre 2025 :

12 et inférieures

- Danger!
- planifier une migration urgemment !

13,14, 15, 16

- OK pour la production
- ne pas oublier les mises a jour mineures

Nouvelles installations

- 17

Nouveaux développements

- 17

https://www.postgresql.org/about/featurematrix

La version 12 n’est plus supportée depuis novembre 2024.

Sivous avez une version 12 ou inférieure, planifiez le plus rapidement possible une migration vers une
version plus récente, comme la 17.

Les versions non supportées fonctionneront toujours aussi bien, maisil n’y aura plus de
correction de bug, y compris pour les failles de sécurité ! Si vous utilisez ces versions, il
est impératif d’étudier une migration de version des que possible.

Les versions 13 a 16 restent recommandables pour une production. Le plus important est d’appliquer
les mises a jour correctives.

La version 17 est conseillée pour les nouvelles installations en production.

(r) Par expérience, quand une version x.0 parait a 'lautomne, elle est généralement stable.

Nombre de DBA préferent prudemment attendre les premieres mises a jour mineures
(en novembre généralement) pour la mise en production. Cette prudence est a mettre
en balance avec l'intérét pour les nouvelles fonctionnalités.
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Le développement de la version 18 a déja débuté. Les paquets du PGDG contiennent déja une version
18 utilisable a titre de test (mais attention ! il n’est pas garanti que toutes les fonctionnalités ajoutées
soient finalement conservées). La version 18 béta est prévue pour mai 2025, et il est probable que
la 18.0 paraitra a lautomne 2025.

Pour les nouveaux développements, démarrez en version 17.

Pour plus de détails sur les fonctionnalités de chaque version, voir le tableau comparatif des ver-
sions®®,

1.3.15 Versions dérivées | Forks

.'j Entre de nombreux autres :

Compatibilité Oracle :
- EnterpriseDB

Data warehouse:

- Greenplum, Netezza

Forks:

- Amazon RedShift, Aurora, Neon...
- attention : support, extensions...

Extensions:

- Citus
- timescaledb

Packages avec des outils & support
Bases compatibles

Il existe de nombreuses versions dérivées de PostgreSQL. Elles sont en général destinées a des cas
d’utilisation trés spécifiques et offrent des fonctionnalités non proposées par la version communau-
taire. Leur code est souvent fermé et nécessite I'acquisition d’une licence payante. La licence de Post-
greSQL permet cela, et le phénomene existait déja des les années 1990 avec divers produits commer-
ciaux comme Illustra.

Modifier le code de PostgreSQL a plusieurs conséquences négatives. Certaines fonctionnalités de Post-
greSQL peuvent étre désactivées. Il est donc difficile de savoir ce qui est réellement utilisable. De plus,
chaque nouvelle version mineure demande une adaptation de leur ajout de code. Chaque nouvelle

SShttps://www.postgresql.org/developer/beta/
S6https://www.postgresql.org/about/featurematrix
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version majeure demande une adaptation encore plus importante de leur code. C’est un énorme tra-
vail, qui n’apporte généralement pas suffisamment de plus-value a la société éditrice pour qu’elle le
réalise. La seule société qui le fait de facon compléte est EnterpriseDB, qui arrive a proposer des mises
ajour réguliérement. Par contre, si on revient sur 'exemple de Greenplum, ils sont restés bloqués pen-
dant un bon moment sur la version 8.0. Ils ont cherché a corriger cela. Fin 2021, Greenplum 6.8 est au
niveau de la version 9.4°", version considérée alors comme obsoléte par la communauté depuis plus
de deux ans. En janvier 2023, Greenplum 7.0 béta n’est toujours parvenu qu’au niveau de PostgreSQL
12.12. Depuis, le dépdt n’est plus public...

Rien ne dit non plus que la société ne va pas abandonner son fork. Par exemple, il a existé quelques
forks créés lorsque PostgreSQL n’était pas disponible en natif sous Windows : ces forks ont majoritaire-
ment disparu lors de l’arrivée de la version 8.0, qui supportait officiellement Windows dans la version
communautaire.

Il'y a eu aussi quelques forks créés pour gérer la réplication. La aussi, la plupart de ces forks ont été
abandonnés (et leurs clients avec) quand PostgreSQL a commencé a proposer de la réplication en
version 9.0.

Il faut donc bien comprendre qu’a partir du moment ou un utilisateur choisit une version dérivée, il
dépend fortement (voire uniquement) de la bonne volonté de la société éditrice pour maintenir son
produit, le mettre a jour avec les derniéres corrections et les derniéres nouveautés de la version com-
munautaire, et le rendre compatible avec la myriade d’extensions existantes. Pour éviter ce probleme,
certaines sociétés ont décidé de transformer leur fork en une extension. C’est beaucoup plus simple
a maintenir et n’enferme pas leurs utilisateurs. C’est le cas par exemple de citusdata (racheté par Mi-
crosoft) pour son extension de sharding ; ou encore de TimescaleDB, avec leur extension spécialisée
dans les séries temporelles.

Dans les exemples de forks dédiés aux entrepdts de données, les plus connus historiquement sont
Greenplum, de Pivotal (racheté par WMWare), et Netezza (racheté par IBM). Autant Greenplum tente
de se raccrocher au PostgreSQL communautaire toutes les quelques années, autant ce n’est pas le cas
de Netezza, optimisé pour du matériel dédié, et qui a forké de PostgreSQL 7.2.

Amazon, avec notamment les versions Redshift®>® ou Aurora, a la particularité de modifier profondé-
ment PostgreSQL pour 'adapter a son infrastructure, mais ne diffuse pas ses modifications. Méme si
certaines incompatibilités sont listées, il est tres difficile de savoir ou ils en sont et 'impact qu’a leurs
modifications.

Neon.tech®® est un autre fork ayant réécrit la couche de stockage et permettant de dupliquer des bases
rapidement, notamment a l'usage des développeurs.

EDB Postgres Advanced Server est une distribution PostgreSQL d’EnterpriseDB. Elle permet de facili-
ter la migration depuis Oracle. Son code est propriétaire et soumis a une licence payante. Certaines
fonctionnalités finissent par atterrir dans le code communautaire (une fois qu’EnterpriseDB le sou-
haite et que la communauté a validé 'intérét de cette fonctionnalité et sa possible intégration).

Supabase est un exemple de société intégrant PostgreSQL dans une plateforme plus vaste pour du
développement web.

SThttps://web.archive.org/web/20211018012643/https://docs.greenplum.org/6-8/security-guide/topics/preface.html
Bhttps://www.stitchdata.com/blog/how-redshift-differs-from-postgresql/
$9https://neon.tech/
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BDR, anciennement de 2nd Quadrant, maintenant EnterpriseDB, est un fork visant a fournir une ver-
sion multimaitre de PostgreSQL, mais le code a été refermé dans les derniéres versions. Il est tres
difficile de savoir ot ils en sont. Son utilisation implique de prendre le support chez eux.

La société russe Postgres Pro, tout comme EnterpriseDB, propose diverses fonctionnalités dans sa
version propre, tout en proposant souvent leur inclusion dans la version communautaire — ce qui
n’est pas automatique.

Face au leadership de PostgreSQL, une tendance récente pour certaines bases de données est de se
revendiquer « compatibles PostgreSQL », par exemple YugabyteDB. Certains éditeurs de solutions de
bases de données distribuées propriétaires disent que leur produit peut remplacer PostgreSQL sans
modification de code c6té application. Il convient de rester critique et prudent face a cette affirmation,
car ces produits n’ont parfois rien a voir avec PosgreSQL. Leurs évolutions n’intégreront sans doute
pas la version communautaire.

(Cet historique provient en partie de la liste exhaustive des « forks »®°, ainsi de que cette conférence
de Josh Berkus®! de 2009 et des références en bibliographie.)

(r') Sauf cas trés précis, il est recommandé d’utiliser la version officielle, libre et gratuite.

Vous savez exactement ce qu’elle propose et vous choisissez librement vos partenaires
(pour les formations, pour le support, pour les audits, etc). Vous profitez aussi de tous
les outils de ’écosystéme.

https://wiki.postgresql.org/wiki/PostgreSQL_derived_databases
lhttps://www.slideshare.net/pgconf/elephant-roads-a-tour-of-postgres-forks
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1.4 QUELQUES PROJETS SATELLITES

.'j PostgreSQL n’est que le moteur ! Besoin d’outils pour :
- Administration
- Sauvegarde
- Supervision
- Migration
- SIG

PostgreSQL n’est qu’un moteur de bases de données. Quand vous linstallez, vous n’avez que ce mo-
teur. Vous disposez de quelques outils en ligne de commande (détaillés dans nos modules « Outils
graphiques et consoles » et « Taches courantes ») mais aucun outil graphique n’est fourni.

Du fait de ce manque, certaines personnes ont décidé de développer ces outils graphiques. Ceci a
abouti a une grande richesse grace a la grande variété de projets « satellites » qui gravitent autour du
projet principal.

Par choix, nous ne présenterons ici que des logiciels libres et gratuits. Pour chaque problématique,
il existe aussi des solutions propriétaires. Ces solutions peuvent parfois apporter des fonctionnalités
inédites. Il faut néanmoins considérer que l'offre de la communauté Open-Source répond a la plupart
des besoins des utilisateurs de PostgreSQL.

1.4.1 Administration, Développement, Modélisation

.'j Entre autres, dédiés ou pas:

- Administration :

- pgAdmin4
- temBoard

- Développement:
- DBeaver
- Modélisation :

- pgModeler

Il existe différents outils graphiques pour 'ladministration, le développement et la modélisation. Une
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liste plus exhaustive est disponible sur le wiki PostgreSQL®2.

pgAdmin4®® est un outil d’administration dédié a PostgreSQL, qui permet aussi de requéter. (La ver-
sion 3 est considérée comme périmée.)

temBoard®* est une console d’administration plus compléte. temBoard intégre de la supervision, des

tableaux de bord, la gestion des sessions en temps réel, du bloat, de la configuration et 'analyse des
performances.

DBeaver® est un outil de requétage courant, utilisable avec de nombreuses bases de données diffé-
rentes, et adapté a PostgreSQL.

Pour la modélisation, pgModeler®® est dédié a PostgreSQL. Il permet la modélisation, la rétro-
ingénierie d’'un schéma existant, la génération de scripts de migration.

1.4.2 Sauvegardes

s.]

- Exportlogique:
- pg_back: https://github.com/orgrim/pg_back/
- Sauvegarde physique (PITR) :

- pgBackRest: https://pgbackrest.org/
- barman: https://www.pgbarman.org/

Les outils listés ci-dessus sont les outils principaux et que nous recommandons pour la réalisation des
sauvegardes et la gestion de leur rétention.

Ils se basent sur les outils standards de PostgreSQL de sauvegarde physique ou logique.
Liens:
- pg_back®’

- pgBackRest®®
- barman®

Il existe plusieurs outils propriétaires, notamment pour une sauvegarde par snapshot au niveau de la
baie.

82https://wiki.postgresql.org/wiki/Community_Guide_to_PostgreSQL_GUI_Tools
Shttps://www.pgadmin.org/

%https://labs.dalibo.com/temboard

%https://dbeaver.io/

%https://pgmodeler.io/

"https://github.com/orgrim/pg_back/releases

https://pgbackrest.org/

% https://www.pgbarman.org
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1.4.3 Supervision

s.]

- Nagios/Icinga2:

- check_pgactivity
- check_postgres

- Prometheus: postgres_exporter
- PoWA

Pour ne citer que quelques projets libres et matures :

check_pgactivity™® est une sonde Nagios pouvant récupérer un grand nombre de statistiques
d’activités renseignées par PostgreSQL. Il faut de ce fait un serveur Nagios (ou un de ses nombreux
forks ou surcharges) pour gérer les alertes et les graphes. Il existe aussi check_postgres’*.

postgres_exporter’? est 'exporteur de métriques pour Prometheus.

POWA™ est composé d’une extension qui historise les statistiques récupérées par l'extension

pg_stat_statements et d’une application web qui permet de récupérer les requétes et leur
statistiques facilement.

1.4.4 Audit

s.]

- pgBadger

- https://pgbadger.darold.net/
- pgCluu

- https://pgcluu.darold.net/

pgBadger’ est loutil de base pour les analyses (a posteriori) des traces de PostgreSQL, dont notam-
ment les requétes.

https://github.com/OPMDG/check_pgactivity
"https://bucardo.org/check_postgres/
Zhttps://github.com/prometheus-community/postgres_exporter
https://powa.readthedocs.io/en/latest/
"https://pgbadger.darold.net/
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pgCluu™ permet une analyse du systéme et de PostgreSQL.

1.4.5 Migration

- Oracle, MySQL, SQL Server : Ora2Pg
- https://ora2pg.darold.net/

- MySQL, SQL Server : pgloader
- https://pgloader.io/

Il existe de nombreux outils pour migrer vers PostgreSQL une base de données utilisant un autre mo-
teur. Ce qui pose le plus probléme en pratique est le code applicatif (procédures stockées).

Ces outils ont été développé au fil du temps par des sociétés proposant de la prestation de service
autour de la migration, ou par de grosses entreprises pour leurs besoins internes. Il sont plus ou moins
avancés, efficaces, finis, maintenus, et généralement propriétaires.

Les fonctionnalités incluent généralement la migration du schéma, parfois le transfert des données
de maniere plus ou moins optimisée, I'estimation de la charge de migration, ou encore la migration
du code applicatif (PL/SQL d’Oracle notamment). Ce dernier point est généralement le plus complexe
et doit généralement étre repris ou traité par des humains.

Les plus importants parmi les outils libres actifs sont :

- Ora2Pg’®, de Gilles Darold, convertit le schéma de données, migre les données, et tente méme
de convertir le code PL/SQL en PL/pgSQL. Il convertit aussi des bases MySQL ou SQL Server.

- pgloader’’, de Dimitri Fontaine, permet de migrer depuis MySQL, SQLite ou MS SQL Server, et
importe les fichiers CSV, DBF (dBase) ou IXF (fichiers d’échange indépendants de la base).

Shttps://pgcluu.darold.net/
"https://ora2pg.darold.net/
"https://pgloader.io/
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1.4.6 PostGIS

- Projetindépendant, GPL, https://postgis.net/
- Module spatial pour PostgreSQL

Extension pour types géométriques/géographiques & outils

La référence des bases de données spatiales

« quelles sont les routes qui coupent le Rhone ? »

« quelles sont les villes adjacentes a Toulouse ? »

« quels sont les restaurants situés a moins de 3 km de la Nationale 12 ? »

PostGIS ajoute le support d’objets géographiques a PostgreSQL. C’est un projet totalement indépen-
dant développé par la société Refractions Research sous licence GPL, soutenu par une communauté
active, utilisée par des spécialistes du domaine géospatial (IGN, BRGM, AirBNB, Mappy, Openstreet-
map, Agence de l’eau...), mais qui peut convenir pour des projets plus modestes.

Techniquement, c’est une extension transformant PostgreSQL en serveur de données spatiales, qui
sera utilisé par un Systeme d’Information Géographique (SIG), tout comme le SDE de la société ESRI
ou bien I’extension Oracle Spatial. PostGIS se conforme aux directives du consortium OpenGlIS et a été
certifié par cet organisme comme tel, ce qui est la garantie du respect des standards par PostGIS.

PostGIS permet d’écrire des requétes de ce type::

SELECT restaurants.geom, restaurants.name FROM restaurants
WHERE EXISTS (SELECT 1 FROM routes
WHERE ST_DWithin(restaurants.geom, routes.geom, 3000)
AND route.name = 'Nationale 12")
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PostGIS fournit les fonctions d’indexation qui permettent d’accéder rapidement aux objets géomé-
triques, au moyen d’index GiST. La requéte ci-dessus n’a évidemment pas besoin de parcourir tous
les restaurants a la recherche de ceux correspondant aux criteres de recherche.

La liste des fonctionnalités comprend le support des coordonnées géodésiques ; des projections et
reprojections dans divers systemes de coordonnées locaux (Lambert93 en France par exemple) ; des
opérateurs d’analyse géométrique (enveloppe convexe, simplification...)

PostGIS est intégré aux principaux serveurs de carte, ETL, et outils de manipulation.

La version 3.0 apporte la gestion du parallélisme, un meilleur support de 'indexation SP-GiST et GiST,
ainsi qu’un meilleur support du type GeoJSON.
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1.5 SPONSORS & REFERENCES

o]
- - https://www.postgresql.org/about/sponsors
- Références:

- francaises
- etinternationales

Au-dela de ses qualités, PostgreSQL suscite toujours les mémes questions récurrentes :

- quifinance les développements ? (et pourquoi ?)
- qui utilise PostgreSQL ?

1.5.1 Sponsors principaux

s.]

- Sociétés se consacrant a PostgreSQL :

Crunchy Data (USA) : Tom Lane, Stephen Frost, Joe Conway...

EnterpriseDB (USA) : Bruce Momijian, Robert Haas, Peter Eisentraut...
PostgresPro (Russie) : Oleg Bartunov, Teodor Sigaev

Cybertec (Autriche), Dalibo (France), Redpill Linpro (Suéde), Credativ (Alle-
magne)...

- Sociétés vendant un fork ou une extension:

- Citusdata (Microsoft), Pivotal (VMWare), TimescaleDB

La liste des sponsors de PostgreSQL contribuant activement au développement figure sur la liste offi-
cielle des sponsors’®. Ce qui suit n’est qu’un apercu.

EnterpriseDB est une société américaine qui a décidé de fournir une version de PostgreSQL proprié-
taire fournissant une couche de compatibilité avec Oracle. Ils emploient plusieurs développeurs im-
portants du projet PostgreSQL (dont trois font partie de la Core Team), et reversent un certain nombre
de leurs travaux au sein du moteur communautaire. Ils ont aussi un poids financier qui leur permet de
sponsoriser la majorité des grands événements autour de PostgreSQL : PGEast et PGWest aux Etats-
Unis, PGDay en Europe.

Bhttps://www.postgresql.org/about/sponsors/
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En 2020, EnterpriseDB rachete 2nd Quadrant, une société anglaise fondée par le regretté Simon Riggs,
développeur PostgreSQL de longue date. 2nd Quadrant développe de nombreux outils autour de Post-
greSQL comme pglogical, des versions dérivées comme Postgres-XL ou BDR, ou des outils annexes
comme barman ou repmgr.

Crunchy Data offre sa propre version certifiée et finance de nombreux développements.

De nombreuses autres sociétés dédiées a PostgreSQL existent dans de nombreux pays. Parmi les spon-
sors officiels, nous pouvons compter Cybertec en Autriche ou Redpill Linpro en Suéde. En Russie,
PostgresPro maintient une version locale et reverse aussi de nombreuses contributions a la commu-
nauté.

En Europe francophone, Dalibo participe pleinement a la communauté. La société est Major Sponsor
du projet PostgreSQL"®, ce qui indique un support de longue date. Elle développe et maintient plu-
sieurs outils plébiscités par lacommunauté, comme autrefois Open PostgreSQL Monitoring (OPM) ou
la sonde check_pgactivity®, plus récemment la console d’administration temBoard®', avec de nom-
breux autres projets en cours®?, et une participation active au développement de patchs pour Post-
greSQL. Dalibo sponsorise également des événements comme les PGDay francais et européens, ainsi
que la communauté francophone.

Des sociétés comme Citusdata (racheté par Microsoft), Pivotal (VMWare) ou TimescaleDB proposent
ou ont proposé leur version dérivée sous une forme ou une autre, mais « jouent le jeu » et participent
au développement de la version communautaire, notamment en cherchant a ce que leur produit n’en
diverge pas.

1.5.2 Autres sponsors

s.]

- Autres sociétés :

- VMWare, Rackspace, Heroku, Conova, Red Hat, Microsoft
- NTT (streaming replication), Fujitsu, NEC

- Cloud

- nombreuses

Contribuent également a PostgreSQL nombre de sociétés non centrées autour des bases de
données.

NTT a financé de nombreux patchs pour PostgreSQL.

https://www.postgresql.org/about/sponsors/
8https://github.com/OPMDG/check_pgactivity
8lhttps://labs.dalibo.com/temboard
82https://labs.dalibo.com/about
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Fujitsu a participé a de nombreux développements aux débuts de PostgreSQL, et emploie Amit Ka-
pila.

VMWare a longtemps employé le développeur finlandais Heikki Linnakangas, parti ensuite un temps
chez Pivotal. VMWare emploie aussi Michael Paquier ou Julien Rouhaud.

Red Hat a longtemps employé Tom Lane a plein temps pour travailler sur PostgreSQL. Il a pu dédier
une trés grande partie de son temps de travail a ce projet, bien qu’il ait eu d’autres affectations au
sein de Red Hat. Tom Lane a travaillé également chez SalesForce, ensuite il a rejoint Crunchy Data
Solutions fin 2015.

Ily a déja plus longtemps, Skype a offert un certain nombre d’outils trés intéressants : PgBouncer
(pooler de connexion), Londiste (réplication par trigger), etc. Ce sont des outils utilisés en interne et
publiés sous licence BSD comme retour a lacommunauté. Malgré le rachat par Microsoft, certains sont
encore utiles et maintenus.

Zalando est connu pour loutil de haute disponibilité patroni.

De nombreuses sociétés liées au cloud figurent aussi parmi les sponsors, comme Conova (Autriche),
Heroku ou Rackspace (Etats-Unis), ou les mastodontes Google, Amazon Web Services et, & nouveau,
Microsoft.

1.5.3 Références

¢_]
- - Météo France

- IGN

- RATP, SNCF

- CNAF

- MAIF, MSA

- Le Bon Coin

- Air France-KLM

- Société Générale

- Carrefour, Leclerc, Leroy Merlin
- Instagram, Zalando, TripAdvisor
- Yandex

- CNES

...et plein d’autres

Météo France utilise PostgreSQL depuis plus d’'une décennie pour l’essentiel de ses bases, dont des
instances critiques de plusieurs téraoctets (témoignage sur postgresql.fr3).

L’IGN utilise PostGIS et PostgreSQL depuis 2006%*.

Bhttps://www.postgresql.fr/temoignages/meteo_france
84 https://www.postgresql.fr/temoignages/ign
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La RATP a fait ce choix depuis 2007 également®.

La Caisse Nationale d’Allocations Familiales a remplacé ses mainframes par des instances Post-
greSQLS® dés 2010 (4 To et 1 milliard de requétes par jour).

Instagram utilise PostgreSQL depuis le début®’.

Zalando a décrit plusieurs fois son infrastructure PostgreSQL®® et annoncait en 2018% utiliser pas

moins de 300 bases de données en interne et 650 instances dans un cloud AWS. Zalando contribue
a la communauté, notamment par son outil de haute disponibilité patroni®.

Le DBA de TripAdvisor témoigne de leur utilisation de PostgreSQL dans l'interview suivante®!.
Dés 2009, Leroy Merlin migrait vers PostgreSQL des milliers de logiciels de caisse®.

Yandex, équivalent russe de Google a décriten 2016 la migration des 300 To de données de Yandex.Mail
depuis Oracle vers PostgreSQL®.

La Société Générale a publié son outil de migration d’Oracle a PostgreSQL%*.

Autolib a Paris utilisait PostgreSQL. Le logiciel est encore utilisé dans les autres villes ou le service
continue. Ils ont décrit leur infrastructure au PG Day 2018 a Marseille®.

De nombreuses autres sociétés participent au Groupe de Travail Inter-Entreprises de PostgreSQLFr :
Air France, Carrefour, Leclerc, le CNES, la MSA, la MAIF, PeopleDoc, EDF...

Cette liste ne comprend pas les innombrables sociétés qui n’ont pas communiqué sur le sujet. Post-
greSQL étant un logiciel libre, il n’existe nulle part de dénombrement des instances actives.

1.5.4 Le Bon Coin

s.]

Site de petites annonces

4¢ site le plus consulté en France (2017)

27 millions d’annonces en ligne, 800 000 nouvelles chaque jour
Instance PostgreSQL principale : 3 To de volume, 3 To de RAM
20 serveurs secondaires

8https://www.journaldunet.com/solutions/dsi/1013631-la-ratp-integre-postgresql-a-son-systeme-d-information/

8https://www.silicon.fr/cnaf-debarrasse-mainframes-149897.html?inf_by=5bc488a1671db858728b4c35

8 https://media.postgresql.org/sfpug/instagram_sfpug.pdf

8http://gotocon.com/dl/goto-berlin-2013/slides/HenningJacobs_and_ValentineGogichashvili_WhyZalandoTrustsInPos
tgreSQL.pdf

8https://www.postgresql.eu/events/pgconfeu2018/schedule/session/2135-highway-to-hell-or-stairway-to-cloud/

%https://jobs.zalando.com/tech/blog/zalandos-patroni-a-template-for-high-availability-postgresql/

Lhttps://www.citusdata.com/blog/25-terry/285-matthew-kelly-tripadvisor-talks-about-pgconf-silicon-valley

9https://wiki.postgresql.org/images/6/63/Adeo_PGDay.pdf

93https://www.pgcon.org/2016/schedule/attachments/426_2016.05.19%20Yandex.Mail%20success%20story.pdf

%https://github.com/societe-generale/code2pg

%https://www.youtube.com/watch?v=vd8B7B-Zca8

%https://www.postgresql.fr/entreprises/accueil
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PostgreSQL tient la charge sur de grosses bases de données et des serveurs de grande taille.
Le Bon Coin privilégie des serveurs physiques dans ses propres datacenters.

Pour plus de détails et I’évolution de la configuration, voir les témoignages de ses directeurs tech-
nique®” (témoignage de juin 2012) et infrastructure®® (juin 2017), ou la conférence de son DBA Flavio
Gurgel au pgDay Paris 2019%°,

Ce dernier s’appuie sur les outils classiques fournis par la communauté : pg_dump (pour archivage,
car ses exports peuvent étre facilement restaurés), barman, pg_upgrade.

https://www.postgresql.fr/temoignages:le_bon_coin

%https://web.archive.org/web/20171222173630/https://www.kissmyfrogs.com/jean-louis-bergamo-leboncoin-ce-qui-
a-ete-fait-maison-est-ultra-performant/

Yhttps://www.postgresql.eu/events/pgdayparis2019/schedule/session/2376-large-databases- lots-of-servers
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1.6 A LA RENCONTRE DE LA COMMUNAUTE

s.]
- - Cartographie du projet
- Pourquoi participer
- Comment participer

1.6.1 PostgreSQL, un projet mondial

Figure 1/ .2: Carte des hackers

On le voit, PostgreSQL compte des contributeurs sur tous les continents.

Le projet est principalement anglophone. Les core hackers sont surtout répartis en Amérique, Europe,
Asie (Japon surtout).

Il existe une trés grande communauté au Japon, et de nombreux développeurs en Russie.
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La communauté francophone est trés dynamique, s’occupe beaucoup des outils, mais il n’y a que
quelques développeurs réguliers du core francophones : Michael Paquier, Julien Rouhaud, Fabien
Coelho...

La communauté hispanophone est naissante.

1.6.2 PostgreSQL Core Team

Figure 1/ .3: Core team

Le terme Core Hackers désigne les personnes qui sont dans la communauté depuis longtemps. Ces
personnes désignent directement les nouveaux membres.

NB : Le terme hacker peut porter a confusion, il s’agit bien ici de la définition « universitaire » : https:
//fr.wikipedia.org/wiki/Hacker_(programmation)

La Core Team est un ensemble de personnes doté d’un pouvoir assez limité. Ils ne doivent pas appar-
tenir en majorité a la méme société. Ils peuvent décider de la date de sortie d’'une version. Ce sont les
personnes qui sont immédiatement au courant des failles de sécurité du serveur PostgreSQL. Excep-
tionnellement, elles tranchent certains débats si un consensus ne peut étre atteint dans la commu-
nauté. Tout le reste des décisions est pris par la communauté dans son ensemble apres discussion,
généralement sur la liste pgsql-hackers.

Les membres actuels de la Core Team sont'?° :

- Tom Lane (Crunchy Data, Pittsburgh, Etats-Unis) : certainement le développeur le plus aguerri
avec la vision la plus globale, notamment sur 'optimiseur ;

- Bruce Momijian (EDB, Pennsylvanie, Etats-Unis) : a lancé le projet en 1995, écrit du code
(pg_upgrade notamment) et s’est beaucoup occupé de la promotion;

- Magnus Hagander (Redpill Linpro, Stockholm, Suede) : développeur, a participé notamment au
portage Windows, a l'outil pg_basebackup, a l'authentification, a 'administration des serveurs,
président de PostgreSQL Europe;

10https://www.postgresql.org/community/contributors/
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- Andres Freund (Microsoft, San Francisco, Etats-Unis) : contributeur depuis des années de nom-
breuses fonctionnalités (JIT, réplication logique, performances...) ;

- Dave Page (pgEdge, Oxfordshire, Royaume-Uni) : leader du projet pgAdmin, version Windows,
administration des serveurs, secrétaire de PostgreSQL Europe ;

- Peter Eisentraut (EDB, Dresde, Allemagne) : développement du moteur (internationalisation,
SQL/Med...), participe a la définition du standard SQL, etc. ;

- Jonathan Katz (Amazon Web Services, New York, Etats-Unis) : promotion du projet, modéra-
tion, revues de patchs.

1.6.3 Contributeurs

Figure 1/ .4: Contributeurs

Actuellement, les « contributeurs » se répartissent quotidiennement les taches suivantes :

- développement des projets satellites (pgAdmin...) ;
- promotion du logiciel ;

- administration de linfrastructure des serveurs;

- rédaction de documentation;

- conférences;

- traductions;

- organisation de groupes locaux.
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Le PGDG a fété son 10e anniversaire a Toronto en juillet 2006. Ce « PostgreSQL Anniversary Summit »
a réuni pas moins de 80 membres actifs du projet. La photo ci-dessus a été prise a 'occasion.

PGCon2009 a réuni 180 membres actifs a Ottawa, et environ 220 en 2018 et 2019.

Voir la liste des contributeurs officiels®!.

1.6.4 Qui contribue du code ?

s.]
- - Principalement des personnes payées par leur société
- 30 committers

- Tom Lane

- Andres Freund

- Peter Eisentraut

- Nikita Glukhov

- Alvaro Herrera

- Michael Paquier

- Robert Haas

...et beaucoup d’autres

- Commitfests'®? : tous les 2 mois

- https://commitfest.postgresql.org/

A 'automne 2024, on compte 30 committers'®, c’est-a-dire personnes pouvant écrire dans tout ou

partie du dépdt de PostgreSQL. Il ne s’agit pas que de leur travail, mais pour une bonne partie de
patchs d’autres contributeurs aprés discussion et validation des fonctionnalités mais aussi des stan-
dards propres a PostgreSQL, de la documentation, de la portabilité, de la simplicité, de la sécurité,
etc. Ces autres contributeurs peuvent étre potentiellement n’importe qui. En général, un patch est
relu par plusieurs personnes avant d’étre transmis a un committer.

Les discussions quant au développement ont lieu principalement (mais pas uniquement) sur la liste
pgsql-hackers'®. Les éventuels bugs sont transmis a la liste pgsql-bugs'®. Puis les patchs en cours
sont revus au moins tous les deux mois lors des Commitfests'?®. Il n’y a pas de bug tracker car le fonc-
tionnement actuel est jugé satisfaisant.

Robert Haas publie chaque année une analyse sur les contributeurs de code et les participants aux
discussions sur le développement de PostgreSQL sur la liste pgsql-hackers :

Plhttps://www.postgresql.org/community/contributors/
103https://www.postgresql.org/developer/committers/
14https://www.postgresql.org/list/pgsql-hackers/
5https://www.postgresql.org/list/pgsql-bugs/

%8 https://commitfest.postgresql.org/
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- 2023: http://rhaas.blogspot.com/2024/01/who-contributed-to-postgresql.html
- 2022 : http://rhaas.blogspot.com/2023/04/who-contributed-to-postgresql.html
- 2020/2021: http://rhaas.blogspot.com/2022/01/who-contributed-to-postgresql.html
- 2019: http://rhaas.blogspot.com/2020/05/who-contributed-to-postgresql.html
- 2018: http://rhaas.blogspot.com/2019/01/who-contributed-to-postgresql.html
- 2017 : http://rhaas.blogspot.com/2018/06/who-contributed-to-postgresql.html
- 2016: http://rhaas.blogspot.com/2017/04/who-contributes-to-postgresql.html

1.6.5 Répartition des développeurs

Figure 1/ .5: Répartition des développeurs

Voici une répartition des différentes sociétés qui ont contribué aux améliorations de la version 13. On
y voit qu’un grand nombre de sociétés prend part a ce développement. La plus importante est EDB,
mais méme elle n’est responsable que d’un petit tiers des contributions.

(Source : Future Postgres Challenges'’, Bruce Momjian, 2021)

1.6.6 Utilisateurs

s.)
- - Vous'!
- Le succés d’un logiciel libre dépend de ses utilisateurs.

Il est impossible de connaitre précisément le nombre d’utilisateurs de PostgreSQL. Toutefois ce
nombre est en constante augmentation.

7https://momjian.us/main/writings/pgsql/challenges.pdf
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Il existe différentes maniéres de s’impliquer dans une communauté Open-Source. Dans le cas de Post-
greSQL, vous pouvez :

- déclarerun bug;
- tester les versions béta ;
- témoigner.

1.6.7 Pourquoi participer

s.]

Rapidité des corrections de bugs

Préparer les migrations / tester les nouvelles versions
Augmenter la visibilité du projet

Créer un réseau d’entraide

Au-dela de motivations idéologiques ou technologiques, il y a de nombreuses raisons objectives de
participer au projet PostgreSQL.

Envoyer une description d’un probleme applicatif aux développeurs est évidemment le meilleur
moyen d’obtenir sa correction. Attention toutefois a étre précis et complet lorsque vous déclarez un
bug sur pgsql-bugs'®® ! Assurez-vous que vous pouvez le reproduire.

Tester les versions « candidates » dans votre environnement (matériel et applicatif) est la meilleure
garantie que votre systéme d’information sera compatible avec les futures versions du logiciel.

Les retours d’expérience et les cas d’utilisations professionnelles sont autant de preuves de la qua-
lité de PostgreSQL. Ces témoignages aident de nouveaux utilisateurs a opter pour PostgreSQL, ce qui
renforce la communauté.

S’impliquer dans les efforts de traductions, de relecture ou dans les forums d’entraide ainsi que
toute forme de transmission en général est un tres bon moyen de vérifier et d’approfondir ses
compétences.

1.6.8 Ressources web de la communauté

s.]
- - Site officiel : https://www.postgresql.org/
- Actualité : https://planet.postgresqgl.org/

- Des extensions : https://pgxn.org/

1%8https://www.postgresql.org/list/pgsql-bugs/
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Le site officiel de la communauté se trouve sur https://www.postgresql.org/. Ce site contient des
informations sur PostgreSQL, la documentation des versions maintenues, les archives des listes de
discussion, etc.

Le site « Planet PostgreSQL » est un agrégateur réunissant les blogs des Core Hackers, des contribu-
teurs, des traducteurs et des utilisateurs de PostgreSQL.

Le site PGXN est ’équivalent pour PostgreSQL du CPAN de Perl, une collection en ligne de librairies et
extensions accessibles depuis la ligne de commande.

1.6.9 Documentation officielle

¢.)
- - LAréférence, méme au quotidien

- Anglais : https://www.postgresql.org/docs/
- Francais : https://docs.postgresql.fr/

La documentation officielle sur https://www.postgresql.org/docs/current est maintenue au méme
titre que le code du projet, et sert aussi au quotidien, pas uniquement pour des cas obscurs.

Elle est versionnée pour chaque version majeure.

La traduction francaise suit de pres les mises a jour de la documentation officielle : https://docs.pos
tgresql.fr/.

1.6.10 Serveurs francophones

s.]

Site officiel : https://www.postgresql.fr/

Documentation traduite : https://docs.postgresql.fr/

Forum : https://forums.postgresql.fr/

Actualité : https://planete.postgresql.fr/

Association PostgreSQLFr : https://www.postgresql.fr/asso/accueil

Groupe de Travail Inter-Entreprises (PGGTIE) : https://www.postgresql.fr/entrep
rises/accueil

Le site postgresql.fr est le site de l'association des utilisateurs francophones du logiciel. La commu-
nauté francophone se charge de la traduction de toutes les documentations.
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1.6.11 Listes de discussions [ Listes d’annonces

- pgsql-announce

- pgsql-general

- pgsql-admin

- pgsql-sql

- pgsql-performance
- pgsql-fr-generale
- pgsql-advocacy

- pgsql-bugs

Les mailing-lists sont les outils principaux de gouvernance du projet. Toute l'activité de la commu-
nauté (bugs, promotion, entraide, décisions) est accessible par ce canal. Les développeurs principaux
du projets répondent parfois eux-mémes. Si vous avez une question ou un probléme, la réponse se
trouve probablement dans les archives ! Pour s’inscrire ou consulter les archives : https://www.post
gresql.org/list/.

Si vous pensez avoir trouvé un bug, vous pouvez le remonter sur la liste anglophone pgsql-bugs'®,

par le formulaire dédié'1?. Pour faciliter la tiche de ceux qui tenteront de vous répondre, suivez bien
les consignes sur les rapports de bug!!! : informations complétes, reproductibilité...

1.6.12 IRC

¢_]
- - Réseau LiberaChat
- IRC anglophone:

- #postgresql
- #postgresql-eu

- IRC francophone:

- #postgresqlfr

Le point d’entrée principal pour le réseau LiberaChat est le serveur irc.libera.chat. La majorité des
développeurs sont disponibles sur IRC et peuvent répondre a vos questions.

19https://www.postgresql.org/list/pgsql-bugs/
HOhttps://www.postgresql.org/account/submitbug/
Hlhttps://docs.postgresql.fr/current/bogue-reporting.html
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Des canaux de discussion spécifiques a certains projets connexes sont également disponibles, comme
par exemple #slony.

Attention ! Vous devez poser votre question en public et ne pas solliciter de l'aide par
message privé.

1.6.13 Wiki

.'.TI‘

- https://wiki.postgresql.org/

Le wiki est un outil de la communauté qui met a disposition une véritable mine d’informations.

Au départ, le wiki avait pour but de récupérer les spécifications écrites par des développeurs pour les
grosses fonctionnalités a développer a plusieurs. Cependant, peu de développeurs l'utilisent dans ce
cadre. L'utilisation du wiki a changé en passant plus entre les mains des utilisateurs quiy intégrent un
bon nombre de pages de documentation (parfois reprises dans la documentation officielle). Le wiki
est aussi utilisé par les organisateurs d’événements pour y déposer les slides des conférences. Elle
n’est pas exhaustive et, hélas, souffre fréquemment d’un manque de mises a jour.

1.6.14 Lavenir de PostgreSQL

s.]

PostgreSQL est devenu la base de données de référence
Grandes orientations :

- réplication logique
- meilleur parallélisme
- gros volumes

Prochaine version, la 18

Stabilité économique

De plus en plus de (gros) clients

Le futur de PostgreSQL dépend de vous !

Le projet avance grace a de plus en plus de contributions. Les grandes orientations actuelles sont :

- une réplication de plus en plus sophistiquée ;
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- une gestion plus étendue du parallélisme;;
- une volumétrie acceptée de plus en plus importante ;
- etc.

PostgreSQL est la pour durer. Le nombre d’utilisateurs, de toutes tailles, augmente tous les jours. Il
n’y a pas qu’une seule entreprise derriere ce projet. Il y en a plusieurs, petites et grosses sociétés, qui
s’impliquent pour faire avancer le projet, avec des modeéles économiques et des marchés différents,

garants de la pérennité du projet.
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1.7 CONCLUSION

s.]

Un projet de grande ampleur

Un SGBD complet

Souplesse, extensibilité

De belles références

Une solution stable, ouverte, performante et éprouvée
Pas de dépendance envers UN éditeur

Certes, la licence PostgreSQL implique un colt nul (pour l'acquisition de la licence), un code source
disponible et aucune contrainte de redistribution. Toutefois, il serait erroné de réduire le succes de
PostgreSQL a sa gratuité.

Beaucoup d’acteurs font le choix de leur SGBD sans se soucier de son prix. En l'occurrence, ce sont
souvent les qualités intrinseques de PostgreSQL qui séduisent :

sécurité des données (reprise en cas de crash et résistance aux bogues applicatifs) ;
facilité de configuration ;

montée en puissance et en charge progressive ;

gestion des gros volumes de données;

pas de dépendance envers un unique éditeur ou prestataire.

1.7.1 Bibliographie

s.]

Documentation officielle (préface)

Articles fondateurs de M. Stonebracker (1987)

Présentation du projet PostgreSQL (Guillaume Lelarge, 2008)
Looking back at PostgreSQL (J.M. Hellerstein, 2019)

Quelques références :

- Préface de la documentation officielle : 2. Bref historique de PostgreSQL*!?
- The Design of POSTGRES™? | Michael Stonebraker & Lawrence A. Rowe, 1987
- Présentation du projet PostgreSQL!'*, Guillaume Lelarge, RMLL 2008

H2https://docs.postgresql.fr/current/history.html
W3http://db.cs.berkeley.edu/papers/ERL-M85-95.pdf
H4https://web.archive.org/web/20160322070704/2008.rmll.info/Presentation-de-PostgreSQL.html
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- Looking Back at PostgreSQL*> | Joseph M. Hellerstein, 2019

Iconographie : La photo initiale est le logo officiel de PostgreSQL!*®.

1.7.2 Questions

N’hésitez pas, c’est le moment !

s.]

HShttps://arxiv.org/pdf/1901.01973.pdf
H6https://www.postgresql.org/about/policies/trademarks/
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1.8 QUIZ

https://dali.bo/al_quiz
o
&3 |
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2.1 AU MENU

s.]

Fonctionnalités du moteur

Objets SQL

Connaitre les différentes fonctionnalités et possibilités

Découvrir des exemples concrets

Ce module propose un tour rapide des fonctionnalités principales du moteur : ACID, MVCC, tran-
sactions, journaux de transactions... ainsi que des objets SQL gérés (schémas, index, tablespaces,
triggers...). Ce rappel des concepts de base permet d’avancer plus facilement lors des modules
suivants.
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2.2 FONCTIONNALITES DU MOTEUR

- Standard SQL

- ACID: la gestion transactionnelle
- Niveaux d’isolation

- Journaux de transactions

- Administration

- Sauvegardes

- Réplication

- Supervision

- Sécurité

- Extensibilité

Cette partie couvre les différentes fonctionnalités d’'un moteur de bases de données. Il ne s’agit pas
d’aller dans le détail de chacune, mais de donner une idée de ce qui est disponible. Les modules sui-
vants de cette formation et des autres formations détaillent certaines de ces fonctionnalités.

2.2.1 Respect du standard SQL

¢.)
- - Excellent support du SQL I1SO
- Objets SQL

- tables, vues, séquences, routines, triggers

- Opérations

- jointures, sous-requétes, requétes CTE, requétes de fenétrage, etc.

La derniére version du standard SQL est SQL:2023*. A ce jour, aucun SGBD ne la supporte compléte-
ment, mais :

- PostgreSQL progresse et s’en approche au maximum, au fil des versions;
- la majorité de la norme est supportée, parfois avec des syntaxes différentes ;
- PostgreSQL est le SGDB le plus respectueux du standard.

thttps://en.wikipedia.org/wiki/SQL:2023
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2.2.2 ACID

'j Gestion transactionnelle : la force des bases de données relationnelles :

o
- o e, & .
Atomicite (Atomic)

Cohérence (Consistent)
Isolation (/solated)
Durabilité (Durable)

Les propriétés ACID sont le fondement méme de toute bonne base de données. Il s’agit de 'acronyme
des quatre regles que toute transaction (c’est-a-dire une suite d’ordres modifiant les données) doit
respecter:

A : Une transaction est appliquée en « tout ou rien ».

C : Une transaction améne la base d’un état stable a un autre.

I: Les transactions n’agissent pas les unes sur les autres.

- D:Une transaction validée sera conservée de maniere permanente.

Les bases de données relationnelles les plus courantes depuis des décennies (PostgreSQL bien sdr,
mais aussi Oracle, MySQL, SQL Server, SQLite...) se basent sur ces principes, méme si elles font cha-
cune des compromis différents suivant leurs cas d’usage, les compromis acceptés a chaque époque
avec la performance et les versions.

Atomicité :

Une transaction doit étre exécutée entierement ou pas du tout, et surtout pas partiellement, mémesi
elle est longue et complexe, méme en cas d’incident majeur sur la base de données. Lexemple basique
est une transaction bancaire : le montant d’un virement doit étre sur un compte ou un autre, et en
cas de probléme ne pas disparaitre ou apparaitre en double. Ce principe garantit que les données
modifiées par des transactions valides seront toujours visibles dans un état stable, et évite nombre
de problémes fonctionnels comme techniques.

Cohérence:

Un état cohérent respecte les régles de validité définies dans le modeéle, c’est-a-dire les contraintes
définies dans le modéle : types, plages de valeurs admissibles, unicité, liens entre tables (clés étran-
geres), etc. Le non-respect de ces regles par 'applicatif entraine une erreur et un rejet de la transac-
tion.

Isolation :

Des transactions simultanées doivent agir comme si elles étaient seules sur la base. Surtout, elles ne
voient pas les données non validées des autres transactions. Ainsi une transaction peut travailler sur
un état stable et fixe, et durer assez longtemps sans risque de géner les autres transactions.

Il existe plusieurs « niveaux d’isolation » pour définir précisément le comportement en cas de lec-
tures ou écritures simultanées sur les mémes données et pour arbitrer avec les contraintes de per-
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formances ; le niveau le plus contraignant exige que tout se passe comme si toutes les transactions se
déroulaient successivement.

Durabilité :

Une fois une transaction validée par le serveur (typiquement : COMMIT ne retourne pas d’erreur, ce
qui valide la cohérence et 'enregistrement physique), l'utilisateur doit avoir la garantie que la don-
née ne sera pas perdue ; du moins jusqu’a ce qu’il décide de la modifier a nouveau. Cette garan-
tie doit valoir méme en cas d’événement catastrophique : plantage de la base, perte d’un disque...
C’est donc au serveur de s’assurer autant que possible que les différents éléments (disque, systéeme
d’exploitation...) ont bien rempli leur office. C’est a ’lhumain d’arbitrer entre le niveau de criticité re-
quis et les contraintes de performances et de ressources adéquates (et fiables) a fournir a la base de
données.

NoSQL:

Alinverse, les outils de la mouvance (« NoSQL », par exemple MongoDB ou Cassandra), ne fournissent
pas les garanties ACID. C’est le cas de la plupart des bases non-relationnelles, qui reprennent le mo-
déle BASE? (Basically Available, Soft State, Eventually Consistent, soit succintement : disponibilité
d’abord ; incohérence possible entre les réplicas ; cohérence... a terme, apres un délai). Un intérét
est de débarrasser le développeur de certaines lourdeurs apparentes liées a la modélisation assez
stricte d’une base de données relationnelle. Cependant, la plupart des applications ont d’abord
besoin des garanties de sécurité et cohérence qu’offrent un moteur transactionnel classique, et la
décision d’utiliser un systéme ne les garantissant pas ne doit pas étre prise a la légeére ; sans parler
d’autres criteres comme la fragmentation du domaine par rapport au monde relationnel et son SQL
(a peu prés) standardisé. Avec le temps, les moteurs transactionnels ont acquis des fonctionnalités
qui faisaient l'intérét des bases NoSQL (en premier lieu la facilité de réplication et le stockage de
JSON), et ces derniéres ont tenté d’intégrer un peu plus de sécurité dans leur modele.

2.2.3 MVCC

s.]

MultiVersion Concurrency Control

Le « noyau » de PostgreSQL

Garantit les propriétés ACID

Permet les accés concurrents sur la méme table

une lecture ne bloque pas une écriture

une écriture ne bloque pas une lecture

une écriture ne bloque pas les autres écritures...
...sauf pour la mise a jour de la méme ligne

Zhttps://en.wikipedia.org/wiki/Eventual_consistency
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MVCC (Multi Version Concurrency Control) est le mécanisme interne de PostgreSQL utilisé pour garan-
tir la cohérence des données lorsque plusieurs processus accédent simultanément a la méme table.

MVCC maintient toutes les versions nécessaires de chaque ligne, ainsi chaque transaction voit une
image figée de la base (appelée snapshot). Cette image correspond a ’état de la base lors du dé-
marrage de la requéte ou de la transaction, suivant le niveau d’isolation demandé par l'utilisateur a
PostgreSQL pour la transaction.

MVCC fluidifie les mises a jour en évitant les blocages trop contraignants (verrous sur UPDATE ) entre
sessions et par conséquent de meilleures performances en contexte transactionnel.

C’est notamment MVCC qui permet d’exporter facilement une base d chaud et d’obtenir un export
cohérentalors méme que plusieurs utilisateurs sont potentiellement en train de modifier des données
dans la base.

C’est la qualité de I'implémentation de ce systéme qui fait de PostgreSQL un des meilleurs SGBD au
monde : chaque transaction travaille dans son image de la base, cohérent du début a la fin de ses
opérations. Par ailleurs, les écrivains ne bloquent pas les lecteurs et les lecteurs ne bloquent pas les
écrivains, contrairement aux SGBD s’appuyant sur des verrous de lignes. Cela assure de meilleures
performances, moins de contention et un fonctionnement plus fluide des outils s’appuyant sur Post-
greSQL.

2.2.4 Transactions

s.]
- Une transaction = ensemble atomique d’opérations
«Toutou rien »

BEGIN obligatoire pour grouper des modifications

COMMIT pour valider

- ycompris le DDL

Perte des modifications si:

- ROLLBACK /perte de la connexion / arrét (brutal ou non) du serveur

SAVEPOINT poursauvegarde des modifications d’une transactionauninstant t
Pas de transactions imbriquées

Lexemple habituel et trés connu des transactions est celui du virement d’'une somme d’argent du
compte de Bob vers le compte d’Alice. Le total du compte de Bob ne doit pas montrer qu’il a été débité
de X euros tant que le compte d’Alice n’a pas été crédité de X euros. Nous souhaitons en fait que les
deux opérations apparaissent aux yeux du reste du systéme comme une seule opération unitaire. D’ou
’emploi d’'une transaction explicite. En voici un exemple :
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BEGIN;

UPDATE comptes SET solde=solde-200 WHERE proprietaire='Bob';
UPDATE comptes SET solde=solde+200 WHERE proprietaire='Alice';
COMMIT;

Contrairement a d’autres moteurs de bases de données, PostgreSQL accepte aussi les instructions
DDL dans une transaction. En voici un exemple :

BEGIN;
CREATE TABLE capitaines (id serial, nom text, age integer);
INSERT INTO capitaines VALUES (1, 'Haddock', 35);

SELECT age FROM capitaines;

age
35

ROLLBACK;
SELECT age FROM capitaines;

ERROR: relation "capitaines" does not exist
LINE 1: SELECT age FROM capitaines;
A

Nous voyons que la table capitaines a existé a Pintérieur de la transaction. Mais puisque cette
transaction a été annulée ( ROLLBACK ), la table n’a pas été créée au final.

Cela montre aussi le support du DDL transactionnel au sein de PostgreSQL : PostgreSQL
n’effectue aucun commIT implicite sur des ordres DDL tels que CREATE TABLE , DROP TABLE

ou TRUNCATE TABLE . De ce fait, ces ordres peuvent étre annulés au sein d’une transaction.

Un point de sauvegarde est une marque spéciale a lintérieur d’une transaction qui autorise
Pannulation de toutes les commandes exécutées aprés son établissement, restaurant la transaction
dans I’état ou elle était au moment de I’établissement du point de sauvegarde.

BEGIN;

CREATE TABLE capitaines (id serial, nom text, age integer);
INSERT INTO capitaines VALUES (1, 'Haddock', 35);

SAVEPOINT -+insert_sp;

UPDATE capitaines SET age = 45 WHERE nom = 'Haddock';
ROLLBACK TO SAVEPOINT -insert_sp;

COMMIT;

SELECT age FROM capitaines WHERE nom = 'Haddock';

age

35
Malgré le commIT aprés I’ UPDATE , la mise a jour n’est pas prise en compte. En effet, le
ROLLBACK TO SAVEPOINT a permis d’annuler cet UPDATE mais pas les opérations précédant
le SAVEPOINT .

A partir de la version 12, il est possible de chainer les transactions avec COMMIT AND CHAIN ou
ROLLBACK AND CHAIN . Cela veut dire terminer une transaction et en démarrer une autre immédia-
tement aprés avec les mémes propriétés (par exemple, le niveau d’isolation).
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2.2.5 Niveaux d’isolation

- Chaque transaction (et donc session) est isolée a un certain point

- elle ne voit pas les opérations des autres
- elle s’exécute indépendamment des autres

- Nous pouvons spécifier le niveau d’isolation au démarrage d’une transaction
- BEGIN ISOLATION LEVEL xxx;
- Niveaux d’isolation supportés

- read commited (défaut)
- repeatable read

- serializable

Chaque transaction, en plus d’étre atomique, s’exécute séparément des autres. Le niveau de sépara-
tion demandé sera un compromis entre le besoin applicatif (pouvoir ignorer sans risque ce que font
les autres transactions) et les contraintes imposées au niveau de PostgreSQL (performances, risque
d’échec d’une transaction).

Le standard SQL spécifie quatre niveaux, mais PostgreSQL n’en supporte que trois (il n’y a pas de
read uncommitted :leslignes non encore committées par les autres transactions sont toujours invi-
sibles).

64 PostgreSQL Administration



DALIBO Formations

2.2.6 Fiabilité : journaux de transactions (1)

Cache PostgreSQL

Instance (R/W)

-
- > o mm om
COMMIT

Client \U/

UPDATE / INSERT

wal writer checkpointer
I |
(RIS
i [
Sync Sync l
pg_wal PGDATA
2.2.7 Fiabilité : journaux de transactions (2)
s.)
- - Write Ahead Logs (WAL)
- Chaque donnée est écrite 2 fois sur le disque !
- Avantages:

sécurité infaillible (aprés commIT ), intégrité, durabilité
écriture séquentielle rapide, et un seul sync sur le WAL
fichiers de données écrits en asynchrone

sauvegarde PITR et réplication fiables

Les journaux de transactions (appelés souvent WAL) sont une garantie contre les pertes de données.
Il s’agit d’une technique standard de journalisation appliquée a toutes les transactions, pour garan-
tir Uintégrité (la base reste cohérente quoiqu’il arrive) et la durabilité (ce qui est validé ne sera pas
perdu).

Ainsi lors d’une modification de donnée, écriture au niveau du disque se fait généralement en deux
temps:
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- écriture des modifications dans le journal de transactions, avec écriture forcée sur disque (« syn-
chronisation ») lors d’un COMMIT ;

- écriture dans le fichier de données bien plus tard, lors d’un « checkpoint ».

Ainsi en cas de crash:

- PostgreSQL redémarre;

- il vérifie s’il reste des données non intégrées aux fichiers de données dans les journaux (mode
recovery) ;

- siC’est le cas, ces données sont recopiées dans les fichiers de données afin de retrouver un état
stable et cohérent ;

- PostgreSQL peut alors s’ouvrir sans perte des transactions validées lors du crash (une transac-
tion interrompue, et donc jamais validée, est perdue).

Les écritures dans le journal se font de fagon séquentielle, donc sans grand déplacement de la téte
d’écriture (sur un disque dur classique, c’est 'opération la plus colteuse). De plus, comme nous
n’écrivons que dans un seul fichier de transactions, la synchronisation sur disque, lors d’'un commIT ,
peut se faire sur ce seul fichier, si le systeme de fichiers le supporte. Concrétement, ces journaux
sont des fichiers de 16 Mo par défaut, avec des noms comme 0000000100000026000000AF , dans le

répertoire pg_wal/ de linstance PostgreSQL (répertoire souvent sur une partition dédiée).

L’écriture définitive dans les fichiers de données est asynchrone, et généralement lissée, ce qui est
meilleur pour les performances qu’une écriture immédiate. Cette opération est appelée « checkpoint »
et périodique (5 minutes par défaut, ou plus).

Divers parametres et fonctionnalités peuvent altérer ce comportement par défaut, par exemple pour
des raisons de performances.

A coté de la sécurité et des performances, le mécanisme des journaux de transactions est aussi utilisé
pour des fonctionnalités trés intéressantes, comme le PITR et la réplication physique, basés sur le
rejeu des informations stockées dans ces journaux.

Pour plus d’informations :

- PostgreSQL et ses journaux de transactions®, Guillaume Lelarge, GNU/Linux Magazine n°108 (sep-
tembre 2008), encore d’actualité pour 'essentiel.

3https://public.dalibo.com/archives/publications/glmf108_postgresql_et_ses_journaux_de_transactions.pdf
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2.2.8 Sauvegardes

- Sauvegarde des fichiers a froid

- outils systéme
- Import/Export logique

- pg_dump , pg_dumpall, pg_restore
- Sauvegarde physique a chaud

- pg_basebackup
- sauvegarde PITR

PostgreSQL supporte différentes solutions pour la sauvegarde.

La plus simple revient a sauvegarder a froid tous les fichiers des différents répertoires de données
mais cela nécessite d’arréter le serveur, ce qui occasionne une mise hors production plus ou moins
longue, suivant la volumétrie a sauvegarder.

Lexport logique se fait avec le serveur démarré. Plusieurs outils sont proposés : pg_dump pour sau-
vegarder une base, pg_dumpall pour sauvegarder toutes les bases. Suivant le format de l'export,

Uimport se fera avec les outils psql ou pg_restore . Les sauvegardes se font a chaud et sont cohé-

rentes sans blocage de l'activité (seuls la suppression des tables et le changement de leur définition
sont interdits).

Enfin, il est possible de sauvegarder les fichiers a chaud. Cela nécessite de mettre en place l'archivage
des journaux de transactions. Loutil pg_basebackup est conseillé pour ce type de sauvegarde.

Il est a noter qu’il existe un grand nombre d’outils développés par la communauté pour faciliter en-
core plus la gestion des sauvegardes avec des fonctionnalités avancées comme le PITR (Point In Time
Recovery) ou la gestion de la rétention, notamment pg_back (sauvegarde logique), pgBackRest ou
barman (sauvegarde physique).
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2.2.9 Réplication

Réplication physique

- instance complete
- méme architecture

Réplication logique (PG 10+)

- table par table / colonne par colonne avec ou sans filtre (PG 15)
- voire opération par opération

Asynchrone ou synchrone
Asymétrique

PostgreSQL dispose de la réplication depuis de nombreuses années.

Le premier type de réplication intégrée est la réplication physique. Il n’y a pas de granularité, c’est
forcément l'instance complete (toutes les bases de données), et au niveau des fichiers de données.
Cette réplication est asymétrique : un seul serveur primaire effectue lectures comme écritures, et les
serveurs secondaires n’acceptent que des lectures.

Le deuxieme type de réplication est bien plus récent vu qu’il a été ajouté en version 10. Il s’agit d’'une
réplication logique, ou les données elles-mémes sont répliquées. Cette réplication est elle aussi asy-
métrique. Cependant, ceci se configure table par table (et non pas au niveau de l'instance comme
pour la réplication physique). Avec la version 15, il devient possible de choisir quelles colonnes sont
publiées et de filtrer les lignes a publier.

Laréplication logique n’est pas intéressante quand nous voulons un serveur sur lequel basculer en cas
de probleme sur le primaire. Dans ce cas, il vaut mieux utiliser la réplication physique. Par contre, c’est
le bon type de réplication pour une réplication partielle ou pour une mise a jour de version majeure.

Dans les deux cas, les modifications sont transmises en asynchrone (avec un délai possible). Il est
cependant possible de la configurer en synchrone pour tous les serveurs ou seulement certains.
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2.2.10 Extensibilité

- Extensions

CREATE EXTENSION monextension ;

nombreuses : contrib, packagées... selon provenance
notion de confiance (v13+)
dont langages de procédures stockées !

- Systeme des hooks
- Background workers

Faute de pouvoir intégrer toutes les fonctionnalités demandées dans PostgreSQL, ses développeurs
se sont attachés a permettre a l'utilisateur d’étendre lui-méme les fonctionnalités sans avoir a modi-
fier le code principal.

Ilsontdonc ajouté la possibilité de créer des extensions. Une extension contient un ensemble de types
de données, de fonctions, d’opérateurs, etc. en un seul objet logique. Il suffit de créer ou de supprimer
cet objet logique pour intégrer ou supprimer tous les objets qu’il contient. Cela facilite grandement
Uinstallation et la désinstallation de nombreux objets. Les extensions peuvent étre codées en diffé-
rents langages, généralement en C ou en PL/SQL. Elles ont eu un grand succes.

La possibilité de développer des routines dans différents langages en est un exemple : perl, python,
PHP, Ruby ou JavaScript sont disponibles. PL/pgSQL est lui-méme une extension a proprement parler,
toujours présente.

Autre exemple : la possibilité d’ajouter des types de données, des routines et des opérateurs a permis
’émergence de la couche spatiale de PostgreSQL (appelée PostGlIS).

Les provenances, réle et niveau de finition des extensions sont trés variables. Certaines sont des uti-
litaires éprouvés fournis avec PostgreSQL (parmi les « contrib »). D’autres sont des utilitaires aussi
complexes que PostGIS ou un langage de procédures stockées. Des éditeurs diffusent leur produit
comme une extension plutot que forker PostgreSQL (Citus, timescaledb...). Beaucoup d’extensions
peuvent étre installées tres simplement depuis des paquets disponibles dans les dépéts habituels (de
la distribution ou du PGDG), ou le site du concepteur. Certaines sont diffusées comme code source a
compiler. Comme tout logiciel, il faut faire attention a en vérifier la source, la qualité, la réputation et
la pérennité.

Une fois les binaires de 'extension en place sur le serveur, 'ordre CREATE EXTENSION suffit générale-
ment dans la base cible, et les fonctionnalités sont immédiatement exploitables.

Les extensions sont habituellement installées par un administrateur (un utilisateur doté de l’attribut
SUPERUSER ). A partir de la version 13, certaines extensions sont déclarées de confiance trusted ).
Ces extensions peuvent étre installées par un utilisateur standard (a condition qu’il dispose des droits
de création dans la base et le ou les schémas concernés).
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Les développeurs de PostgreSQL ont aussi ajouté des hooks pour accrocher du code a exécuter sur
certains cas. Cela a permis entre autres de créer 'extension pg_stat_statements quis’accroche au
code de ’exécuteur de requétes pour savoir quelles sont les requétes exécutées et pour récupérer des
statistiques sur ces requétes.

Enfin, les background workers ont vu le jour. Ce sont des processus spécifiques lancés par le serveur
PostgreSQL lors de son démarrage et stoppés lors de son arrét. Cela a permis la création de POWA (ou-
til qui historise les statistiques sur les requétes) et une amélioration trés intéressante de pg_prewarm
(sauvegarde du contenu du cache disque a 'arrét de PostgreSQL, restauration du contenu au démar-
rage).

Des exemples d’extensions sont décrites dans nos modules Extensions PostgreSQL pour lutilisateur?,
Extensions PostgreSQL pour la performance®, Extensions PostgreSQL pour les DBA®.

2.2.11 Sécurité

s.]

Fichier pg_hba.conf

Filtrage IP

Authentification interne (MD5, SCRAM-SHA-256)
Authentification externe (identd, LDAP, Kerberos...)
Support natif de SSL

Le filtrage des connexions se parametre dans le fichier de configuration pg_hba.conf . Nous pouvons
y définir quels utilisateurs (déclarés aupres de PostgreSQL) peuvent se connecter a quelles bases, et
depuis quelles adresses IP.

Lauthentification peut se baser sur des mots de passe chiffrés propres a PostgreSQL ( md5 ou le plus
récent et plus sécurisé scram-sha-256 en version 10), ou se baser sur une méthode externe (aupres
de I’0S, ou notamment LDAP ou Kerberos qui couvre aussi Active Directory).

Si PostgreSQL interroge un service de mots de passe centralisé, vous devez toujours créer les réle dans
PostgreSQL. Seule 'option WITH PASSWORD est inutile. Pour créer, configurer mais aussi supprimer
les r6les depuis un annuaire, Uoutil [dap2pg’ existe.

L'authentification et le chiffrement de la connexion par SSL sont couverts.

*https://dali.bo/x1_html
Shttps://dali.bo/x2_html
Shttps://dali.bo/x3_html
"https://labs.dalibo.com/ldap2pg
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2.3 OBJETS SQL

- Instances
- Objets globaux:

- Bases
- Roles
- Tablespaces

- Objets locaux:

Schémas
Tables
Vues
Index
Routines

Le but de cette partie est de passer en revue les différents objets logiques maniés par un moteur de
bases de données PostgreSQL.

Nous allons donc aborder la notion d’instance, les différents objets globaux et les objets locaux. Tous
ne seront pas vus, mais le but est de donner une idée globale des objets et des fonctionnalités de
PostgreSQL.
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2.3.1 Organisation logique

Instance
Bases de données

Définition BDD,
parameétres et
ACL

Schémas

Vues Séquences
Définitions
ROLES

-

Définitions TBS
et paramétres

Il est déja important de bien comprendre une distinction entre les objets. Une instance est un en-
semble de bases de données, de roles et de tablespaces. Ces objets sont appelés des objets globaux
parce qu’ils sont disponibles quelque soit la base de données de connexion. Chaque base de données
contient ensuite des objets qui lui sont propres. Ils sont spécifiques a cette base de données et acces-
sibles uniquement lorsque l'utilisateur est connecté a la base qui les contient. Il est donc possible de
voir les bases comme des conteneurs hermétiques en dehors des objets globaux.
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2.3.2 Instances

- Uneinstance

un répertoire de données
un port TCP

une configuration

plusieurs bases de données

- Plusieurs instances possibles sur un serveur

Une instance est un ensemble de bases de données. Apres avoir installé PostgreSQL, il est nécessaire
de créer un répertoire de données contenant un certain nombre de répertoires et de fichiers qui per-
mettront a PostgreSQL de fonctionner de facon fiable. Le contenu de ce répertoire est créé initiale-
ment par la commande {initdb . Ce répertoire stocke ensuite tous les objets des bases de données
de linstance, ainsi que leur contenu.

Chaque instance a sa propre configuration. Il n’est possible de lancer qu’un seul postmaster par
instance, et ce dernier acceptera les connexions a partir d’un port TCP spécifique.

Il est possible d’avoir plusieurs instances sur le méme serveur, physique ou virtuel. Dans ce cas,
chaque instance aura son répertoire de données dédié et son port TCP dédié. Ceci est particuliere-
ment utile quand l'on souhaite disposer de plusieurs versions de PostgreSQL sur le méme serveur
(par exemple pour tester une application sur ces différentes versions).

2.3.3 Roles

s.]

- Utilisateurs / Groupes
- Utilisateur : Permet de se connecter

- Différents attributs et droits

Une instance contient un ensemble de réles. Certains sont prédéfinis et permettent de disposer de
droits particuliers (lecture de fichier avec pg_read_server_files , annulation d’une requéte avec
pg_signal_backend , etc). Cependant, la majorité est composée de rdles créés pour permettre la
connexion des utilisateurs.

Chaque role créé peut étre utilisé pour se connecter a n’importe quelle base de l'instance, a condition
que ce role en ait le droit. Ceci se gere directement avec l'attribution du droit LOGIN au role, et avec
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la configuration du fichier d’acces pg_hba.conf .

Chaquerdle peut étre propriétaire d’objets, auquel casil a tous les droits sur ces objets. Pour les objets
dont il n’est pas propriétaire, il peut se voir donner des droits, en lecture, écriture, exécution, etc par
le propriétaire.

Nous parlons aussi d’utilisateurs et de groupes. Un utilisateur est un réle qui a la possibilité de se
connecter aux bases alors qu’un groupe ne le peut pas. Un groupe sert principalement a gérer plus
simplement les droits d’acces aux objets.

2.3.4 Tablespaces

s.]

Répertoire physique contenant les fichiers de données de 'instance
Une base peut

- setrouver sur un seul tablespace
- &tre répartie sur plusieurs tablespaces

Permet de gérer 'espace disque et les performances
Pas de quota

Toutes lesdonnées des tables, vues matérialisées et index sont stockées dans le répertoire de données
principal. Cependant, il est possible de stocker des données ailleurs que dans ce répertoire. Il faut pour
cela créer un tablespace. Un tablespace est tout simplement la déclaration d’un autre répertoire de
données utilisable par PostgreSQL poury stocker des données :

CREATE TABLESPACE chaud LOCATION '/SSD/tbl/chaud';

Il est possible d’avoir un tablespace par défaut pour une base de données, auquel cas tous les objets
logiques créés dans cette base seront enregistrés physiquement dans le répertoire lié a ce tablespace.
Il est aussi possible de créer des objets en indiquant spécifiquement un tablespace, ou de les déplacer
d’untablespace a un autre. Un objet spécifique ne peut appartenir qu’a un seul tablespace (autrement
dit, unindex ne pourra pas étre enregistré sur deux tablespaces). Cependant, pour les objets partition-
nés, le choix du tablespace peut se faire partition par partition.

Le but des tablespaces est de fournir une solution a des problémes d’espace disque ou de perfor-
mances. Si la partition ou est stocké le répertoire des données principal se remplit fortement, il est
possible de créer un tablespace dans une autre partition et donc d’utiliser 'espace disque de cette
partition. Si de nouveaux disques plus rapides sont a disposition, il est possible de placer les objets
fréquemment utilisés sur le tablespace contenant les disques rapides. Si des disques SSD sont a dis-
position, il est tres intéressant d’y placer les index, les fichiers de tri temporaires, des tables de tra-
vail...
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Par contre, contrairement a d’autres moteurs de bases de données, PostgreSQL n’a pas de notion de
quotas. Les tablespaces ne peuvent donc pas étre utilisés pour contraindre 'espace disque utilisé par
certaines applications ou certains roles.

2.3.5 Bases

s.)
- - Conteneur hermétique
- Un role ne se connecte pas a une instance

- il se connecte forcément a une base
- Une fois connecté, il ne voit que les objets de cette base

- contournement : foreign data wrappers, dblink

Une base de données est un conteneur hermétique. En dehors des objets globaux, le role connecté
a une base de données ne voit et ne peut interagir qu’avec les objets contenus dans cette base. De
méme, il ne voit pas les objets locaux des autres bases. Néanmoins, il est possible de lui donner le
droit d’accéder a certains objets d’une autre base (de la méme instance ou d’une autre instance) en
utilisant les Foreign Data Wrappers ( postgres_fdw ) ou 'extension dblink .

Un réle ne se connecte pas a l’instance. Il se connecte forcément a une base spécifique.

2.3.6 Schémas

s.]

Espace de noms

Sous-ensemble de la base

Non lié a un utilisateur

Résolution des objets: search_path

pg_catalog, information_schema

- pour catalogues systéme (lecture seule !)

Les schémas sont des espaces de noms a 'intérieur d’'une base de données permettant :

- de grouper logiquement les objets d’'une base de données;;
- de séparer les utilisateurs entre eux ;
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- de controler plus efficacement les accés aux données;
- d’éviter les conflits de noms dans les grosses bases de données.

Un schéma n’a a priori aucun lien avec un utilisateur donné.

Un schéma est un espace logique sans lien avec les emplacements physiques des données (ne pas
confondre avec les tablespaces).

Un utilisateur peut avoir accés a tous les schémas ou a un sous-ensemble, tout dépend des droits
dontil dispose. Depuis la version 15, un nouvel utilisateur n’a le droit de créer d’objet nulle part. Dans
les versions précédentes, il avait acces au schéma public de chaque base et pouvait y créer des
objets.

Lorsque le schéma n’est pas indiqué explicitement pour les objets d’une requéte, PostgreSQL
recherche les objets dans les schémas listés par le parametre search_path valable pour la session
en cours..

Voici un exemple d’utilisation des schémas::
-- Création de deux schémas

CREATE SCHEMA sl1;

CREATE SCHEMA s2;

-- Création d'une table sans spécification du schéma
CREATE TABLE tl1 (id integer);

-- Comme le montre la méta-commande \d, la table est créée dans le schéma public

postgres=# \d
List of relations

Schema | Name | Type | Owner
———————— e it B
public | capitaines | table | postgres
public | capitaines_id_seq | sequence | postgres
public | t1 | table | postgres

-- Ceci est di a la configuration par défaut du parametre search_path
-- modification du search_path
SET search_path TO s1;

-- création d'une nouvelle table sans spécification du schéma
CREATE TABLE t2 (id integer);

-- Cette fois, le schéma de la nouvelle table est sl

-- car la configuration du search_path est a sl

-- Nous pouvons aussi remarquer que les tables capitaines et sl

-- ne sont plus affichées

-- Ceci est di au fait que le search_path ne contient que le schéma sl et
-- n'affiche donc que les objets de ce schéma.

postgres=# \d

List of relations
Schema | Name | Type | Owner
————————  acammt R

sl | t2 | table | postgres
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-- Nouvelle modification du search_path
SET search_path TO sl1, public;

-- Cette fois, les deux tables apparaissent

postgres=# \d
List of relations

Schema | Name | Type | Owner
———————— e it e it
public | capitaines | table | postgres
public | capitaines_id_seq | sequence | postgres
public | t1 | table | postgres
sl | t2 | table | postgres

-- Création d'une nouvelle table en spécifiant cette fois le schéma
CREATE TABLE s2.t3 (id integer);

-- changement du search_path pour voir la table
SET search_path TO s1, s2, public;

-- La table apparait bien, et le schéma d'appartenance est bien s2

postgres=# \d
List of relations
Name | Type

| |
+ +
public | capitaines table | postgres
| |
| |
| |
| |

"
I

public capitaines_id_seq | sequence postgres

public | t1 | table postgres

sl t2 | table postgres

s2 t3 | table postgres

-- Création d'une nouvelle table en spécifiant cette fois le schéma
-- attention, cette table a un nom déja utilisé par une autre table
CREATE TABLE s2.t2 (id integer);

-- La création se passe bien car, méme si le nom de la table est identique,
-- le schéma est différent

-- Par contre, \d ne montre que la premiére occurence de la table

-- 1ici, nous ne voyons t2 que dans sl

postgres=# \d
List of relations
Name | Type

I I
+ +
public | capitaines table | postgres
I I
I I
| |
I I

+
|

public capitaines_id_seq | sequence postgres

public | t1 | table postgres

sl t2 | table postgres

s2 t3 | table postgres

-- Changeons le search_path pour placer s2 avant sl
SET search_path TO s2, sl1, public;

-- Maintenant, la seule table t2 affichée est celle du schéma s2

postgres=# \d
List of relations
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Schema | Name |  Type | Owner
———————— e it B
public | capitaines | table | postgres
public | capitaines_id_seq | sequence | postgres
public | t1 | table | postgres
s2 | t2 | table | postgres
s2 | t3 | table | postgres

Tous ces exemples se basent sur des ordres de création de table. Cependant, le comportement se-
rait identique sur d’autres types de commande ( SELECT , INSERT ,etc) et sur d’autres types d’objets
locaux.

Pour des raisons de sécurité, il est trés fortement conseillé de laisser le schéma public en toute fin
du search_path . En effet, avant la version 15, s’il est placé au début, comme tout le monde avait le
droit de créer des objets dans public , quelqu’un de mal intentionné pouvait placer un objet dans
le schéma public pour servir de proxy a un autre objet d’un schéma situé aprés public . Méme si
la version 15 élimine ce risque, il reste la bonne pratique d’adapter le search_path pour placer les
schémas applicatifs en premier.

Les schémas pg_catalog et information_schema contiennent des tables utilitaires (« catalogues
systéme ») et des vues. Les catalogues systéme représentent I'endroit ou une base de données rela-
tionnelle stocke les métadonnées des schémas, telles que les informations sur les tables, et les co-
lonnes, et des données de suivi interne. Dans PostgreSQL, ce sont de simples tables. Un simple uti-
lisateur lit frequemment ces tables, plus ou moins directement, mais n’a aucune raison d’y modifier
des données. Toutes les opérations habituelles pour un utilisateur ou administrateur sont disponibles
sous la forme de commandes SQL.

Ne modifiez jamais directement les tables et vues systéme dans les schémas
pg_catalog et information_schema ;n’yajoutez nin’y effacez jamaisrien !

Méme si cela est techniquement possible, seules des exceptions particulierement ésotériques
peuvent justifier une modification directe des tables systémes (par exemple, une correction de vue
systeme, suite a un bug corrigé dans une version mineure). Ces tables n’apparaissent d’ailleurs pas
dans une sauvegarde logique ( pg_dump ).
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2.3.7 Tables

'j Par défaut, une table est :

- Permanente

- sitemporaire, vivra le temps de la session (ou de la transaction)
- Journalisée

- siunlogged, perdue en cas de crash, pas de réplication
- Non partitionnée

- partitionnement possible par intervalle, valeur ou hachage

Par défaut, les tables sont permanentes, journalisées et non partitionnées.

Il est possible de créer des tables temporaires ( CREATE TEMPORARY TABLE ). Celles-ci ne sont visibles
que par la session qui les a créées et seront supprimées par défaut a la fin de cette session. Il est
aussi possible de les supprimer automatiquement a la fin de la transaction qui les a créées. Il n’existe
pas dans PostgreSQL de notion de table temporaire globale. Cependant, une extension® existe pour
combler leur absence.

Pour desraisons de performance, il est possible de créer unetable nonjournalisée ( CREATE UNLOGGED TABLE ).
La définition de la table est journalisée mais pas son contenu. De ce fait, en cas de crash, il est im-
possible de dire si la table est corrompue ou non, et donc, au redémarrage du serveur, PostgreSQL

vide la table de tout contenu. De plus, n’étant pas journalisée, la table n’est pas présente dans les
sauvegardes PITR, ni repliquée vers d’éventuels serveurs secondaires.

Enfin, depuis la version 10, il est possible de partitionner les tables suivant un certain type de parti-
tionnement : par intervalle, par valeur ou par hachage.

8https://github.com/darold/pgtt
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2.3.8 Vues

s.

- Masquer la complexité

- structure: interface cohérente vers les données, mémessi les tables évoluent
- sécurité : contrdler Paccés aux données de maniére sélective

- Vues matérialisées

- arafraichir a une certaine fréquence

Le but des vues est de masquer une complexité, qu’elle soit du c6té de la structure de la base ou de
organisation des acces. Dans le premier cas, elles permettent de fournir un accés qui ne change pas
méme si les structures des tables évoluent. Dans le second cas, elles permettent I'accés a seulement
certaines colonnes ou certaines lignes. De plus, les vues étant exécutées avec les mémes droits que
Lutilisateur qui les a créées, cela permet un changement temporaire des droits d’acces trés appré-
ciable dans certains cas.

Voici un exemple d’utilisation :

SET search_path TO public;

-- création de l'utilisateur guillaume

-- 1l n'aura pas accés a la table capitaines

-- par contre, i1l aura accés a la vue capitaines_anon
CREATE ROLE guillaume LOGIN;

-- ajoutons une colonne a la table capitaines

-- et ajoutons-y des données

ALTER TABLE capitaines ADD COLUMN num_cartecredit text;

INSERT INTO capitaines (nom, age, num_cartecredit)
VALUES ('Robert Surcouf', 20, '1234567890123456');

-- création de la vue

CREATE VIEW capitaines_anon AS
SELECT nom, age, substring(num_cartecredit, 0, 10) || "sxxxxx' AS num_cc_anon
FROM capitaines;

-- ajout du droit de lecture a l'utilisateur guillaume
GRANT SELECT ON TABLE capitaines_anon TO guillaume;

—-- connexion en tant qu'utilisateur guillaume
SET ROLE TO guillaume;

-- vérification qu'on lit bien la vue mais pas la table
SELECT * FROM capitaines_anon WHERE nom LIKE '%Surcouf';
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Robert Surcouf | 20 | 123456789x***x*

-- tentative de lecture directe de la table
SELECT * FROM capitaines;
ERROR: permission denied for relation capitaines

Il est possible de modifier une vue en lui ajoutant des colonnes a la fin, au lieu de devoir les détruire
et recréer (ainsi que toutes les vues qui en dépendent, ce qui peut étre fastidieux).
Par exemple:

SET ROLE postgres;

CREATE OR REPLACE VIEW capitaines_anon AS SELECT
nom,age,substring(num_cartecredit,0,10) || '*xxxxxx' AS num_cc_anon,
md5 (substring(num_cartecredit,0,10)) AS num_md5_cc
FROM capitaines;

SELECT * FROM capitaines_anon WHERE nom LIKE '%Surcouf';
nom | age | num_cc_anon | num_md5_cc

Robert Surcouf | 20 | 123456789***x*x*xx | 25f9e794323b453885f5181f1b624d0b

Nous pouvons aussi modifier les données au travers des vues simples, sans ajout de code et de trig-
ger:
UPDATE capitaines_anon SET nom = 'Nicolas Surcouf' WHERE nom = 'Robert Surcouf';
SELECT * from capitaines_anon WHERE nom LIKE '%Surcouf';

nom | age | num_cc_anon | num_md5_cc
Nicolas Surcouf | 20 | 123456789****x*x*x | 25f9e794323b453885f5181f1b624d0Ob

UPDATE capitaines_anon SET num_cc_anon = '123456789xxxxxx'
WHERE nom = 'Nicolas Surcouf';

ERROR: cannot update column "num_cc_anon" of view "capitaines_anon"
DETAIL: View columns that are not columns of their base relation
are not updatable.

PostgreSQL gere le support natif des vues matérialisées ( CREATE MATERTIALIZED VIEW nom_vue_mat AS SELECT ..).
Les vues matérialisées sont des vues dont le contenu est figé sur disque, permettant de ne pas re-

calculer leur contenu a chaque appel. De plus, il est possible de les indexer pour accélérer leur

consultation. Il faut cependant faire attention a ce que leur contenu reste synchrone avec le reste des

données.

Les vues matérialisées ne sont pas mises a jour automatiquement, il faut demander explicitement
le rafraichissement ( REFRESH MATERIALIZED VIEW ). Avec la clause CONCURRENTLY ,s’ily a unindex
d’unicité, le rafraichissement ne bloque pas les sessions lisant en méme temps les données d’une vue
matérialisée.

-— Suppression de la vue
DROP VIEW capitaines_anon;
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-- Création de la vue matérialisée
CREATE MATERIALIZED VIEW capitaines_anon AS
SELECT nom,
age,
substring(num_cartecredit, 0, 10) || '"#**x%x%xx' AS num_cc_anon
FROM capitaines;

-- Les données sont bien dans la vue matérialisée
SELECT * FROM capitaines_anon WHERE nom LIKE '%Surcouf';

Nicolas Surcouf | 20 | 123456789**x*x*

-- Mise a jour d'une ligne de la table

-- Cette mise a jour est bien effectuée, mais la vue matérialisée

-- n'est pas impactée

UPDATE capitaines SET nom = 'Robert Surcouf' WHERE nom = 'Nicolas Surcouf';

SELECT * FROM capitaines WHERE nom LIKE '%Surcouf';
id | nom | age | num_cartecredit
——— e +———— o

1 | Robert Surcouf | 20 | 1234567890123456

SELECT * FROM capitaines_anon WHERE nom LIKE '%Surcouf';

Nicolas Surcouf | 20 | 123456789**x**

-- Le résultat est le méme mais le plan montre bien que PostgreSQL ne passe
-- plus par la table mais par la vue matérialisée
EXPLAIN SELECT * FROM capitaines_anon WHERE nom LIKE '%Surcouf';

QUERY PLAN

Seq Scan on capitaines_anon (cost=0.00..20.62 rows=1 width=68)
Filter: (nom ~~ '%Surcouf'::text)

-- Aprés un rafraichissement explicite de la vue matérialisée,
-- cette derniére contient bien les bonnes données

REFRESH MATERIALIZED VIEW capitaines_anon;

SELECT * FROM capitaines_anon WHERE nom LIKE '%Surcouf';

Robert Surcouf | 20 | 123456789%xxx%x*

-- Pour rafraichir la vue matérialisée sans bloquer les autres sessions
REFRESH MATERIALIZED VIEW CONCURRENTLY capitaines_anon;

ERROR: cannot refresh materialized view "public.capitaines_anon" concurrently

HINT: Create a unique 1index with no WHERE clause on one or more columns
of the materialized view.
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CREATE UNIQUE INDEX ON capitaines_anon(nom);

REFRESH MATERIALIZED VIEW CONCURRENTLY capitaines_anon;

2.3.9 Index

s.]

- Algorithmes supportés

- B-tree (par défaut)
- Hash

GiST / SP-GiST
GIN

BRIN

Bloom

- Type

Mono ou multicolonne
Partiel

Fonctionnel

Couvrant

PostgreSQL propose plusieurs algorithmes d’index.

Pour une indexation standard, nous utilisons en général un index B-tree, de par ses nombreuses pos-
sibilités et ses trés bonnes performances.

Les index hash sont peu utilisés, essentiellement dans la comparaison d’égalité de grandes chaines
de caracteéres.

Moins simples d’abord, les index plus spécifiques (GIN, GIST) sont spécialisés pour les grands volumes
de données complexes et multidimensionnelles : indexation textuelle, géométrique, géographique,
ou de tableaux de données par exemple.

Les index BRIN sont des index trés compacts destinés aux grandes tables ou les données sont forte-
ment corrélées par rapport a leur emplacement physique sur les disques.

Les index bloom sont des index probabilistes visant a indexer de nombreuses colonnes interrogées
simultanément. Ils nécessitent l'ajout d’une extension (nommée bloom ). Contrairement aux index

btree, les index bloom ne dépendent pas de 'ordre des colonnes.

Le module pg_trgm permet 'utilisation d’index dans des cas habituellement impossibles, comme
les expressions rationnelles et les LIKE '%...%"' .
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Généralement, l'indexation porte sur la valeur d’une ou plusieurs colonnes. Il est néanmoins possible
de n’indexer qu’une partie des lignes (index partiel) ou le résultat d’une fonction sur une ou plusieurs
colonnes en parameétre. Enfin, il est aussi possible de modifier les index de certaines contraintes (uni-
cité et clé primaire) pour inclure des colonnes supplémentaires.

Plus d’informations :

- Article Wikipédia sur les arbres B ;
- Article Wikipédia sur les tables de hachage®?;
- Documentation officielle francaise®!.

2.3.10 Types de données

s.]

Types de base

- natif: int, float
- standard SQL : numeric, char, varchar, date, time, timestamp,
boo'l

Type complexe

- tableau
- JSON ( jsonb ), XML

- vecteur (données LLM, FTS)

Types métier

- réseau, géométrique, etc.

Types créés par les utilisateurs

- structure SQL, C, Domaine, Enum

PostgreSQL dispose d’un grand nombre de types de base, certains natifs (comme la famille des
integer etcelledes float ),etcertainsissusdelanormeSQL ( numeric, char, varchar, date,

time , timestamp , bool ).

Il dispose aussi de types plus complexes. Les tableaux ( array ) permettent de lister un ensemble
de valeurs discontinues. Les intervalles ( range ) permettent d’indiquer toutes les valeurs comprises
entre une valeur de début et une valeur de fin. Ces deux types dépendent évidemment d’un type de

°https://fr.wikipedia.org/wiki/Arbre_B
Ohttps://fr.wikipedia.org/wiki/Table_de_hachage
Uhttps://docs.postgresql.fr/current/textsearch-indexes.html
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base : tableau d’entiers, intervalle de dates, etc. Existent aussi les types complexes, les données XML
et JSON (préférer le type optimisé jsonb ).

PostgreSQL sait travailler avec des vecteurs pour des calculs avancé. De base, le type tsvector per-
met larecherche plein texte, avec calcul de proximité de mots dans un texte, pondération des résultats,
etc. Lextension pgvector permetde stocker et d’indexer des vecteurs utilisé par les algorithmes LLM
implémentés dans les IA génératives.

Enfin, il existe des types métiers ayant trait principalement au réseau (adresse IP, masque réseau), a
la géométrie (point, ligne, boite). Certains sont apportés par des extensions.

Tout ce qui vient d’étre décrit est natif. Il est cependant possible de créer ses propres types de données,
soit en SQL soit en C. Les possibilités et les performances ne sont évidemment pas les mémes.

Voici comment créer un type en SQL :

CREATE TYPE serveur AS (
nom text,
adresse_ip inet,
administrateur text

)

Cetypededonnéesva pouvoir étre utilisé dans tous les objets SQL habituels : table, routine, opérateur
(pour redéfinir 'opérateur + par exemple), fonction d’agrégat, contrainte, etc.

Voici un exemple de création d’un opérateur :

CREATE OPERATOR + (
leftarg = stock,
rightarg = stock,
procedure = stock_fusion,
commutator = +

)
(Il faut au préalable avoir défini le type stock et lafonction stock_fusion .)

Il est aussi possible de définir des domaines. Ce sont des types créés par les utilisateurs a partir d’'un
type de base et en lui ajoutant des contraintes supplémentaires.

En voici un exemple:

CREATE DOMAIN code_postal_francais AS text CHECK (value ~ '"A\d{5}$');
ALTER TABLE capitaines ADD COLUMN cp code_postal_francais;

UPDATE capitaines SET cp = '35400' WHERE nom LIKE '%Surcouf';

UPDATE capitaines SET cp = '1420' WHERE nom = 'Haddock';

ERROR: value for domain code_postal_francais violates check constraint
"code_postal_francais_check"

UPDATE capitaines SET cp = '01420' WHERE nom = 'Haddock';
SELECT * FROM capitaines;

id | nom | age | num_cartecredit | cp
e to———— Fom e t—————
1 | Robert Surcouf | 20 | 1234567890123456 | 35400
1 | Haddock | 35 | | 01420
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Les domaines permettent d’intégrer la déclaration des contraintes a la déclaration d’un type, et donc
de simplifier la maintenance de 'application si ce type peut étre utilisé dans plusieurs tables : si la défi-
nition du code postal est insuffisante pour une évolution de l'application, il est possible de la modifier
parun ALTER DOMAIN , et définir de nouvelles contraintes sur le domaine. Ces contraintes seront véri-

fiées sur ’lensemble des champs ayant le domaine comme type avant que la nouvelle version du type
ne soit considérée comme valide.

Le défaut par rapport a des contraintes CHECK classiques sur une table est que I'information ne se
trouvant pas dans la table, les contraintes sont plus difficiles a lister sur une table.

Enfin, il existe aussi les enums. Ce sont des types créés par les utilisateurs composés d’une liste or-
donnée de chaines de caractéres.

En voici un exemple:

CREATE TYPE jour_semaine
AS ENUM ('Lundi', 'Mardi', 'Mercredi', 'Jeudi', 'Vendredi',
'Samedi', 'Dimanche');

ALTER TABLE capitaines ADD COLUMN jour_sortie jour_semaine;

UPDATE capitaines SET jour_sortie = 'Mardi' WHERE nom LIKE '%Surcouf';
UPDATE capitaines SET jour_sortie = 'Samedi' WHERE nom LIKE 'Haddock';

SELECT * FROM capitaines WHERE jour_sortie >= 'Jeudi';

id | nom | age | num_cartecredit | cp | jour_sortie
————tm R Fmm e Bt
1 | Haddock | 35 | | | Samedi

Les enums permettent de déclarer une liste de valeurs statiques dans le dictionnaire de données plutot
que dans unetable externe sur laquelleil faudrait rajouter des jointures : dans ’exemple, nous aurions
pucréerunetable jour_de_la_semaine ,etstockerlacléassociéedans planning . Nous aurions pu

tout aussi bien positionner une contrainte CHECK , mais nous n’aurions plus eu une liste ordonnée.

Exemple d’utilisation:

- Conférence de Heikki Linakangas sur la création d’un type color!2.

Zhttps://wiki.postgresql.org/images/1/11/FOSDEM2011-Writing_a_User_defined_type.pdf
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2.3.11 Contraintes

CHECK

- prix > 0

NOT NULL
- 1id_client NOT NULL

Unicité

- 1dd_client UNIQUE

Clés primaires

— UNIQUE NOT NULL ==> PRIMARY KEY (id_client)

Clés étrangéres

- produit_id REFERENCES produits(id_produit)

EXCLUDE

- EXCLUDE USING gist (room WITH =, during WITH &&)

Les contraintes sont la garantie de conserver des données de qualité ! Elles permettent une vérifi-
cation qualitative des données, beaucoup plus fine qu’en définissant uniquement un type de don-
nées.

Les exemples ci-dessus reprennent :

- un prix qui doit étre strictement positif ;

- unidentifiant qui ne doit pas étre vide (sinon des jointures filtreraient des lignes) ;

- une valeur qui doit étre unique (comme des numéros de clients ou de facture) ;

- une clé primaire (unique non nulle), qui permet d’identifier précisément une ligne ;

- une clé étrangere vers la clé primaire d’une autre table (la encore pour garantir 'intégrité des
jointures) ;

- une contrainte d’exclusion interdisant que deux plages temporelles se recouvrent dans la réser-
vation de la méme salle de réunion.

Les contraintes d’exclusion permettent un test sur plusieurs colonnes avec différents opérateurs (et
non uniquement l’égalité, comme dans le cas d’une contrainte unique, qui n’est qu’une contrainte
d’exclusion tres spécialisée). Si le test se révele positif, la ligne est refusée.

Une contrainte peut porter sur plusieurs champs et un champ peut étre impliqué dans plusieurs
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contraintes:

CREATE TABLE commandes (

no_commande varchar(16) CHECK (no_commande ~ '"A[A-Z0-9]%S$'),
id_entite_commerciale int REFERENCES entites_commerciales,
id_client int REFERENCES clients,

date_commande date NOT NULL,

date_livraison date CHECK (date_livraison >= date_commande),

PRIMARY KEY (no_commande, id_entite_commerciale)

)3

\d commandes
Table « public.commandes »

Colonne | Type | .. | NULL-able | Par défaut

——————————————————————— e it Tt e
no_commande | character varying(16) | | not null |
id_entite_commerciale | integer | | not null |
id_client | integer | | |
date_commande | date | | not null |
date_livraison | date | | |

Index
"commandes_pkey" PRIMARY KEY, btree (no_commande, id_entite_commerciale)
Contraintes de vérification
"commandes_check" CHECK (date_livraison >= date_commande)
"commandes_no_commande_check" CHECK (no_commande::text ~ 'A[A-Z0-9]*$'::text)
Contraintes de clés étrangeéres
"commandes_id_client_fkey" FOREIGN KEY (id_client) REFERENCES clients(id_client)
"commandes_id_entite_commerciale_fkey" FOREIGN KEY (id_entite_commerciale)
< REFERENCES entites_commerciales(id_entite_commerciale)

Les contraintes doivent étre vues comme la derniére ligne de défense de votre application face aux
bugs. En effet, le code d’une application change beaucoup plus souvent que le schéma, et les don-
nées survivent souvent a l'application, qui peut étre réécrite entretemps. Quoi qu’il se passe, des
contraintes judicieuses garantissent qu’il n’y aura pas d’incohérence logique dans la base.

Si elles sont génantes pour le développeur (car elles imposent un ordre d’insertion ou de mise a jour),
il faut se rappeler que les contraintes peuvent étre « débrayées » le temps d’une transaction :

BEGIN;
SET CONSTRAINTS ALL DEFERRED ;

COMMIT ;
Les contraintes ne seront validées qu’au COMMIT .

Sur le sujet, voir par exemple Constraints: a Developer’s Secret Weapon® de Will Leinweber (pgDay
Paris 2018) (slides**, vidéo™®).

Du point de vue des performances, les contraintes permettent au planificateur d’optimiser les re-
quétes. Par exemple, le planificateur sait ne pas prendre en compte certaines jointures, notamment
grace a l'existence d’une contrainte d’unicité. (Sur ce point, la version 15 améliore les contraintes

Bhttps://www.postgresql.eu/events/pgconfeu2018/sessions/session/2192-constraints-a-developers-secret-weapon/

“https://www.postgresql.eu/events/pgdayparis2018/sessions/session/1835/slides/70/2018-03-15%20constraints%20a
%?20developers%?20secret%20weapon%20pgday%20paris.pdf

Shttps://youtu.be/hWh8QoV8z8k
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d’unicité en permettant de choisir si la valeur NULL est considérée comme unique ou pas. Par défaut
et historiquement, une valeur NULL n’étant pas égale a une valeur NULL, les valeurs NULL sont consi-
dérées distinctes, et donc on peut avoir plusieurs valeurs NULL dans une colonne ayant une contrainte
d’unicité.)

2.3.12 Colonnes a valeur générée

s.]

Valeur calculée a insertion
DEFAULT

Identité

- GENERATED { ALWAYS | BY DEFAULT } AS IDENTITY

Expression

- GENERATED ALWAYS AS ( generation_expr ) STORED

Une colonne a par défaut la valeur NULL siaucune valeur n’est fournie lors de linsertion de la ligne.
Il existe néanmoins trois cas ou le moteur peut substituer une autre valeur.

Le plus connu correspond a la clause DEFAULT . Dans ce cas, la valeur insérée correspond a la valeur
indiquée avec cette clause si aucune valeur n’est indiquée pour la colonne. Si une valeur est précisée,
cette valeur surcharge la valeur par défaut. Lexemple suivant montre cela:

CREATE TABLE t2 (cl 1integer, c2 integer, c3 integer DEFAULT 10);

INSERT INTO t2 (cl, c2, c3) VALUES (1, 2, 3);

INSERT INTO t2 (cl) VALUES (2);
SELECT * FROM t2;

La clause DEFAULT ne peut pas étre utilisée avec des clauses complexes, notamment des clauses
comprenant des requétes.

Pourallerun peu plus loin, a partir de PostgreSQL 12, il est possible d’utiliser GENERATED ALWAYS AS ( expression )
Cela permet d’avoir une valeur calculée pour la colonne, valeur qui ne peut pas étre surchargée, ni a
Uinsertion, ni a la mise a jour (mais qui est bien stockée sur le disque).

Comme exemple, nous allonsreprendre latable capitaines etluiajouterunecolonneayantcomme
valeur la version modifiée du numéro de carte de crédit :

ALTER TABLE capitaines
ADD COLUMN num_cc_anon text
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GENERATED ALWAYS AS (substring(num_cartecredit, 0, 10) || "#xxxxx') STORED;

SELECT nom, num_cartecredit, num_cc_anon FROM capitaines;

Robert Surcouf
Haddock

INSERT INTO capitaines VALUES
(2, 'Joseph Pradere-Niquet', 40, '9876543210987654', '44000', 'Lundi', 'test');

ERROR: cannot insert into column "num_cc_anon"
DETAIL: Column "num_cc_anon" is a generated column.

INSERT INTO capitaines VALUES
(2, 'Joseph Pradere-Niquet', 40, '9876543210987654', '44000', 'Lundi');

SELECT nom, num_cartecredit, num_cc_anon FROM capitaines;

nom | num_cartecredit | num_cc_anon
_______________________ o
Robert Surcouf | 1234567890123456 | 123456789%**xxx
Haddock | |
Joseph Pradere-Niquet | 9876543210987654 | 987654321xxxxx%

Enfin, GENERATED { ALWAYS | BY DEFAULT } AS IDENTITY permet d’obtenir une colonne

d’identité, bien meilleure que ce que le pseudo-type serial propose. Si ALWAYS est indiqué,
la valeur n’est pas modifiable.

ALTER TABLE capitaines
ADD COLUMN 1id2 1integer GENERATED ALWAYS AS IDENTITY;

SELECT nom, id2 FROM capitaines;

nom | id2
_______________________ o
Robert Surcouf | 1
Haddock | 2
Joseph Pradere-Niquet | 3

INSERT INTO capitaines (nom) VALUES ('Tom Souville');

SELECT nom, id2 FROM capitaines;

nom | id2
_______________________ e
Robert Surcouf | 1
Haddock | 2
Joseph Pradere-Niquet | 3
Tom Souville | 4

Letype serial estremplacé parletype integer etuneséquence comme le montre I'exemple sui-
vant. C’est un probléme dans la mesure ou la déclaration qui est faite a la création de la table produit
un résultat différent en base et donc dans les exports de données.

CREATE TABLE tserial(s serial);
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Table "public.tserial"
Column | Type | Collation | Nullable | Default
———————— e e R e

s | integer | | not null | nextval('tserial_s_seq'::regclass)

2.3.13 Langages

s.]

Procédures & fonctions en différents langages
Par défaut : SQL, C et PL/pgSQL

Extensions officielles : Perl, Python

Mais aussi Java, Ruby, Javascript...

Intéréts : fonctionnalités, performances

Les langages officiellement supportés par le projet sont :

PL/pgSQL;
PL/Perl'®;
PL/Python'’;
PL/Tcl.

Voici une liste non exhaustive des langages procéduraux disponibles, a différents degrés de matu-
rité :

- PL/sh8;

- PL/RY;

- PL/Java®®;

- PL/lolcode;

- PL/Scheme;

- PL/PHP;

- PL/Ruby;

- PL/Lua”;

- PL/pgPSM;

- PL/v8% (Javascript).

Le wiki PostgreSQL contient un tableau des langages supportés?3.

®https://docs.postgresql.fr/current/plperl.html
Thttps://docs.postgresql.fr/current/plpython.html
Bhttps://github.com/petere/plsh
Bhttps://github.com/postgres-plr/plr
Dhttps://tada.github.io/pljava/
Zhttps://github.com/pllua/pllua
Zhttps://github.com/plv8/plv8
Bhttps://wiki.postgresql.org/wiki/PL_Matrix
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Pour qu’un langage soit utilisable, il doit étre activé au niveau de la base ou il sera utilisé. Les trois
langages activés par défaut sont le C, le SQL et le PL/pgSQL. Les autres doivent étre ajoutés a partir
des paquets de la distribution ou du PGDG, ou compilés a la main, puis ’extension installée dans la
base:

CREATE EXTENSION plperl ;
CREATE EXTENSION plpython3u ;

Ces fonctions peuvent étre utilisées dans des index fonctionnels et des triggers comme toute fonction
SQL ou PL/pgSQL.

Chaque langage a ses avantages et inconvénients. Par exemple, PL/pgSQL est trés simple a apprendre
mais n’est pas performant quand il s’agit de traiter des chaines de caractéres. Pour ce traitement,
il est souvent préférable d’utiliser PL/Perl, voire PL/Python. Evidemment, une routine en C aura les
meilleures performances mais sera beaucoup moins facile a coder et a maintenir, et ses bugs seront
susceptibles de provoquer un plantage du serveur.

Par ailleurs, les procédures peuvent s’appeler les unes les autres quel que soit le langage. S’ajoute
Uintérét de ne pas avoir a réécrire en PL/pgSQL des fonctions existantes dans d’autres langages ou
d’accéder a des modules bien établis de ces langages.

2.3.14 Fonctions & procédures

s.]

- Fonction

- renvoie une ou plusieurs valeurs
- SETOF ou TABLE pour plusieurs lignes

- Procédure (v11+)

- nerenvoierien
- peut gérer le transactionnel dans certains cas

Historiquement, PostgreSQL ne proposait que I’écriture de fonctions. Depuis la version 11, il est aussi
possible de créer des procédures. Le terme « routine » est utilisé pour signifier procédure ou fonc-
tion.

Une fonction renvoie une donnée. Cette donnée peut comporter une ou plusieurs colonnes. Elle peut
aussi avoir plusieurs lignes dans le cas d’'une fonction SETOF ou TABLE .

Une procédure ne renvoie rien. Elle a cependant un gros avantage par rapport aux fonctions dans le
fait qu’elle peut gérer le transactionnel. Elle peut valider ou annuler la transaction en cours. Dans ce
cas, une nouvelle transaction est ouverte immédiatement apres la fin de la transaction précédente.
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2.3.15 Opérateurs

s.)
- - Dépend d’un ou deux types de données
- Utilise une fonction prédéfinie :

CREATE OPERATOR //
(FUNCTION=division®,
LEFTARG=1integer,
RIGHTARG=1integer);

Il est possible de créer de nouveaux opérateurs sur un type de base ou sur un type utilisateur. Un
opérateur exécute une fonction, soit a un argument pour un opérateur unitaire, soit a deux arguments
pour un opérateur binaire.

Voici un exemple d’opérateur acceptant une division par zéro sans erreur :

-- définissons une fonction de division en PL/pgSQL
CREATE FUNCTION division® (pl integer, p2 integer) RETURNS integer
LANGUAGE plpgsql
AS $$
BEGIN

IF p2 = O THEN

RETURN NULL;
END IF;

RETURN pl / p2;
END
$$;

-- créons 1'opérateur
CREATE OPERATOR // (FUNCTION = division®, LEFTARG = integer, RIGHTARG = 1integer);

-- une division normale se passe bien

SELECT 10/5;

?2column?
SELECT 10//5;
?column?

-- une division par O raméne une erreur avec l'opérateur natif
SELECT 10/0;

ERROR: division by zero
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-- une division par 0 renvoie NULL avec notre opérateur
SELECT 10//0;

?column?

2.3.16 Triggers

(.

Opérations: INSERT , UPDATE , DELETE , TRUNCATE
Trigger sur:

une table, voire une colonne, et/ou avec condition
unevue

une opération DDL

une connexion

Tables de transition
Effet sur:

- l’ensemble de la requéte ( FOR STATEMENT )
- chaque ligne impactée ( FOR EACH ROW )

N’importe quel langage supporté

Les triggers peuvent étre exécutés avant ( BEFORE ) ou apres ( AFTER ) une opération.

Il est possible de les déclencher pour chaque ligne impactée ( FOR EACH ROW ) ou une seule fois pour
’ensemble de la requéte ( FOR STATEMENT ). Dans le premier cas, il est possible d’accéder a la ligne

impactée (ancienne et nouvelle version). Dans le deuxiéme cas, des tables de transition donnent a
Lutilisateur une vision des lignes avant et aprés modification.

Par ailleurs, les triggers peuvent étre écrits dans n’importe lequel des langages de routine supportés
par PostgreSQL (C, PL/pgSQL, PL/Perl, etc.)

Exemple:

ALTER TABLE capitaines ADD COLUMN salaire 1integer;

CREATE FUNCTION verif_salaire()
RETURNS trigger AS $verif_salaire$
BEGIN
-- Nous verifions que les variables ne sont pas vides
IF NEW.nom IS NULL THEN
RAISE EXCEPTION 'Le nom ne doit pas étre null.';
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END IF;

IF NEW.salaire IS NULL THEN
RAISE EXCEPTION 'Le salaire ne doit pas étre null.';
END IF;

-- pas de baisse de salaires !
IF NEW.salaire < OLD.salaire THEN

RAISE EXCEPTION 'Pas de baisse de salaire !';
END IF;

RETURN NEW;
END;
$verif_salaire$ LANGUAGE plpgsql;

CREATE TRIGGER verif_salaire BEFORE INSERT OR UPDATE ON capitaines
FOR EACH ROW EXECUTE PROCEDURE verif_salaire();

UPDATE capitaines SET salaire = 2000 WHERE nom = 'Robert Surcouf';
UPDATE capitaines SET salaire 3000 WHERE nom = 'Robert Surcouf';
UPDATE capitaines SET salaire = 2000 WHERE nom = 'Robert Surcouf';

ERROR: pas de baisse de salaire !
CONTEXTE : PL/pgSQL function verif_salaire() line 13 at RAISE

2.3.17 Questions

N’hésitez pas, c’est le moment !

s.
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2.4 QUIZ

https://dali.bo/a2_quiz
o
&3 |

96 PostgreSQL Administration


https://dali.bo/a2_quiz

3/ Installation de PostgreSQL

97



DALIBO Formations

3.1 INTRODUCTION

- Pré-requis
- Installation depuis les sources
- Installation depuis les binaires

- installation a partir des paquets
- installation sous Windows

- Installation dans les conteneurs
- Premiers réglages
- Mises ajours

Il existe trois facons d’installer PostgreSQL :

- Lesinstalleurs graphiques:

- uniquement Windows et macOS;
- avantages : installation facile, idéale pour les nouveaux venus;
- inconvénients : pas d’intégration avec le systeme de paquets du systéme d’exploitation.

- les paquets du systéeme:

- avantages: meilleure intégration avec les autres logiciels, idéal pour un serveur en produc-
tion;
- inconvénients : aucun ?

- Le code source:

- avantages: configuration trés fine, ajout de patchs, intéressant pour les utilisateurs expéri-
mentés et les testeurs, ou pour embarquer PostgreSQL au sein d’'un ensemble de logiciels;

- inconvénients : nécessite un environnement de compilation, ainsi que de configurer utili-
sateurs et script de démarrage.

Nous allons maintenant détailler chaque fagon d’installer PostgreSQL.
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3.2 PRE-REQUIS MINIMAUX POUR UNE INSTANCE POSTGRESQL

3.2.1 Pré-requis minimaux

s.]

A peu prés n’importe quel OS actuel

- Linux (conseillé)
- Unix propriétaires (dont macOS), FreeBSD
- Windows

N’importe quelle machine

- ...selon les besoins
- 64 bits conseillé

Stockage fiable
Pas d’antivirus !

Il n’existe pas de configuration minimale pour une installation de PostgreSQL. La configuration de
base est trés conservatrice (128 Mo de cache). PostgreSQL peut fonctionner sur n’importe quelle ma-
chine actuelle, sur x86, 32 ou 64 bits. La configuration dépend plutot des performances et volumétries
attendues.

Les plate-formes officiellement supportées! incluent les principaux dérivés d’Unix, en premier lieu
Linux, mais aussi les FreeBSD, OpenBSD, macQS, Solaris, ou illumos ; ainsi que Windows.

@ Linux 64 bits est de loin la plate-forme privilégiée par les développeurs, celle disposant

X du plus d’outils annexes, et est donc recommandée pour faire tourner PostgreSQL.

Les versions 32 bits fonctionnent mais sont de plus en plus ignorées par les développeurs d’extensions
ou les mainteneurs?, et ne se voient plus vraiment en production.

Debian et Red Hat et leurs dérivés sont les principales distributions vues en production (a c6té d’Alpine
pour les images docker).

thttps://www.postgresql.org/docs/current/supported-platforms.html
Zhttps://www.postgresql.org/message-id/Zr3_tXWr0VQol-VH%40msg.df7cb.de
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Si vous devez absolument installer un antivirus ou un outil anti-intrusion, il faut impé-

é rativement exclure de son analyse tous les répertoires, fichiers et processus de Post-
greSQL. Linteraction avec des antivirus a régulierement mené a des problemes de per-
formance, voire de corruption.
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3.3 INSTALLATION A PARTIR DES SOURCES

3.3.1 Etapes d’une installation a partir des sources

s.

Téléchargement
Vérification des prérequis
Compilation

Installation

Les utilisateurs compilent rarement PostgreSQL, et nous recommandons d’utiliser les paquets
précompilés du PGDG. Certaines utilisations le nécessitent toutefois. C’est aussi l'occasion de voir
quelques concepts techniques importants.

Nous allons aborder ici les différentes étapes a réaliser pour installer PostgreSQL a partir des
sources :

trouver les fichiers sources ;

préparer le serveur pour accueillir PostgreSQL ;
compiler le serveur;

vérifier le résultat de la compilation ;

installer les fichiers compilés.

3.3.2 Téléchargement

(.

- Disponible depuis https://www.postgresql.org/download/
- postgresql-<version>.tar.bz2

- Git: https://git.postgresqgl.org/git/postgresql.git

Les fichiers sources et les instructions de compilation sont disponibles sur le site officiel du projet® (ou
plus directement https://www.postgresql.org/ftp/source/ ou https://ftp.postgresql.org/pub/source).
Le nom du fichier a télécharger se présente toujours sous la forme postgresql-<version>.tar.bz2

ou <version> représente la version de PostgreSQL (par exemple : https://ftp.postgresgl.org/pub/s
ource/v17.0/postgresql-17.0.tar.bz2)

3https://www.postgresql.org/download/
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Lorsque la future version de PostgreSQL parait en phase de test (versions béta), souvent a partir de
mai, les sources sont accessibles a I'adresse suivante : https://www.postgresql.org/developer/beta.

Il existe bien slir un dép6t git* officiel, avec un miroir sur Github®.

3.3.3 Phases de compilation/installation

¢_]
a-a # au choix

tar xvfj postgresql-17.0.tar.bz2
git clone —-branch REL_17_0 https://git.postgresql.org/git/postgresql.git

./configure —-prefix=/usr/local/pgsql # beaucoup d'options !
make -j8

cd contrib/ && make -7j8 # ne pas oublier les contrib
make check

sudo make install && cd contrib/ && sudo make install

pg_config --configure

La compilation de PostgreSQL sous Linux/Unix suit un processus classique.

Une fois l’archive ou le dépot Git récupéré, si les librairies habituelles de développement sont pré-
sentes, la compilation est extrémement classique. Le répertoire contrib contient des modules et
extensions gérés par le projet, dont l'installation est chaudement conseillée. La compilation s’effectue
de la méme maniere.

./configure
Des options courantes pour une machine de production sont:

- --prefix= répertoire : répertoire d’installation personnalisé (par défaut, il s’agit de
Jusr/local/pgsql);

- ——with-pgport =port: port par défaut (si différent de 5432) ;

- ——with-openssl :support d’OpenSSL pour bénéficier de connexions chiffrées ;

- --enable-nls :lesupportde lalangue utilisateur pour les messages provenant du serveur et
des applications ;
- —-—with-perl, --with-python :installe les langages PL correspondants.

@ On voudra généralement activer ces trois derniéres options... et beaucoup d’autres.

“https://git.postgresql.org/gitweb/?p=postgresql.git;a=summary
Shttps://github.com/postgres/postgres
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make --jobs=8 all

(cd contrib/ && make --jobs=8 all)

make --jobs=8 check

sudo make install && cd contrib/ && sudo make install

(Le make de GNU se nomme gmake sur certaines systémes différents de Linux). Cette phase est la
plus longue, mais ne dure que quelques minutes sur du matériel récent en parallélisant.

make check lance destests de nonrégression pour vérifier que PostgreSQL fonctionne correctement
sur la machine cible.

Pour les mises a jour, il est important de connaitre les options utilisées lors de la précédente com-
pilation. L'outil pg_config le permet. Un PostgreSQL 17.0 sur Debian 12 affichera ce qui suit (les
distributions ont tendance a intégrer toutes les options) :

$ /usr/lib/postgresql/17/bin/pg_config --configure
'--build=x86_64-1inux-gnu' '--prefix=/usr' '--includedir=${prefix}/include'’
'--mandir=${prefix}/share/man' '--infodir=${prefix}/share/info’
'--sysconfdir=/etc' '--localstatedir=/var' '--disable-option-checking'
'--disable-silent-rules' '--Tlibdir=${prefix}/1lib/x86_64-1inux-gnu'
'-—runstatedir=/run'
'--disable-maintainer-mode' '--disable-dependency-tracking'
'-—with-tcl' '--with-perl' '--with-python' '--with-pam' '--with-openssl'
'——with-Tibxml' '--with-Tlibxslt' '--mandir=/usr/share/postgresql/17/man'
'--docdir=/usr/share/doc/postgresql-doc-17"'
'--sysconfdir=/etc/postgresql-common' '--datarootdir=/usr/share/'
'--datadir=/usr/share/postgresql/17'
'--bindir=/usr/lib/postgresql/17/bin'
'--libdir=/usr/lib/x86_64-1linux-gnu/"'
'--libexecdir=/usr/lib/postgresql/'
'-—includedir=/usr/include/postgresql/'
'--with-extra-version= (Debian 17.0-1.pgdgl20+1)"

'--enable-nls' '--enable-thread-safety' '--enable-debug' '--disable-rpath'
'--with-uuid=e2fs' '--with-gnu-1d' '--with-gssapi' '--with-1ldap'
'—-with-pgport=5432' '--with-system-tzdata=/usr/share/zoneinfo'

'AWK=mawk' 'MKDIR_P=/bin/mkdir -p' 'PROVE=/usr/bin/prove'
'"PYTHON=/usr/bin/python3' 'TAR=/bin/tar' 'XSLTPROC=xsltproc --nonet'
'CFLAGS=-g -02 -fstack-protector-strong -Wformat -Werror=format-security
o —fno-omit-frame-pointer' 'LDFLAGS=-Wl,-z,relro -Wl,-z,now'’

'--enable-tap-tests' '--with-icu’

'—-with-1lvm' 'LLVM_CONFIG=/usr/bin/1lvm-config-16"' 'CLANG=/usr/bin/clang-16"
'--with-1z4' '--with-zstd'

'--with-systemd' '--with-selinux' '--enable-dtrace'

'build_alias=x86_64-1linux-gnu'

'CPPFLAGS=-Wdate-time -D_FORTIFY_SOURCE=2"

'CXXFLAGS=-g -02 -fstack-protector-strong -Wformat -Werror=format-security'
Il existe aussi une vue pg_config accessible surun serveur démarré:

TABLE pg_config ;

name | setting
,,,,,,,,,,,,,,,,,,, L
BINDIR | /usr/lib/postgresql/17/bin
DOCDIR | /usr/share/doc/postgresql-doc-17
HTMLDIR | /usr/share/doc/postgresql-doc-17
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INCLUDEDIR /usr/include/postgresql
PKGINCLUDEDIR /usr/include/postgresql
INCLUDEDIR-SERVER /usr/include/postgresql/17/server
LIBDIR /usr/lib/x86_64-1inux-gnu
PKGLIBDIR /usr/lib/postgresql/17/11ib

|
I
I
I
LOCALEDIR | /usr/share/locale
|
I
I

MANDIR /usr/share/postgresql/17/man

SHAREDIR /usr/share/postgresql/17

SYSCONFDIR /etc/postgresql-common

PGXS /usr/lib/postgresql/17/1lib/pgxs/src/makefiles/pgxs.mk

CONFIGURE | '"--build=x86_64-1linux-gnu' '--prefix=/usr'
'-—includedir=${prefix}/include' '--mandir=${prefix}/share/man’
'-—infodir=${prefix}/share/info' '--sysconfdir=/etc' '--localstatedir=/var'
'--disable-option-checking' '--disable-silent-rules'
'—=T1ibdir=${prefix}/1ib/x86_64-1linux-gnu' '--runstatedir=/run'
'--disable-maintainer-mode' '--disable-dependency-tracking' '--with-tcl'
'—-with-perl' '--with-python' '--with-pam' '--with-openssl' '--with-libxml'
'—-with-libxslt' '--mandir=/usr/share/postgresql/17/man’
'--docdir=/usr/share/doc/postgresql-doc-17"'
'--sysconfdir=/etc/postgresql-common' '--datarootdir=/usr/share/"'
'--datadir=/usr/share/postgresql/17' '--bindir=/usr/lib/postgresql/17/bin'
'--libdir=/usr/lib/x86_64-linux-gnu/' '--libexecdir=/usr/lib/postgresql/"'
'-—includedir=/usr/include/postgresql/' '--with-extra-version= (Debian
17.0-1.pgdgl20+1)"' '--enable-nls' '--enable-thread-safety' '--enable-debug'
'--disable-rpath' '--with-uuid=e2fs' '--with-gnu-1d' '--with-gssapi'
'--with-ldap' '--with-pgport=5432"' '--with-system-tzdata=/usr/share/zoneinfo'

'AWK=mawk' 'MKDIR_P=/bin/mkdir -p' 'PROVE=/usr/bin/prove’
'"PYTHON=/usr/bin/python3' 'TAR=/bin/tar' 'XSLTPROC=xsltproc --nonet' 'CFLAGS=-g
-02 -fstack-protector-strong -Wformat -Werror=format-security

-fno-omit-frame-pointer' 'LDFLAGS=-Wl,-z,relro -Wl,-z,now' '--enable-tap-tests'
'—-—with-icu' '--with-1lvm' 'LLVM_CONFIG=/usr/bin/1lvm-config-16"
'CLANG=/usr/bin/clang-16' '--with-1z4' '--with-zstd' '--with-systemd'
'—--with-selinux' '--enable-dtrace' 'build_alias=x86_64-1linux-gnu'

'CPPFLAGS=-Wdate-time -D_FORTIFY_SOURCE=2' 'CXXFLAGS=-g -02
-fstack-protector-strong -Wformat -Werror=format-security'

C | gcc

PPFLAGS | -Wdate-time -D_FORTIFY_SOURCE=2 -D_GNU_SOURCE
-I/usr/include/libxml2

FLAGS | -Wall -Wmissing-prototypes -Wpointer-arith

-Wdeclaration-after-statement -Werror=vla -Wendif-labels
-Wmissing-format-attribute -Wimplicit-fallthrough=3 -Wcast-function-type
-Wshadow=compatible-local -Wformat-security -fno-strict-aliasing -fwrapv
-fexcess-precision=standard -Wno-format-truncation -Wno-stringop-truncation -g
-g -02 -fstack-protector-strong -Wformat -Werror=format-security

< —fno-omit-frame-pointer

rrerrrfrofoooc LS

CFLAGS_SL | -fPIC

LDFLAGS | -Wl,-z,relro -Wl,-z,now -L/usr/lib/1lvm-16/1ib -Wl,--as-needed
LDFLAGS_EX |

LDFLAGS_SL |

LIBS | -lpgcommon -lpgport -lselinux -lzstd -11z4 -1xslt -1xml2 -lpam
- -1lssl -lcrypto -lgssapi_krb5 -1z -lreadline -1m

VERSION | PostgreSQL 17.0 (Debian 17.0-1.pgdgl20+1)

(23 ldignes)
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3.3.4 Utilisateur dédié de PostgreSQL

- Jamais root
- Utilisateur dédié

- propriétaire des répertoires et fichiers
- peut lancer PostgreSQL
- traditionnellement : postgres

- Variables d’environnement (défaut) :

export PATH=/usr/local/pgsql/bin:$PATH

export LD_LIBRARY_PATH=/usr/local/pgsql/lib:$LD_LIBRARY_PATH
export MANPATH=$MANPATH: /usr/local/pgsql/share/man

export PGDATA=/usr/local/pgsql/data # Données

de sécurité. Un utilisateur systeme sans droits particuliers suffit. Il sera le seul proprié-
taire des répertoires et fichiers gérés par le serveur PostgreSQL. Il sera aussi le compte
qui permettra de lancer PostgreSQL (directement ou indirectement via les outils sys-
téeme comme systemd).

g Le serveur PostgreSQL ne peut pas étre exécuté par ['utilisateur root, pour des raisons

Cet utilisateur systéme est habituellement appelé postgres (et les paquets d’installation utilisent ce
nom), mais ce n’est absolument pas une obligation.

Il est nécessaire de positionner un certain nombre de variables d’environnementdans ${HOME}/.profile
oudans /etc/profile .Avec le chemin par défaut de la compilation, elles valent :

export PATH=/usr/local/pgsql/bin:$PATH

export LD_LIBRARY_PATH=/usr/local/pgsql/lib:SLD_LIBRARY_PATH
export MANPATH=$MANPATH: /usr/local/pgsql/share/man

export PGDATA=/usr/local/pgsql/data

Chemins des binaires :

- /Jusr/local/pgsql/bin estle chemin par défaut (ou le chemin indiqué a 'option —-prefix
lors de I'étape configure ).Lajoutera PATH permet de rendre 'exécution de PostgreSQL pos-
sible depuis n’importe quel répertoire ;

- LD_LIBRARY_PATH indique au systeme ou trouver les différentes bibliotheques nécessaires a
I’exécution des programmes ;

- MANPATH indique le chemin de recherche des pages de manuel.
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Emplacement des données :

PDGATA est une spécificité de PostgreSQL : cette variable indique le répertoire des fichiers de

données de PostgreSQL, c’est-a-dire les données de lutilisateur. (Plus rigoureusement : elle pointe
’emplacement du fichier postgresql.conf , généralement dans ce répertoire de données. Les

paquets pour Debian/Ubuntu représentent une grosse exception, avec un postgresql.conf dans

/etc , qui contient le parameétre data_directory ,lequel pointe vers le vrai répertoire de données.)
PostgreSQL n’impose de lui-méme aucune contrainte sur le chemin.

3.3.5 Création du répertoire de données de U’instance

s.]

$ initdb -D /usr/local/pgsql/data

Une seule instance sur le répertoire !
Pas a la racine d’un point de montage
Options d’emplacement :

- --data pour lesfichiers de données

- —-waldir pour lesjournaux de transactions

Autres options:

- --data-checksums :sommes de contrdle (conseillé!)
- et:chemin des journaux, mot de passe, encodage...

Lacommande initdb doit étre exécutée sous le compte de l'utilisateur systeme PostgreSQL décrit

dans la section précédente (généralement postgres). (Les paquets d’installation fournissent d’autres
outils, mais tous utilisent initdb .)

Répertoire :

initdb crée les fichiers d’'une nouvelle instance avec une premiére base de données dans le réper-

toire indiqué. Si le répertoire n’existe pas, initdb tenterade le créer, s’il a les droits pour le faire. S’il
existe, il doit étre vide.

Typiquement, les chemins par défaut sont ceux-ci:

# chemin par défaut d'une version compilée sans --prefix
/usr/local/pgsql/data

# chemin par défaut des paquets Debian/Ubuntu (premiere instance v17)
/var/lib/postgresql/17/main

# chemin par défaut des paquets RPM du PGDG (premiére instance v17)
/var/lib/pgsql/17/data
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Vous pouvez décider de placer le PGDATA n’importe ou pourvu que 'utilisateur sous lequel tourne
PostgreSQL puisse y accéder ; il y a cependant quelques conseils a connaitre.

Attention : pour des raisons de sécurité et de fiabilité, les répertoires choisis pour les
o données de votre instance ne doivent pas étre a la racine d’un point de montage. Que
cesoit le répertoire PGDATA, le répertoire pg_wal ou leséventuelstablespaces. Siunou
plusieurs points de montage sont dédiés a ['utilisation de PostgreSQL, positionnez tou-
jours les données dans un sous-répertoire, voire deux niveaux en-dessous du point de
montage, couramment : point de montage/version majeure/nom instance. Exemples:

/mnt/donnees/17/dbprod
/var/lib/postgresql/17/main

/var/lib/pgsql/17/data

A ce propos, voir :

- chapitre Use of Secondary File Systems® ;
- le détail des raisons techniques’.

Enfin :

alafois!

PostgreSQL vérifie au démarrage qu’aucune autre instance du méme serveur n’utilise
les fichiers indiqués, mais cette protection n’est pas absolue, notamment avec des ac-
ces depuis des systemes différents. Faites donc bien attention a ne lancer PostgreSQL
gu’une seule fois sur un répertoire de données.

g Unrépertoire de données ne doit étre utilisé que par une seule instance (processus)

Si plusieurs instances cohabitent sur le serveur, elles devront avoir chacune leur répertoire.
Lancement de initdb :
Voici ce qu’affiche cette commande :

$ initdb --data /usr/local/pgsql/data --data-checksums

The files belonging to this database system will be owned by user "postgres".
This user must also own the server process.

The database cluster will be initialized with locale "fr_FR.UTF-8".

Shttps://www.postgresql.org/docs/current/creating-cluster.html
"https://bugzilla.redhat.com/show_bug.cgi?id=124747T#cl
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The default database encoding has accordingly been set to "UTF8".
The default text search configuration will be set to "french".

Data page checksums are enabled.

fixing permissions on existing directory /usr/local/pgsql/data ... ok
creating subdirectories ... ok

selecting dynamic shared memory implementation ... posix

selecting default "max_connections" ... 100

selecting default "shared_buffers" ... 128MB

selecting default time zone ... Europe/Paris

creating configuration files ... ok

running bootstrap script ... ok

performing post-bootstrap initialization ... ok

syncing data to disk ... ok

initdb: warning: enabling "trust" authentication for local connections
initdb: hint: You can change this by editing pg_hba.conf or using the option -A, or
< =—-auth-local and --auth-host, the next time you run initdb.

Success. You can now start the database server using:

pg_ctl -D /usr/local/pgsql/data -1 logfile start
Nous pouvons ainsi suivre les actions de initdb :

- détection de l'utilisateur, de 'encodage et de la locale ;

- prise en compte des sommes de controle;

- création ou vérification des droits du répertoire PGDATA ( /usr/local/pgsql/data ici);

- création des sous-répertoires ;

- création et modification des fichiers de configuration ;

- exécution du script bootstrap ;

- synchronisation sur disque ;

- affichage de quelques informations supplémentaires (noter les droits par défaut tres laxistes
d’une version compilée).

Authentification par défaut :

Il est possible de changer la méthode d’authentification par défaut avec les paramétres en ligne de
commande --auth, --auth-host et --auth-local .Lesoptions --pwprompt ou --pwfile per-

mettent d’assigner un mot de passe a l’utilisateur postgres.
Sommes de controle :

Ilest conseillé d’activer les sommes de contrdle des fichiers de données avec 'option --data-checksums .
Ces sommes de contrdle sont vérifiées a chaque lecture d’un bloc. Leur activation est chaudement
recommandée pour détecter une corruption physique le plus t6t possible. Tous les processeurs
Intel/AMD pas trop anciens supportent le jeu d’instruction SSE 4.2 (voir dans /proc/cpuinfo ), il ne
devrait pas y avoir d’impact notable sur les performances. Les journaux générés seront cependant
plus nombreux. Il est possible de vérifier, activer ou désactiver toutes les sommes de contrdle grace a
Poutil pg_checksums . Cependant, 'lopération d’activation sur une instance existante impose un arrét
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et une réécriture complete des fichiers. (Uopération était méme impossible avant PostgreSQL 12.)
Pensez-y donc des l’installation, y compris si vous installez par les paquets.

Emplacement des journaux :

Loption --waldir indique 'emplacement des journaux de transaction. Par défaut, ils sont dans le

sous-répertoire pg_wal/ dansle PGDATA. Sivous désignez un autre répertoire, pg_wal seraun lien
symbolique vers le répertoire désigné.

Taille des segments :

Les fichiers des journaux de transaction ont une taille par défaut de 16 Mo. Augmenter leur taille avec
--wal-segsize n’a d’intérét que pour les tres grosses installations générant énormément de jour-
naux pour optimiser leur archivage.

3.3.6 Lancement et arrét

s.]

- Avec le script de ’OS (recommandé) ou pg_ctl :

systemctl [action] postgresql # systemd
/etc/init.d/postgresql [action] # SysV Init
service postgresql [action] # 1dem

$ pg_ctl --pgdata /usr/local/pgsql/data —-log logfile [action]
--mode [smart|fast|immediate]

- [action] dépend du besoin:

start / stop / restart

reload pour recharger la configuration

status

- promote, logrotate, kill ...

(Re)démarrage et arrét :

La méthode recommandée est d’utiliser un script de démarrage adapté a I’0S, (voir plus bas
les outils les commandes systemd ou celles propres a Debian) , surtout si l'on a installé Post-
greSQL par les paquets. Au besoin, des scripts d’exemple existent dans le répertoire des sources
( contrib/start-scripts/ ®) pour Linux, FreeBSD et macOS. Ces scripts sont a exécuter en tant

qu’utilisateur root. Sinon, il est possible d’exécuter pg_ctl avec l'utilisateur créé précédemment.

8https://github.com/postgres/postgres/tree/master/contrib/start-scripts
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Les deux méthodes partagent certaines des actions présentées ci-dessus: start , stop, restart

(aux sens évidents), ou reload (pour recharger la configuration sans redémarrer PostgreSQL ni cou-
per les connexions).

Loption --mode permet de préciser le mode d’arrét parmi les trois disponibles :

- smart : pour vider le cache de PostgreSQL sur disque, interdire de nouvelles connexions et

attendre la déconnexion des clients et d’éventuelles sauvegardes ;
- fast (pardéfaut): pour vider le cache sur disque et déconnecter les clients sans attendre (les

transactions en cours sont annulées) ;
- immediate :équivalent a un arrét brutal : tous les processus serveur sont tués et donc, au

redémarrage, le serveur devra rejouer ses journaux de transactions.
Rechargement de la configuration :
Pour recharger la configuration apres changement du paramétrage, la commande :
pg_ctl reload -D /repertoire_pgdata
est équivalente a cet ordre SQL :
SELECT pg_reload_conf() ;

Il faut aussi savoir que quelques paramétres nécessitent un redémarrage de PostgreSQL et non un
simple rechargement, ils sont indiqués dans les commentaires de postgresql.conf .
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3.4 INSTALLATION A PARTIR DES PAQUETS LINUX

3.4.1 Paquets

- Packages Debian
- Packages RPM

“

Pour une utilisation en environnement de production, il est généralement préférable d’installer les
paquets binaires préparés spécialement pour la distribution utilisée. Les paquets sont préparés par
des personnes différentes, suivant les recommendations officielles de la distribution. Il y a donc des
différences, parfois importantes, entre les paquets.

3.4.2 Paquets Debian officiels

(.

- Nombreux paquets disponibles:

- serveur, client, contrib, docs
- extensions, outils

- apt install postgresql-<version majeure>

- installe les binaires

- crée l'utilisateur postgres
- exécute initdb

- démarre le serveur

Sur Debian et les versions dérivées (Ubuntu notamment), 'installation de PostgreSQL a été découpée
en plusieurs paquets (ici pour la version majeure 17) :

- leserveur: postgresql-17 ;
- lesclients: postgresql-client-17 ;
- ladocumentation: postgresql-doc-17 .

Ce paquet correspond toujours a la derniere version mineure trimestrielle (par exemple 17.1).

La version majeure dans le nom des paquets (9.6, 10 , 13, 17 ...) permet d’installer plusieurs ver-
sions majeures sur le méme serveur physique ou virtuel.
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@ Par défaut, sans autre dépot, une seule version majeure sera disponible dans une ver-

X sion de distribution. Par exemple, apt install postgresql sur Debian 12 installera

en fait postgresql-15 (il est en dépendance).

Il existe aussi des paquets pour les outils, les extensions, etc. Certains langages de procédures sto-
ckées sont disponibles dans des paquets séparés :

PL/python dans postgresql-plpython3-17

PL/perldans postgresql-plperl-17

PL/Tcldans postgresql-pltcl-17
- etc.

Pour compiler des outils liés a PostgreSQL, il est recommandé d’installer également les bibliotheques
de développement qui font partie du paquet postgresql-server-dev-17 .

Quand le paquet postgresql-17 est installé, plusieurs opérations sont immédiatement exécu-
tées:

téléchargement du paquet (dans la derniere version mineure) ;
installation des binaires contenus dans le paquet ;

création de ['utilisateur postgres (s’il n’existe pas déja) ;
paramétrage d’une premiere instance nommée main ;
création du répertoire des données, lancement de l'instance.

Les exécutables sont installés dans :

/usr/lib/postgresql/17/bin

Chaque instance porte un nom, qui se retrouve dans le paramétre cluster_name , et permet
d’identifier les processus dansun ps ouun top .Le nom de la premiere instance de chaque version
majeure est par défaut main . Pour cette instance :

- lesdonnées sontdans:
/var/lib/postgresql/17/main

- les fichiers de configuration (pas tous ! certains restent dans le répertoire des données) sont
dans:

/etc/postgresql/17/main
- les traces sont gérées par ’'OS sous ce nom:
/var/log/postgresql/postgresql-17-main.log

- unfichier PID, la socket d’acceés local, et I'espace de travail temporaire des statistiques d’activité
figurentdans /var/run/postgresql .
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Tout ceci vise a respecter le plus possible la norme FHS? (Filesystem Hierarchy Standard).

En cas de mise a jour d’un paquet, le serveur PostgreSQL est redémarré aprés mise a jour des bi-
naires.

3.4.3 Paquets Debian : spécificités

s.)
- - Plusieurs versions majeures installables
- Wrappers/scripts pour la gestion des différentes instances :

- pg_lsclusters
- pg_ctlcluster

* OU: systemctl stop|start postgresql-15@main

- pg_createcluster
- etc.

- Respect de la FHS
- Configuration dans /etc/postgresql/

Numéroter les paquets permet d’installer plusieurs versions majeures de PostgreSQL (mais chacune
seulement dans sa derniére version mineure) au besoin sur le méme systeme, si les dépdts les
contiennent.

Les mainteneurs des paquets Debian ont écrit des scripts pour faciliter la création, la suppression et
la gestion de différentes instances sur le méme serveur. Les principaux sont:

- pg_lsclusters listelesinstances;

- pg_createcluster <version majeure> <nom instance> crée uneinstancede laversion ma-
jeure et du nomvoulu ;

- pg_dropcluster <version majeure> <nom instance> détruitl'instance désignée;

- Jetc/postgresql-common/createcluster.conf permetde centraliser les parametres par dé-
faut des instances;

- la gestion d’une instance est réalisée avec la commande pg_ctlcluster :

pg_ctlcluster <version majeure> <nom instance> start|stop|reload|status|promote

Ce dernier script interagit avec systemd, qui peut étre utilisé pour arréter ou démarrer séparément
chaque instance. Ces deux commandes sont équivalentes :

sudo pg_ctlcluster 17 main start
sudo systemctl start postgresql@l7-main

https://fr.wikipedia.org/wiki/Filesystem_Hierarchy_Standard
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3.4.4 Paquets Debian communautaires

s.]

La communauté met des paquets Debian a disposition :

- https://apt.postgresql.org

Synchrone avec le projet PostgreSQL
Ajout du dépot dans /etc/apt/sources.list.d/pgdg.list
Utilisation chaudement conseillée

La distribution Debian préfere des paquets testés et validés, y compris sur des versions assez
anciennes, que d’adopter la derniére version des qu’elle est disponible. Par exemple, Debian 11
ne contiendra jamais que PostgreSQL 13 et ses versions mineures, et Debian 12 ne contiendra que
PostgreSQL 15.

Pour faciliter les mises a jour, la communauté PostgreSQL met a disposition son propre dépét de pa-
quets Debian. Elle en assure le maintien et le support. Les paquets de la communauté ont la méme
provenance et le méme contenu que les paquets officiels Debian, avec d’ailleurs les mémes mainte-
neurs. La seule différence est que apt.postgresql.org est misa jour plus fréquemment, en liaison
directe avec la communauté PostgreSQL, et contient beaucoup plus d’outils et extensions.

Le wiki'® indique quelle est la procédure, qui peut se résumer a:

sudo apt install -y postgresql-common
sudo /usr/share/postgresql-common/pgdg/apt.postgresql.org.sh

Setting up postgresql-common (248)

Creating config file /etc/postgresql-common/createcluster.conf with new version
Building PostgreSQL dictionaries from installed myspell/hunspell packages...
Removing obsolete dictionary files:

Created symlink /etc/systemd/system/multi-user.target.wants/postgresql.service >
< /[/lib/systemd/system/postgresql.service.

Processing triggers for man-db (2.11.2-2)

This script will enable the PostgreSQL APT repository on apt.postgresql.org on
your system. The distribution codename used will be bookworm-pgdg.

Press Enter to continue, or Ctrl-C to abort.

Si l'on continue, ce dépot sera ajouté au systéme (ici sous Debian 12) :

$ cat /etc/apt/sources.list.d/pgdg.sources

Types: deb

Architectures: amdé64

URIs: https://apt.postgresql.org/pub/repos/apt

Suites: bookworm-pgdg

Components: main

Signed-By: /usr/share/postgresql-common/pgdg/apt.postgresql.org.gpg

Phttps://wiki.postgresql.org/wiki/Apt
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et la version choisie de PostgreSQL sera immédiatement installable :

sudo apt install postgresql-17

3.4.5 Paquets Red Hat communautaires : yum.postgresql.org

s.]

- Préférer les paquets distribués par la communauté:

- https://yum.postgresql.org/
- https://yum.postgresqgl.org/howto/
- plus complets que les Appstream

- Ajout du dép6t comme paquet RPM

Les versions majeures de Red Hat et de ses dérivés (Rocky Linux, AlmaLinux, Fedora, CentOS, Scientific
Linux...) sont trés espacées, et la version par défaut de PostgreSQL n’est parfois plus supportée. Méme
les versions disponibles en AppStream (avec dnf module ) sont parfois en retard ou ne contiennent
que certaines versions majeures. Les dépots de la communauté sont donc fortement conseillés. Ils
contiennent aussi beaucoup plus d’utilitaires, toutes les versions majeures supportées de PostgreSQL
simultanément, et collent au plus prés des versions publiées par la communauté.

Ce dép6ot convient pour les dérivés de Red Hat comme Fedora, CentOS, Rocky Linux...

3.4.6 Paquets Red Hat communautaires : installation

s.)

a-a sudo dnf dinstall -y \
https://download.postgresql.org/pub/repos/yum/reporpms/EL-9-

< x86_64/pgdg-redhat-repo-latest.noarch.rpm

sudo dnf -qy module disable postgresql

sudo dnf 1dinstall -y postgresqll7-server
# dont : utilisateur postgres

sudo /usr/pgsql-17/bin/postgresql-17-setup initdb
sudo systemctl enable postgresql-17
sudo systemctl start postgresql-17

Linstallation de la configuration du dépot de lacommunauté est trés simple. Les commandes peuvent
méme étre générées en fonction des versions sur https://www.postgresqgl.org/download/linux/redh
at/. Lexemple ci-dessus installe PostgreSQL 17 sur Rocky 9.
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3.4.7 Paquets Red Hat communautaires : spécificités

Paquets séparés serveur, client, contrib
Jusr/pgsql-XX/bin : binaires

Initialisation manuelle ( postgresql-17-setup initdb )

- vers: /var/lib/pgsql/XX/data

Gestion par systemd
Particularités :

- plusieurs versions majeures installables
- configuration : dans le répertoire de données

Sous Red Hat et les versions dérivées, les dépots communautaires ont été découpés en plusieurs pa-
quets, disponibles pour chacune des versions majeures supportées :

le serveur: postgresqlXX-server ;

lesclients: postgresqlxx ;

les modules contrib : postgresqlXX-contrib ;

la documentation: postgresqlXx-docs .

ou XX est la version majeure (par exemple 13 ou 17).

Il existe aussi des paquets pour les outils, les extensions, etc. Certains langages de procédures sto-
ckées sont disponibles dans des paquets séparés :

PL/python dans postgresqlxX-plpython3 ;

PL/perldans postgresqlxX-plperl ;

PL/Tcldans postgresqlXxx-pltcl ;
- etc.

Pour compiler des outils liés a PostgreSQL, il est recommandé d’installer également les bibliothéques
de développement qui font partie du paquet postgresqlxx-devel .

Ce nommage sous-entend qu’il est possible d’installer plusieurs versions majeures sur le méme
serveur physique ou virtuel. Les exécutables sont installés dans le répertoire /usr/pgsql-xx/bin ,

lestracesdans /var/lib/pgsql/XX/data/log (utilisationdu logger process de PostgreSQL), les

données dans /var/lib/pgsql/xX/data . Ce dernier est le répertoire par défaut des données, mais
il est possible de le surcharger.

116 PostgreSQL Administration



DALIBO Formations

@ Sur un systeme type Red Hat sans dép6t communautaire, les noms des paquets ne com-
X portent pas le numéro de version et installent tous les binaires citésicidans /usr/bin .

Quand le paquet serveur est installé, plusieurs opérations sont exécutées : téléchargement du paquet,
installation des binaires contenus dans le paquet, et création de l'utilisateur postgres (s’il n’existe pas
déja).

Le répertoire des données n’est pas créé. Cela reste une opération a réaliser par la personne qui a

installé PostgreSQL sur le serveur. Lancer le script /usr/psql-XX/bin/postgresqlXX-setup en tant
que root :

PGSETUP_INITDB_OPTIONS="--data-checksums" \
/usr/pgsql-17/bin/postgresql-17-setup initdb

(r) Plutot que de respecter la norme FHS (Filesystem Hierarchy Standard), les mainteneurs

X ont fait le choix de respecter ’lemplacement des fichiers utilisé par défaut par les déve-
loppeurs PostgreSQL. La configuration de l'instance ( postgresql.conf entre autres)
est donc directement dans le PGDATA.

Pour installer plusieurs instances, il faudra créer manuellement des services systemd différents.

En cas de mise a jour d’un paquet, le serveur PostgreSQL n’est pas redémarré apres mise a jour des
binaires.
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3.5 INDUSTRIALISATION AVEC PGLIFT

3.5.1 pglift: présentation rapide

s.]

- Déploiement et infrastructure as code :

- ligne de commande
- collections Ansible

- Couverture fonctionnelle :

Sauvegardes avec pgBackRest

Supervision avec Prometheus

Administration avec temBoard

Analyse avec PoWA

Haute disponibilité avec Patroni

Intégration systéeme avec systemd ou rsyslog

pglift’! est un outil permettant de déployer et d’exploiter PostgreSQL a grande échelle. Le projet four-
nit a la fois une interface en ligne de commande pour gérer le cycle de vie des instances et une collec-
tion de modules Ansible pour piloter une infrastructure-as-code dans un contexte de production.

L’élément fondamental de pglift est l'instance. Celle-ci est constituée d’une instance PostgreSQL et in-
clut des composants satellites, facultatifs, permettant d’exploiter PostgreSQL a grande échelle. Dans
sa version 1.0, pglift supporte les composants suivants :

pgBackRest'? permet de prendre en charge les sauvegardes physiques PITR (Point In Time Recovery)
de PostgreSQL.

postgres_exporter’® est un service de supervision permettant de remonter des informations a loutil
de surveillance Prometheus'.

temBoard'® est une console web de supervision et d’administration dédiée aux instances Post-
greSQL.

PoWA?® est une console web permettant d’analyser l'activité des instances PostgreSQL en direct.

Patroni'” est un outil permettant de construire un agrégat d’instances PostgreSQL résilient offrant un
service de haute disponibilité.

Uhttps://pglift.readthedocs.io/

Zhttps://pgbackrest.org/
Bhttps://github.com/prometheus-community/postgres_exporter
“https://prometheus.io/

Shttps://temboard.readthedocs.io/

B https://powa.readthedocs.io/en/latest/
Thttps://patroni.readthedocs.io/
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Tous les composants satellites supportés par pglift sont des logiciels libres. Le projet pglift est lui aussi
nativement open source, sous licence GPLv3. Son développement se passe en public sur https://gitl
ab.com/dalibo/pglift/ pour 'API Python et l'interface en ligne de commande et sur https://gitlab.c
om/dalibo/pglift-ansible/ pour la collection Ansible dalibo.pglift .

Références :

- Présentation sur le blog Dalibo'® (Denis Laxalde)
- Documentation®®

3.5.2 pglift: fichier de configuration

prefixs /srv # fichier /etc/pglift/settings.yaml
postgresqls
auth:
host: scram-sha-256
prometheus:
execpatht /usr/bin/prometheus-postgres-exporter
pgbackrest:
repository:
mode: path
path: /srv/pgsql-backups
powa: {}
systemd: {}
rsyslog: {}

A coté de PostgreSQL, I'instance inclut un ensemble d’outils nécessaires a son utilisation. L'intégration
de ces outils satellites est configurée localement via un fichier YAML settings.yaml .

Ce fichier définit comment les différents composants de I’instance sont configurés, installés et exécu-
tés. Il permet aussi de définir quels composants satellites facultatifs supportés par pgLift sont inclus
dans 'instance. Si un élément est listé dans ce fichier sans parameétre associé, il sera exploité dans sa
configuration par défaut.

Dans 'exemple ci-dessus, temBoard et Patroni ne sont pas installés, et POWA est laissé a sa configura-
tion par défaut.

Bhttps://blog.dalibo.com/2023/10/17/pglift-intro.html
Ohttps://pglift.readthedocs.io/
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3.5.3 pglift : exemples de commandes

- Initialisation
pglift instance create main --pgbackrest-stanza=main
- Modification de configuration
pglift pgconf -7 main set log_connections=on
- Sauvegarde physique
pglift instance backup main
- Utilisation des outils de l'instance

pglift instance exec main -- psql
pglift instance exec main -- pgbackrest info

Interface impérative en ligne de commande :
La commande suivante permet la création d’une instance pglift :

$ pglift instance create main --pgbackrest-stanza=main

INFO initializing PostgreSQL

INFO configuring PostgreSQL authentication

INFO configuring PostgreSQL

INFO starting PostgreSQL 16-main

INFO creating role 'powa'

INFO creating role 'prometheus'

INFO creating role 'backup'

INFO altering role 'backup'

INFO creating 'powa' database in 16/main

INFO creating extension 'btree_gist' in database powa

INFO creating extension 'pg_qualstats' in database powa

INFO creating extension 'pg_stat_statements' in database powa

INFO creating extension 'pg_stat_kcache' in database powa

INFO creating extension 'powa' in database powa

INFO configuring Prometheus postgres_exporter 16-main

INFO configuring pgBackRest stanza 'main' for
pgl-path=/srv/pgsql/16/main/data

INFO creating pgBackRest stanza main

INFO starting Prometheus postgres_exporter 16-main

Linstance pglift inclut l'instance PostgreSQL ainsi que I'ensemble des modules définis dans le fichier
de configuration settings.yaml . pglift gere aussi l'intégration au systeme avec systemd ou

rsyslog comme dans notre exemple. Tout ceci fonctionne sans privilege root pour une meilleure
séparation des responsabilités et une meilleure sécurité.
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pglift permet de récupérer ’état d’'une instance a un moment donné :

$ pglift instance get main -o json

{
"name": "main",
"version": "16",
"port'": 5432,
"settings": {
"unix_socket_directories": "/run/user/1000/pglift/postgresql”,
"shared_buffers": "1 GB",
"wal_level": "replica",
"archive_mode": true,
"archive_command": "/usr/bin/pgbackrest --config-path=/etc/pgbackrest \
--stanza=main --pgl-path=/srv/pgsql/16/main/data archive-push %p",
"effective_cache_size": "4 GB",
"log_destination": "syslog",
"logging_collector": true,
"log_directory": "/var/log/postgresql",
"log_filename": "16-main-%Y-%m-%d_%H%M%S.log",
"syslog_dident": "postgresql-16-main",
"cluster_name": "main",
"lc_messages": "C",
"lc_monetary": "C",
"lc_numeric": "C",
II'LC_-t-imell: IICH’
"shared_preload_libraries": "pg_qualstats, pg_stat_statements, pg_stat_kcache"
1,
"data_checksums": false,
lllocalell: IICII’
"encoding": "UTF8",
"standby": null,
"state": "started",
"pending_restart": false,
"wal_directory": "/srv/pgsql/16/main/wal",
"prometheus": {
"port": 9187
15
"data_directory": "/srv/pgsql/16/main/data",
Ilpowall: {},
"pgbackrest": {
"stanza": "main"
}
}

ou de modifier linstance :

# activation du paramétre log_connections
$ pglift pgconf -1 main set log_connections=on

INFO configuring PostgreSQL
INFO instance 16/main needs reload due to parameter changes: log_connections
INFO reloading PostgreSQL configuration for 16-main

log_connections: None -> True

# changement du port prometheus

$ pglift instance alter main --prometheus-port 8188

INFO configuring PostgreSQL

INFO reconfiguring Prometheus postgres_exporter 16-main
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INFO instance 16/main needs reload due to parameter changes: log_connections
INFO reloading PostgreSQL configuration for 16-main
INFO starting Prometheus postgres_exporter 16-main

$ pglift instance get main

name version port data_checksums Tlocale encoding pending_restart prometheus
< pgbackrest

main 16 5432 False C UTF8 False port: 8188
< stanza: main

Les instances et objets PostgreSQL peuvent étre manipulés a l'aide des outils natifs de PostgreSQL
depuis la ligne de commande:

$ pglift instance exec main -- pgbench -i bench

creating tables...

generating data (client-side)...

100000 of 100000 tuples (100%) done (elapsed 0.06 s, remaining 0.00 s)
vacuuming. ..

creating primary keys...

done 1in 0.18 s (drop tables 0.00 s, create tables 0.01 s, ... vacuum 0.04 s, primary
< keys 0.05 s).
$ pglift instance exec main -- pgbench bench

pgbench (16.0 (Debian 16.0-1.pgdgl20+1))
starting vacuum...end.

transaction type: <builtin: TPC-B (sort of)>
scaling factor: 1

query mode: simple

number of clients: 1

number of threads: 1

maximum number of tries: 1

number of transactions per client: 10

number of transactions actually processed: 10/10
number of failed transactions: 0 (0.000%)
latency average = 1.669 ms

initial connection time = 4.544 ms

tps = 599.125277 (without initial connection time)

Ceci s’applique aussi a des outils tiers, par exemple avec pgBackRest :

$ pglift instance exec main -- pgbackrest 1info
stanza: main

status: ok

cipher: none

db (current)
wal archive min/max (16): 000000010000000000000001/000000010000000000000007

full backup: 20231016-092726F
timestamp start/stop: 2023-10-16 09:27:26+02 / 2023-10-16 09:27:31+02
wal start/stop: 000000010000000000000004 / OOOEOLEO1OOCOOOOEOOOOLC004
database size: 32.0MB, database backup size: 32.0MB
repol: backup set size: 4.2MB, backup size: 4.2MB

diff backup: 20231016-092726F_20231016-092821D
timestamp start/stop: 2023-10-16 09:28:21+02 / 2023-10-16 09:28:24+02
wal start/stop: 000000010000000000000007 / 00OCONO100000OCOOOEOOOOT
database size: 54.5MB, database backup size: 22.6MB
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repol: backup set size: 6MB, backup size: 1.8MB
backup reference list: 20231016-092726F

Le tutoriel de la ligne de commande?® de la documentation recense tous les exemples d’utilisation
des commandes usuelles de pglift.

Interface déclarative avec Ansible :

pglift comporte une collection de modules Ansible, sous l’espace de noms dalibo.pglift Voiciun
exemple de playbook illustrant ses capacités :

- name: Set up database 1instances
hosts: dbserver
tasks:
- name: main instance
dalibo.pglift.instance:
name: main
state: started
port: 5444
settings:
max_connections: 100
shared_buffers: 1GB
shared_preload_libraries: 'pg_stat_statements, passwordcheck'
surole_password: "'
pgbackrest:
stanza: main
password: "'
prometheus:
password: "'
port: 9186
roles:
- name: admin
login: true
password: "'
connection_limit: 10
validity: '2025-01-01T00:00'
in_roles:
- pg_read_all_stats
- pg_signal_backend
databases:
- name: main
owner: admin
settings:
work_mem: 3MB
extensions:
- name: unaccent
schema: public

Lemodule dalibo.pglift.instance permetde gérerlinstance,etlesobjetsreliéscommedesroles

ou des bases de données. Les données sensibles peuvent étre prises en charge par Ansible vault?!.
Les modules Ansible permettent un controle plus important que la ligne de commandes, grace aux

Dhttps://pglift.readthedocs.io/en/latest/tutorials/cli.html
Zhttps://docs.ansible.com/ansible/latest/vault_guide/index.html
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champs imbriqués, pouvant inclure la configuration de Uinstance, des bases de données, des exten-
sions, etc.

Comme tout module Ansible en général, cette interface est complétement déclarative, idempotente et
sans état. Ces modules fonctionnent avec d’autres modules Ansible, telsque community.postgresql .

Le tutoriel Ansible?? de la documentation recense davantage d’exemples d’utilisation.

Zhttps://pglift.readthedocs.io/en/latest/tutorials/ansible.html
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3.6 UTILISER POSTGRESQL DANS UN CONTENEUR
3.6.1 Docker

s.]

docker run --name pgl7 -e POSTGRES_PASSWORD=mdpsuperfort -d postgres

docker exec -it pgl7 psql -U postgres

Image officielle Docker Inc (pas PGDG!) : https://hub.docker.com/_/postgres
Tres pratique pour le développement

Beaucoup de possibilités avancées avec docker-compose

Ne jamais lancer 2 conteneurs Docker sur un méme PGDATA

Une base de données est-elle faite pour du docker ?

- supervision systéeme délicate

Les conteneurs comme docker et assimilés (podman, containerd, etc.) permettent d’isoler
Uinstallation de PostgreSQL sur un poste sans avoir a gérer de machine virtuelle. Une fois confi-
guré, le conteneur permet d’avoir un contexte d’exécution de PostgreSQL identique peu importe son
support. C’est idéal dans le cas de machines « jetables », par exemple les chaines de CI/CD.

Exemple:

A titre d’exemple, voici les étapes nécessaires a linstallation d’une instance PostgreSQL sous
docker.

D’abord, récupérer 'image?® de la derniére version de PostgreSQL maintenue par la communauté
PostgreSQL docker :

docker pull postgres

La commande permet de créer et de lancer un nouveau conteneur a partir d’'une image donnée, ici
postgres:17.0 . Certaines options sont passées en parametres a initdb :

docker run \

--network netl7 \

--name pgl7 \

-p 127.0.0.1:16501:5432 \

--env-file password.env \

-e POSTGRES_INITDB_ARGS='--data-checksums --wal-segsize=1"' \
-v '"/var/lib/postgresql/docker/17/pgl7':"'/var/lib/postgresql/data’ \
-d postgres:17.0 \

-c 'work_mem=10MB"' \

-c 'shared_buffers=256MB' \

-c 'cluster_name=pgl7'

Bhttps://hub.docker.com/_/postgres
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Cette commande permet au conteneur d’étre attaché a un réseau dédié. Celui-ci doit avoir été créé au
préalable avec la commande:

docker network create --subnet=192.168.122.0/24 netl?7

Loption --name permet de nommer le conteneur pour le rendre plus facilement accessible.
Loption -p permet de faire suivre le port 5432 ouvert par le container sur le port 16501 du serveur.
Loption -d permet de faire de 'image un démon en arriére-plan.

Les options -e définissent des variables d’environnement, moyen systématique de passer des infor-
mations au conteneur. Ici 'option est utilisée pour le mot de passe et certaines des optionsd’ initdb .
On préférera utiliser un fichier .env pour docker compose ou docker run --env-file pour évi-
ter de définir un secret dans la ligne de commande.

Loption --env-file permet de passer en parametre un fichier contenant des variables
d’environnement. Ici nous passons un fichier contenant le mot de passe dont le contenu est le
suivant:

POSTGRES_PASSWORD=mdpsuperfort

Loption -v '/var/lib/postgresql/docker/17/pgl7':"'/var/lib/postgresql/data’ lieunréper-
toire du disque surle PGDATA du container : ainsi les fichiers de la base survivront a la disparition du
conteneur.

Les parametres de PostgreSQL dans les -c sont transmis directement a la ligne de commande du
postmaster.

Une fois 'image téléchargée et le conteneur instancié, il est possible d’accéder directement a psql via
la commande suivante :

docker exec -1t pgl7 psql -U postgres
Ou directement via le serveur héte s’il dispose de psql :

psql -h 127.0.0.1 -p 16501 -U postgres

En production, il est recommandé de dédier un serveur a chaque instance PostgreSQL. De ce fait, do-
cker permet de reproduire cette isolation pour des cas d’usage de développement et prototypage ou
dédier une machine a PostgreSQL est soit trop coliteux, soit trop complexe.

Exemple avec docker compose:

Il est évidement possible de passer par l'outil docker compose pour déployer une instance Post-

greSQL conteneurisée. Voici la commande docker run précédente portée sous docker compose
dans un fichier YAML.

Fichier docker-compose.yml

versions '3.3'
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networks:
netl6:
ipams
driver:
config:
- subnet:

default
192.168.122.0/24

services:

pgl6:
networks:
- netl7
container_name: pgl7
ports:
- '127.0.0.1:16501:5432"'
env_Tfile:

- password.env
environment:

- POSTGRES_INITDB_ARGS=--data-checksums --wal-segsize=1

volumes:

- /var/lib/postgresql/docker/17/pgl7:/var/lib/postgresql/data’

image: postgres:17.0
command: [

-c, work_mem=10MB,

-c, shared_buffers=256MB,
]

La commande docker compose --file docker-compose.yml up -d permet la création, ou le lan-

cement, des objets définis dans le fichier docker-compose.yml . Loption -d permet de lancer les

conteneurs en arriere-plan.

# Au premier lancement
docker compose --file docker-compose.yml
Creating network "postgresql_netl7" with
Creating pgl7 ... done

# Aux lancements suivants

docker compose --file docker-compose.yml
Starting pgl7 ... done

Pour arréter, il faut utiliser l'option stop :

docker compose --file docker-compose.yml
Stopping pgl7 ... done

up —-d
the default driver

stop

Limites de lutilisation de PostgreSQL sous docker :

9

Ne lancez jamais 2 instances de PostgreSQL sous docker sur le méme PGDATA ! Les
sécurités habituelles de PostgreSQL ne fonctionnent pas et les deux instances écriront

toutes les deux dans les fichiers. La corruption est garantie.

En production, si l'utilisation de PostgreSQL sous docker est de nos jours trés fréquente, ce n’est pas
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toujours une bonne idée. Une base de données est 'inverse total d’'une machine sans état et jetable,
et pour les performances, il vaut mieux en premiére intention gonfler la base (scale up) que multi-
plier les instances (scale out), qui sont de toute facon toutes dépendantes de l'instance primaire. Si le
choix est fait de fonctionner sous docker, voire Kubernetes, pour des raisons architecturales, la base
de données est sans doute le dernier composant a migrer.

De plus, pour les performances, la supervision au niveau systeme devient trés compliquée, et le DBA
est encore plus aveugle qu’avec une virtualisation classique. L'ajout d’outillage ou d’extensions non
fournies avec PostgreSQL devient un peu plus compliquée ( docker stats n’estqu’unbon début).

3.6.2 Kubernetes

s.]

Dans les tres grands environnements

- mise a ’échelle automatique
- complexité a assumer

Réclame de l'expérience sur PG et K8s
Réservez un worker a PostgreSQL
Quel opérateur ?

- CrunchyData, CloudNativePG, Percona...
- nombreux outils, HA...

La taille de certains Sl, ou le besoin trés important d’automatisation, peuvent justifier le déploiement
d’un outil comme Kubernetes. Il permet entre autres I’autoscaling lors de variations de charges im-
portantes.

Comme déja dit ci-dessus : les bases de données sont tout l'inverse de machines jetables. Il est
toutefois possible de les déployer sur Kubernetes, mais vos bases PostgreSQL sont sans doute les
derniers éléments de votre infrastructure a migrer vers Kubernetes, si méme leur criticité le permet.
En effet, PostgreSQL est plutot adapté a une scalabilité verticale (ajout de mémoire ou processeurs)
qu’horizontale, méme si la multiplication de secondaires en lecture seule ou du sharding peut étre
envisageable. Par contre, des bases de données non critiques et/ou a courte durée de vie (par exemple
pour du développement), et surtout standardisées, ont intérét a étre gérées par Kubernetes.

L'utilisation de Kubernetes apporte une couche d’abstraction supplémentaire et demande nécessai-
rement des connaissances a avoir sur son fonctionnement. La maniére de travailler avec PostgreSQL
changera aussi. On peut par exemple citer la modification des paramétres de configuration qui pourra,
selon la facon dont est déployée l'instance dans Kubernetes, étre tres différente de la maniére « tradi-
tionnelle ». Kubernetes est une plateforme de déploiement d’applications et ne répondra pas a votre
place aux considérations liées a PostgreSQL :

- les problemes de performance dus au SQL ou aux disques trop lents, existeront toujours;
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les montées de versions seront toujours a faire régulierement ;
comprendre les concepts essentiels de PostgreSQL (instances, bases, schéma, etc) reste obliga-

toire;

le besoin d’arbitrage entre peu de grosses instances multibases, et de nombreuses petites ins-

tances séparée, reste présent ; méme si la facilité de déploiement et la légéreté de PostgreSQL
favorise les instances monobases.

Méme si en théorie on peut s’en passer, il est fortement conseillé de passer par un opérateur Ku-
bernetes dédié a PostgreSQL, un composant qui facilite énormément 'administration de PostgreSQL
dans Kubernetes. Plusieurs fournisseurs en proposent un, chacun avec ses avantages, inconvénients
et limites. Ils proposent notamment :

des images docker toutes prétes, basées sur les paquets du PGDG, ou des images maison, avec
ou sans outils annexes (comme le pooler pgBouncer), et plus ou moins d’extensions;

la mise en place de sauvegarde PITR avec des outils spécifiques ;

une mise en place automatique de haute disponibilité, avec la construction automatique
d’instances en réplication (lecture seule) et des bascules automatiques, le tout étant basé sur
Patroni ou sur les mécanismes de Kubernetes ;

des mécanismes de surveillance a destination de Kubernetes pour la connaissance de la santé
des instances;

des outils de supervision;

des mécanismes de mises a jour mineure et majeure ;

et bien d’autres choses encore.

Citons notamment les opérateurs suivants :

postgres-operator, de Zalando (avec WAL-E et Patroni, image docker propre) ;
postgres-operator, de Crunchy Data (avec pgBackRest et Patroni, dépots propres) ;
CloudNativePG, initié a 'origine par EDB, le plus récent et peut-étre le plus « a la mode » et «
cloud native » (avec barman) ;

Percona Operator for PostgreSQL (avec pgBackRest, dépots propres) ;

StackGres (avec Patroni)

Pour choisir un opérateur, les points d’attention sont :

la licence (opérateur et images docker), car certains fournisseurs poussent bien siir a la version
payante;

la disponibilité et la transparence du code source ;

la pérennité de 'opérateur;

la documentation ;

la rapidité de mise a jour des versions de PostgreSQL et, a l'inverse, le support de vieilles ver-
sions de PostgreSQL que vous seriez obligés de conserver ;

le niveau de capacité?* de Popérateur (Level lll, IV, V) ;

le comportement lors des mises a jour pour limiter les interruptions de service ;

la facilité d’adaptation de 'image docker sous-jacente (par exemple avec une extension supplé-
mentaire) ;

Z4https://operatorframework.io/operator-capabilities/
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- les outils intégrés (sauvegarde, supervision...), leur facilité d’emploi, leur intégration avec
l’existant (chaque éditeur a tendance a pousser ses outils propres) ;
- la présence de télémétrie, rarement bienvenue.

Le sujet Kubernetes est trop vaste et évolue trop vite pour étre développé ici. Ajoutons juste qu’un
conseil fréquent est de réserver un nceud (une machine physique ou virtuelle) a chaque instance Post-
greSQL, notamment pour s’assurer que l’instance aura toujours a disposition des capacités RAM et
CPU. Dédier un espace de stockage aux bases est également important, car une base de données est

tres sensible aux performances du stockage.
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3.7 INSTALLATION SOUS WINDOWS

3.7.1 Comment installer sous Windows ?

s.]
- - Un seul installeur graphique disponible, proposé par EnterpriseDB
- Ou archive des binaires

Le portage de PostgreSQL sous Windows a justifié a lui seul le passage de la branche 7 a la branche
8 du projet. Le systéme de fichiers NTFS est obligatoire car, contrairement a la VFAT, il gére les liens
symboliques (appelés jonctions sous Windows).

L'installateur n’existe plus qu’en version 64 bits depuis PostgreSQL 11.

Etant donné la quantité de travail nécessaire pour le développement et la maintenance de l'installeur
graphique, la communauté a abandonné linstalleur graphique qu’elle a proposé un temps. Entrepri-
seDB a continué de proposer gratuitement le sien, pour la version communautaire comme pour leur
version payante. D’autres installateurs ont été proposés par d’autres éditeurs.

Il contient le serveur PostgreSQL avec les modules contrib ainsi que pgAdmin 4, et aussi un outil ap-
pelé StackBuilder permettant d’installer d’autres outils comme des pilotes JDBC, ODBC, C#, ou Post-
GIS.

Pourinstaller PostgreSQL sans installateur ni compilation, EBD propose aussi une archive des binaires
compilés®®, méme de versions aussi anciennes que la 9.3.

Bhttps://www.enterprisedb.com/download-postgresql-binaries
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3.7.2 Installeur graphique

= Zetup — ot

Select Components »

Select the components wou wank to install; clear the components you do nok wank o inskall, Click Mext when
wou are ready ko continue,

Postgre30L Server Click on a companent ko get a detailed descripkion
pgddrmin 4

Stack Builder
Command Line Tools

Yilware InstallBuilder
< Back Mext = Cancel

Figu

re 3/ .1: Installeur graphique - bienvenue

Son utilisation est tout a fait classique. Il y a plusieurs écrans de saisie d’informations :

le répertoire d’installation des binaires;

le choix des outils (copie d’écran ci-dessus), notamment des outils en ligne de commande (a
conserver impérativement), des pilotes et de pgAdmin 4;

le répertoire des données de la premiére instance ;

le mot de passe de l'utilisateur postgres ;

le numéro de port;

la locale par défaut.

Le répertoire d’installation a une valeur par défaut généralement convenable car il n’existe pas vrai-
ment de raison d’installer les binaires PostgreSQL en dehors du répertoire Program Files.

Parc

ontre, le répertoire des données de 'instance PostgreSQL. n’a pas a étre dans ce méme répertoire

Program Files ! Il est souvent modifié pour un autre disque que le disque systeme.

Le numéro de port est par défaut le 5432, sauf si d’autres instances sont déja installées. Dans ce cas,
linstalleur propose un numéro de port non utilisé.

132
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Le mot de passe est celui de l'utilisateur postgres au sein de PostgreSQL. En cas de mise a jour, il faut
saisir 'ancien mot de passe. Le service lui-méme et tous ses processus tourneront avec le compte
systeme générique NETWORK SERVICE (Compte de service réseau).

Lacommande initdb estexécutée pour créer le répertoire des données. Un service est ajouté pour
lancer automatiquement le serveur au démarrage de Windows.

Un sous-menu du menu Démarrage contient le nécessaire pour interagir avec le serveur PostgreSQL,
comme une icone pour recharger la configuration et surtout pgAdmin 4, qui se lancera dans un navi-
gateur.

Loutil StackBuilder, lancé dans la foulée, permet de télécharger et d’installer d’autres outils : pilotes
pour différents langages (Npgsql pour C#, pgJDBC, psqlODBC), PostGIS... installés dans le répertoire
de lutilisateur en cours.

Linstallateur peut étre utilisé uniquement en ligne de commande (voir les options avec --help ).

Cet installeur existe aussi sous macOS. Autant il est préférable de passer par les paquets de sa distri-
bution Linux, autant il est recommandé d’utiliser cet installeur sous macOS.
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3.8 PREMIERS REGLAGES

3.8.1 Aumenu

s.]
- - Sécurité
- Configuration

acces
connexions
mémoire
journaux
traces

taches de fond

3.8.2 Sécurité

s.]

- Politique d’acces:

- pour lutilisateur postgres systeme
- pour le role postgres

- Regles d’accés a l'instance dans pg_hba.conf

Selon l'environnement et la politique de sécurité interne a 'entreprise, il faut potentiellement initia-
liser un mot de passe pour l'utilisateur systéme postgres :

$ passwd postgres

Sans mot de passe, il faudra passer par un systeme comme sudo pour pouvoir exécuter des com-
mandes en tant qu’utilisateur postgres, ce qui sera nécessaire au moins au début.

Le fait de savoir qu’un utilisateur existe sur un serveur permet a un utilisateur hostile de tenter de for-
cer une connexion par force brute. Par exemple, ce billet de blog?®, montre que l'utilisateur postgres
est dans le top 10 des logins attaqués.

La meilleure solution pour éviter ce type d’attaque est de ne pas définir de mot de passe pour
Lutilisateur OS postgres et de se connecter uniquement par des échanges de clés SSH.

Bhttps://blog.sucuri.net/2013/07/ssh-brute-force-the-10-year-old-attack-that-still-persists.html
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Il est conseillé de ne fixer aucun mot de passe pour l'utilisateur systéeme. Il en va de méme pour
le réle postgres dans l'instance. Une fois connecté au systeme, nous pourrons utiliser le mode
d’authentification local peer pour nous connecter au role postgres. Ce mode permet de limiter la
surface d’attaque sur son instance.

En cas de besoin d’acces distant en mode superutilisateur, il sera possible de créer des roles supplé-
mentaires avec des droits superutilisateur. Ces noms ne doivent pas étre facile a deviner par de po-
tentiels attaquants. Il faut donc éviter les réles admin ou root.

Si vous avez besoin de créer des mots de passe, ils doivent bien siir étre longs et complexes (par
exemple en les générant avec les utilitaires pwgen ou apg ).

Sivous avez utilisé l'installeur proposé par EnterpriseDB, l'utilisateur systeme et le role
PostgreSQL ont déja un mot de passe, celui demandé par linstalleur. Il n’est donc pas
nécessaire de leur en configurer un autre.

Enfin, il estimportant de vérifier les regles d’acces au serveur contenues dans le fichier pg_hba.conf .
Ces regles définissent les acces a l'instance en se basant sur plusieurs paramétres : utilisation du ré-
seau ou du socket fichier, en SSL ou non, depuis quel réseau, en utilisant quel réle, pour quelle base
de données et avec quelle méthode d’authentification.

3.8.3 Configuration minimale

s.]

Fichier postgresql.conf
Configuration du moteur

Plus de 300 parameétres
Quelques parameétres essentiels

La configuration du moteur se fait via un seul fichier, le fichier postgresql.conf . Il se trouve généra-

lement dans le répertoire des données du serveur PostgreSQL. Sous certaines distributions (Debian
et affiliés principalement), il est déplacé dans /etc/postgresql/ .

Ce fichier contient beaucoup de parameétres, plus de 300, mais seuls quelques-uns sont essentiels a
connaitre pour avoir une instance fiable et performante.
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3.8.4 Précédence des parameétres

Ordre de précédence du paramétrage

Paramétres par défaut de l'instance

Fichier postgresql.conf (demiére valeur lue pour le paramétre)

Alter System Set (postgresql.auto.conf)

Alter Database (...) Set
Alter Role (...) Set

Alter Role (...) in Database (...) Set

Paramétrage dans la chaine de connexion
Set (paramétrage de session)

Set Local (paramétrage de transaction)

PostgreSQL offre une certaine granularité dans sa configuration, ainsi certains parametres peuvent
étre surchargés par rapport au fichier postgresql.conf . Il est utile de connaitre 'ordre de précé-

dence. Par exemple, un utilisateur peut spécifier un parametre dans sa session avec 'ordre SET , celui-
ci sera prioritaire par rapport a la configuration présente dans le fichier postgresql.conf .

3.8.5 Configuration des connexions : accés au serveur

(.

listen_addresses = 'x' (systématique)
- port = 5432

password_encryption = scram-sha-256 (v10+)

Ouvrir les acces :

Par défaut, une instance PostgreSQL n’écoute que sur 'interface de boucle locale ( localhost ) et pas

sur les autres interfaces réseaux. Pour autoriser les connexions externes a PostgreSQL, il faut modifier
le parametre listen_addresses , en général ainsi:

listen_addresses = 'x'

Lavaleur » estun jokerindiquant que PostgreSQL doit écouter sur toutes les interfaces réseaux dis-
ponibles au moment ou il est lancé. Il est aussi possible d’indiquer les interfaces, une a une, en les sé-
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parant avec des virgules. Cette méthode est intéressante lorsqu’on veut éviter que l'instance écoute
sur une interface donnée. Par prudence il est possible de se limiter aux interfaces destinées a étre
utilisées :

listen_addresses = 'localhost, 10.1.123.123"

La restriction par listen_addresses estun premier niveau de sécurité. Elle est complémentaire de
la méthode plus fine par pg_hba.conf , par les IP clientes, utilisateur et base, qu’il faudra de toute
fagon déployer. De plus, modifier 1isten_addresses impose de redémarrer ’'instance.

Port :

Le port par défaut des connexions TCP/IP est le 5432 . C’est la valeur traditionnelle et connue de tous
les outils courants.

La modifier n’a d’intérét que si vous voulez exécuter plusieurs instances PostgreSQL sur le méme ser-
veur (physique ou virtuel). En effet, plusieurs instances sur une méme machine ne peuvent pas écouter
sur le méme couple adresse IP et port.

Une instance PostgreSQL n’écoute jamais que sur ce seul port, et tous les clients se connectent dessus.
Il n’existe pas de notion de listener ou d’outil de redirection comme sur d’autres bases de données
concurrentes, du moins sans outil supplémentaire (par exemple le pooler PgBouncer).

S’il y a plusieurs instances dans une méme machine, elles devront posséder chacune un couple
adresse IP/port unique. En pratique, il vaut mieux attribuer un port par instance. Bien sir, PostgreSQL
refusera de démarrer s’il voit que le port est déja occupé.

Ne confondez paslaconnexiona localhost (soit ::1 enlPv6ou 127.0.0.1 enlPv4),
A qui utilise les ports TCP/IP, et la connexion dite local , passant par les sockets de 'OS
(par défaut /var/run/postgresql/.s.PGSQL.5432 sur les distributions les plus cou-
rantes). La distinction est importante dans pg_hba.conf notamment.

Chiffrement des mots de passe :

A partir de la version 10 et avant la version 14, le paramétre password_encryption est a modifier
dés linstallation. Il définit l'algorithme de chiffrement utilisé pour le stockage des mots de passe. La
valeur scram-sha-256 permettra d’utiliser la nouvelle norme, plus sécurisée que 'ancien mds . Ce
n’est plus nécessaire a partir de la version 14 car c’est la valeur par défaut. Avant toute modification,
vérifiez quand méme que vos outils clients sont compatibles. Au besoin, vous pouvez revenir a mds
pour un utilisateur donné.
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3.8.6 Configuration du nombre de connexions

- max_connections = 100
1 connexion = 1 processus serveur
Compromis entre

- CPU /nombre requétes actives / RAM / complexité

Danger si trop haut !

- performances (méme avec des connexions inactives)
- risque de saturation

Possibilité de réserver quelques connexions pour ’administration

Le nombre de connexions simultanées est limité par le paramétre max_connections . Dés que ce
nombre est atteint, les connexions suivantes sont refusées avec un message d’erreur, et ce jusqu’a
ce qu’un utilisateur connecté se déconnecte.

@ max_connections vaut par défaut 100, et c’est généralement suffisant en premiére in-

X tention.

Noter qu’il existe un parametre superuser_reserved_connections (a 3 par défaut) qui réserve
quelques connexions au superutilisateur pour qu’il puisse se connecter malgré une saturation.
Depuis PostgreSQL 16, il existe un autre parameétre nommé reserved_connections , (a 0 par défaut)
pour réserver quelques connexions aux utilisateurs a qui l'on aura attribué un réle spécifique,
nommé pg_use_reserved_connections . Ce peut étre utile pour des utilisateurs non applicatifs

(supervision et sauvegarde notamment) a qui l'on ne veut ou peut pas donner le réle SUPERUSER .

Il peut étre intéressant de diminuer max_connections pour interdire d’avoir trop de connexions ac-
tives. Cela permet de soulager les entrées-sorties, ou de monter work_mem (la mémoire de tri). A
Uinverse, il est possible d’augmenter max_connections pourqu’un plus grand nombre d’utilisateurs
ou d’applications puisse se connecter en méme temps.

Au niveau mémoire, un processus consomme par défaut 2 Mo de mémoire vive. Cette consommation
peut augmenter suivant son activité.

Il faut surtout savoir qu’a chaque connexion se voit associée un processus sur le serveur, processus
qui n’est vraiment actif qu’a I'exécution d’une requéte. Il s’agit donc d’arbitrer entre :

- le nombre de requétes a exécuter a uninstant T

138 PostgreSQL Administration



DALIBO Formations

- lenombre de CPU disponibles;
- la complexité et la longueur des requétes ;
- et méme le nombre de processus que peut gérer [’OS.

L’établissement a un certain co(it également. Il faut éviter qu’une application se connecte et se décon-
necte sans cesse.

Il ne sert a rien d’autoriser des milliers de connexions s’il n’y a que quelques processeurs, ou si les re-
quétes sont lourdes. Sile nombre de requétes réellement actives augmente fortement, le serveur peut
s’effondrer. Restreindre les connexions permet de préserver le serveur, méme si certaines connexions
sont refusées.

Le paramétrage est compliqué par le fait qu’une méme requéte peut mobiliser plusieurs processeurs
si elle est parallélisée. Certaines requétes seront limitées par le CPU, d’autres par la bande passante
des disques.

Enfin, méme si une connexion inactive ne consomme pas de CPU et peu de RAM, elle a tout de méme
unimpact. En effet, une connexion active va générer assez fréquemment ce qu’on appelle un snapshot
(ou une image) de |’état des transactions de la base. La durée de création de ce snapshot dépend
principalement du nombre de connexions, actives ou non, sur le serveur. Donc une connexion active
consommera plus de CPU s’il y a 399 autres connexions, actives ou non, que s’il y a 9 connexions,
actives ou non. Ce comportement est partiellement corrigé avec la version 14. Mais il vaut mieux éviter
d’avoir des milliers de connexions ouvertes « au cas ou ».

Intercaler un « pooler » comme PgBouncer entre les clients et I’instance peut se justifier dans certains
cas:

- connexions/déconnexions trés fréquentes ;

- centaines, voire milliers, de connexions généralement inactives ;

- limitation du nombre de connexions actives avec mise en attente au niveau du pooler (sans
erreur).

3.8.7 Configuration de la mémoire partagée

s.]

- shared_buffers = (?)GB

- 25% de la RAM généralement
- max40 %
- complémentaire du cache OS

Shared buffers :

Chaque fois que PostgreSQL a besoin de lire ou d’écrire des données, il les charge d’abord dans son
cache interne. Ce cache ne sert qu’a ca : stocker des blocs disques qui sont accessibles a tous les
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processus PostgreSQL, ce qui permet d’éviter de trop fréquents acces disques car ces acces sont lents.
La taille de ce cache dépend d’un parametre appelé shared_buffers .

La documentation officielle?’ conseille ceci pour dimensionner shared_buffers :

@ Un bon point de départ est 25 % de la mémoire vive totale. Ne pas dépasser 40 %, car le

\ cache du systeme d’exploitation est aussi utilisé.

Sur une machine dédiée de 32 Go de RAM, cela donne donc:

shared_buffers = 8GB

Le défaut de 128 Mo n’est donc pas adapté a un serveur sur une machine récente.

Suivant les cas, une valeur inférieure ou supérieure a 25 % sera encore meilleure pour les perfor-
mances, mais il faudra tester avec votre charge (en lecture, en écriture, et avec le bon nombre de
clients).

Le cache systeme limite la plupart du temps 'impact d’un mauvais paramétrage de shared_buffers ,
et il est moins grave de sous-dimensionner un peu shared_buffers que de le sur-dimensionner.

Attention : une valeur élevée de shared_buffers (au-dela de 8 Go) nécessite de
A paramétrer finement le systéme d’exploitation (Huge Pages notamment) et d’autres

paramétres liés aux journaux et checkpoints comme max_wal_size . Il faut aussi
s’assurer qu’il restera de la mémoire pour le reste des opérations (tri...) et donc adapter
work_mem .

g ‘ Modifier shared_buffers impose de redémarrer 'instance.

ZThttps://docs.postgresql.fr/current/runtime-config-resource.htm#RUNTIME-CONFIG-RESOURCE-MEMORY
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3.8.8 Configuration : mémoire des processus

- work_mem

- par processus, voire nceud
- valeur trés dépendante de la charge et des requétes
- fichiers temporaires vs saturation RAM

X hash_mem_multiplier

- maintenance_work_mem

Pas de limite stricte a la consommation mémoire des sessions

- Augmenter prudemment & superviser

Les processus de PostgreSQL ont accés a la mémoire partagée, définie principalement par
shared_buffers , mais ils ont aussi leur mémoire propre. Cette mémoire n’est utilisable que

par le processus l'ayant allouée.

- Le parameétre le plus important est work_mem , qui définit la taille maximale de la mémoire de
travaild’'un ORDER BY , de certaines jointures, pour la déduplication... que peut utiliser un pro-

cessus sur un nceud de requéte, principalement lors d’opérations de tri ou regroupement.
- Autre paramétre capital, maintenance_work_mem qui estla mémoire utilisable pour les opéra-

tions de maintenance lourdes: VACUUM , CREATE INDEX , REINDEX , ajouts de clé étrangére...

Cette mémoire liée au processus est rendue immédiatement apreés la fin de l'ordre concerné.

- Il existe aussi logical_decoding_work_mem (défaut: 64 Mo), utilisable pour chacun des flux
de réplication logique (s’ily en a, ils sont rarement nombreux).

Opérations de maintenance & maintenance_work_mem:

maintenance_work_mem peut&tre monté a 256 Mo a 1 Go, voire plus sur les machines récentes, car il

concerne des opérations lourdes (indexation, nettoyage des index par VACUUM ...). Leurs consomma-
tions de RAM s’additionnent, mais en pratique ces opérations sont rarement exécutées plusieurs fois
simultanément.

Monter au-dela de 1 Go n’a d’intérét que pour la création ou la réindexation de tres gros index.

autovacuum_work_mem est la mémoire que s’autorise a prendre 'autovacuum pour les nettoyages
d’index, et ce pour chaque worker de 'autovacuum (3 maximum par défaut). Par défaut, ce parameétre
reprend maintenance_work_mem , et est généralement laissé tel quel.

Paramétrage de work_mem :
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Pour work_mem , c’est beaucoup plus compliqué.

Si work_mem est trop bas, beaucoup d’opérations de tri, y compris nombre de jointures, ne
s’effectueront pas en RAM. Par exemple, si une jointure par hachage impose d’utiliser 100 Mo en
mémoire, mais que work_mem vaut 10 Mo, PostgreSQL écrira des dizaines de Mo sur disque a chaque

appel de la jointure. Si, par contre, le paramétre work_mem vaut 120 Mo, aucune écriture n’aura lieu
sur disque, ce qui accélérera forcément la requéte.

Trop de fichiers temporaires peuvent ralentir les opérations, voire saturer le disque. Un work_mem
trop bas peut aussi contraindre le planificateur a choisir des plans d’exécution moins optimaux.

Par contre, si work_mem est trop haut, et que trop de requétes le consomment simulta-
é nément, le danger est de saturer la RAM. Il n’existe en effet pas de limite a la consomma-
tion des sessions de PostgreSQL, ni globalement ni par session !
Or le paramétrage de 'overcommit sous Linux est par défaut trés permissif, le noyau ne
bloquerarien. La premiere conséquence de la saturation de mémoire est 'assechement
du cache systeme (complémentaire de celui de PostgreSQL), et la dégradation des per-
formances. Puis le systeme va se mettre a swapper, avec a la clé un ralentissement géné-
ral et durable. Enfin le noyau, a court de mémoire, peut étre amené a tuer un processus
de PostgreSQL. Cela mene a l'arrét de l'instance, ou plus fréquemment a son redémar-
rage brutal avec coupure de toutes les connexions et requétes en cours.

@ Toutefois, si 'ladministrateur parameétre correctement 'overcommit (voir https://dali.b

X o/j1_html#configuration-de-la-surréservation-mémoire), Linux refusera d’allouer la
RAM et larequéte tombera en erreur, mais le cache systeme sera préservé, et PostgreSQL
ne tombera pas.

Suivant la complexité des requétes, il est possible qu’un processus utilise plusieurs fois work_mem

(par exemple si une requéte fait une jointure et un tri, ou qu’un nceud est parallélisé). A l'inverse, beau-
coup de requétes ne nécessitent aucune mémoire de travail.

Lavaleurde work_mem dépenddoncbeaucoup delamémoiredisponible, des requétes et du nombre
de connexions actives.

Si le nombre de requétes simultanées est important, work_mem devra étre faible. Avec peu de re-
quétes simultanées, work_mem pourra étre augmenté sans risque.

Il n’y a pas de formule de calcul miracle. Une premiere estimation courante, bien que trés conserva-
trice, peut étre :

=mémoire /
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On obtient alors, sur un serveur dédié avec 16 Go de RAM et 200 connexions autorisées :
work_mem = 80MB

Mais max_connections est fréquemment surdimensionné, et beaucoup de sessions sont inactives.
work_mem est alors sous-dimensionné.

Plus finement, Christophe Pettus propose en premiére intention?® :

=4 x mémoire libre /

Soit, pour une machine dédiée avec 16 Go de RAM, donc 4 Go de shared buffers, et 200 connections :

work_mem = 240MB

Dans lidéal, si l'on a le temps pour une étude, on montera work_mem jusqu’a voir disparaitre
’essentiel des fichiers temporaires dans les traces, tout en restant loin de saturer la RAM lors des pics
de charge.

En pratique, le défaut de 4 Mo est trés conservateur, souvent insuffisant. Généralement, la valeur varie
entre 10 et 100 Mo. Au-dela de 100 Mo, il y a souvent un probleme ailleurs : des tris sur de trop gros
volumes de données, une mémoire insuffisante, un manque d’index (utilisés pour les tris), etc. Des
valeurs vraiment grandes ne sont valables que sur des systémes d’infocentre.

Augmenter globalementlavaleurdu work_mem peut parfois meneraune consommation excessive de
mémoire. Il est possible de ne la modifier que le temps d’une session pour les besoins d’une requéte
ou d’un traitement particulier :

SET work_mem TO '30MB' ;

hash_mem_multiplier:

hash_mem_multiplier estun parametre multiplicateur, qui peut s’appliquer a certaines opérations
(le hachage, lors de jointures ou agrégations). Par défaut, il vaut 1 en versions 13 et 14, et 2 a partirdela
15. Le seuil de consommation fixé par work_mem estalors multiplié d’autant. hash_mem_multiplier

permet de donner plus de RAM a ces opérations sans augmenter globalement work_menm . Il peut lui
aussi étre modifié dans une session.

Il existe d’autres parametres influant sur les besoins en mémoires, moins importants pour une pre-
miere approche.

3.8.9 Configuration des journaux de transactions 1/2

fsync = on (sivous tenez avos données)

s.]

Bhttps://thebuild.com/blog/2023/03/13/everything-you-know-about-setting-work_mem-is-wrong/
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A chaque fois qu’une transaction est validée ( coMMIT ), PostgreSQL écrit les modifications qu’elle a
générées dans les journaux de transactions.

Afin de garantir la durabilité, PostgreSQL effectue des écritures synchrones des journaux de transac-
tion, donc une écriture physique des données sur le disque. Cela a un colt important sur les perfor-
mances en écritures s’il y a de nombreuses transactions mais c’est le prix de la sécurité.

Le parametre fsync permet de désactiver I’envoi de l'ordre de synchronisation au systeme
d’exploitation. Ce parametre doit restera on en production. Dans le cas contraire, un arrét brutal de
la machine peut mener a la perte des journaux non encore enregistrés et a la corruption de l'instance.
D’autres parametres et techniques existent pour gagner en performance (et notamment si certaines
données peuvent étre perdues) sans pour autant risquer de corrompre l'instance.
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3.8.10 Configuration des journaux de transactions 2/2
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Figure 3/ .2: Niveaux de cache et fsync

Une écriture peut étre soit synchrone soit asynchrone. Pour comprendre ce mécanisme, nous allons
simplifier le cheminement de l’écriture d’un bloc :

- Dans le cas d’une écriture asynchrone : Un processus qui modifie un fichier écrit en fait d’abord
dans le cache du systéme de fichiers du systéme d’exploitation (OS), cache situé en RAM (mé-
moire volatile). L'OS confirme tout de suite au processus que Pécriture a été réalisée pour lui
rendre la main au plus vite : il y a donc un gain en performance important. Cependant, le bloc
ne sera écrit sur disque que plus tard afin notamment de grouper les demandes d’écritures des
autres processus, et de réduire les déplacements des tétes de lecture/écriture des disques, qui
sont des opérations coliteuses en temps. Entre la confirmation de 'écriture et Pécriture réelle
sur les disques, il peut se passer un certain délai : si une panne survient durant celui-ci, les don-
nées soi-disant écrites seront perdues, car pas encore physiquement sur le disque.

- Dans le cas d’une écriture synchrone : Un processus écrit dans le cache du systeme
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d’exploitation, puis demande explicitement a I’OS d’effectuer la synchronisation (écriture
physique) sur disque. Les blocs sont donc écrits sur les disques immédiatement et le processus
n’a la confirmation de l’écriture qu’une fois cela fait. Il attendra donc pendant la durée de
cette opération, mais il aura la garantie que la donnée est bien présente physiquement sur
les disques. Cette synchronisation est tres colteuse et lente (encore plus avec un disque dur
classique et ses tétes de disques a déplacer).

Un phénomeéne équivalent peut se produire a nouveau au niveau matériel (hors du controle de I'0S) :
pour gagner en performance, les constructeurs ont rajouté un systeme de cache au sein des cartes
RAID. L’OS (et donc le processus qui écrit) a donc confirmation de I’écriture des que la donnée est
présente dans ce cache, alors qu’elle n’est pas encore écrite sur disque. Afin d’éviter la perte de donnée
en cas de panne électrique, ce cache est secouru par une batterie qui laissera le temps d’écrire le
contenu du cache. Vérifiez qu’elle est bien présente sur vos disques et vos cartes contréleur RAID.

3.8.11 Configuration des traces

s.]

- Selon systeme/distribution :

- Tlog_destination

- Tlogging_collector

- log_line_prefix acompléter:
- Tlog_line_prefix = '%t [%p]: user=%u,db=%d,app=%a,client=%h '

- lc_messages = C (anglais)

PostgreSQL dispose de plusieurs moyens pour enregistrer les traces : soit il les envoie sur la sortie des
erreurs ( stderr , csvlog et jsonlog ), soitil les envoie a syslog ( syslog , seulement sous Unix),
soit il les envoie au journal des événements ( eventlog , sous Windows uniquement). Dans le cas ou
les traces sont envoyées sur la sortie des erreurs, il peut récupérer les messages via un démon appelé
logger process qui va enregistrer les messages dans des fichiers. Ce démon s’active en configurant le
paramétre logging_collector aon.

Tout cela est configuré par défaut difféeremment selon le systeme et la distribution. Red Hat
active logging_collector et PostgreSQL dépose ses traces dans des fichiers journaliers

$PGDATA/log/postgresql-<jour de la semaine>.log .Debian utilise stderr sansautre paramé-

trage et c’est le systéme qui dépose lestracesdans /var/log/postgresql/postgresql-VERSION-nominstance. log .
Les deux variantes fonctionnent. En fonction des habitudes et contraintes locales, il est possible de
préférer et d’activer l'une ou l'autre.
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L'entéte de chaque ligne des traces doit contenir au moins la date et ’heure exacte ( %t ou %m sui-
vant la précision désirée) : des traces sans date et heure ne servent a rien. Des entétes complets sont
suggérés par la documentation de l'analyseur de log pgBadger :

log_Tline_prefix = '%t [%p]: [%1l-1] db=%d,user=%u,app=%a,client=%h '

Beaucoup d’utilisateurs francais récuperent les traces de PostgreSQL en francais. Bien que cela
semble une bonne idée au départ, cela se révele étre souvent un probléme. Non pas a cause de
la qualité de la traduction, mais plut6t parce que les outils de traitement des traces fonctionnent
uniquement avec des traces en anglais. Méme un outil comme pgBadger, pourtant écrit par un
Frangais, ne sait pas interpréter des traces en francais. De plus, la moindre recherche sur Internet
ramenera plus de liens si le message est en anglais. Positionnez donc 1c_messages a C.

3.8.12 Configuration des taches de fond

"j Laisser ces deux parametres a on :
a

- autovacuum

- track_counts

En dehors du logger process, PostgreSQL dispose d’autres taches de fond.

Les processus autovacuum jouent un r6le important pour disposer de bonnes performances : ils em-
péchent une fragmentation excessive des tables et index, et mettent a jour les statistiques sur les
données (statistiques servant a 'optimiseur de requétes).

La récupération des statistiques sur l’activité permet le bon fonctionnement de l'autovacuum et
donne de nombreuses informations importantes a ladministrateur de bases de données.

Ces deux taches de fond devraient toujours étre activés.

3.8.13 Se faciliter la vie

s.]

- Création automatique de configuration

- pgtune et https://pgtune.leopard.in.ua/
- http://pgconfigurator.cybertec.at/

- Documentation et analyse de configuration

- https://postgresqlco.nf
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pgtune existe en plusieurs versions. La version en ligne de commande va détecter automatiquement
le nombre de CPU et la quantité de RAM, alors que la version web nécessitera que ces informations
soient saisies. Suivant le type d’utilisation, pgtune proposera une configuration adaptée. Cette confi-
guration n’est évidemment pas forcément optimale par rapport a vos applications, tout simplement
parce qu’il ne connait que les ressources et le type d’utilisation, mais c’est généralement un bon point
de départ.

pgconfigurator est un outil plus récent, un peu plus graphique, mais il remplit exactement le méme
but que pgtune.

Enfin, le site postgresql.co.nf?® est un peu particulier. C’est en quelque sorte une encyclopédie sur
les parametres de PostgreSQL, mais il est aussi possible de lui faire analyser une configuration. Apres
analyse, des informations supplémentaires seront affichées pour améliorer cette configuration, que
ce soit pour la stabilité du serveur comme pour ses performances.

Phttps://postgresqlco.nf
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3.9 MISEA JOUR

3.9.1 Mise ajour

- Recommandations
Mise a jour mineure
Mise a jour majeure

Mise a jour de ’OS

3.9.2 Recommandations

¢.]
- - Les Release Notes

- Intégrité des données
- Bien redémarrer le serveur !

Chaque nouvelle version de PostgreSQL est accompagnée d’une note expliquant les améliorations,
les corrections et les innovations apportées par cette version, qu’elle soit majeure ou mineure. Ces
notes contiennent toujours une section dédiée aux mises a jour dans laquelle se trouvent des conseils
essentiels.

Les Releases Notes sont présentes dans 'annexe E de la documentation officielle°.

Les données de votre instance PostgreSQL sont toujours compatibles d’une version mineure a l'autre.
Ainsi, les mises a jour vers une version mineure supérieure peuvent se faire sans migration de données,
sauf cas exceptionnel qui serait alors précisé dans les notes de version. Parexemple,dela15.3ala 15.4,
il a été recommandé de reconstruire les index de type BRIN®! pour prendre en compte une correction
de bug les concernant. Autre exemple : a partir de la 10.3%2, pg_dump a imposé des noms d’objets

qualifiés pour des raisons de sécurité, ce qui a posé probléme pour certains réimports.
Pensez éventuellement a faire une sauvegarde préalable par sécurité.

A contrario, si la mise a jour consiste en un changement de version majeure (par exemple, de la 11 3
la 17), il est nécessaire de s’assurer que les données seront transférées correctement sans incompati-
bilité. La encore, il estimportant de lire les Releases Notes avant la mise a jour.

Ohttps://docs.postgresql.fr/current/release.html
3https://www.postgresql.org/docs/release/15.4/
Zhttps://www.postgresql.org/docs/release/10.3/
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Le site why-upgrade®, basé sur les release notes, permet de compiler les différences entre plusieurs
versions de PostgreSQL.

Dans tous les cas, pensez a bien redémarrer le serveur. Mettre a jour les binaires ne suffit pas.

3.9.3 Mise a jour mineure

- Méthode

- arréter PostgreSQL
- mettre a jour les binaires
- redémarrer PostgreSQL

- Pas besoin de s’occuper des données, sauf cas exceptionnel

- bien lire les Release Notes pour s’en assurer

Faire une mise a jour mineure est simple et rapide.

La premiére action est de lire les Release Notes pour s’assurer qu’il n’y a pas a se préoccuper des don-
nées. C’est généralement le cas mais il est préférable de s’en assurer avant qu’il ne soit trop tard.

La deuxieme action est de faire la mise a jour. Tout dépend de la facon dont PostgreSQL a été ins-
tallé:

- par compilation, il suffit de remplacer les anciens binaires par les nouveaux ;

- par paquets précompilés, il suffit d’utiliser le systéme de paquets ( apt sur Debian et affiliés,
yum ou dnf sur Red Hat et affiliés) ;

- par linstalleur graphique, en le ré-exécutant.

Ceci fait, un redémarrage du serveur est nécessaire. Il est intéressant de noter que les paquets Debian
s’occupent directement de cette opération. Il n’est donc pas nécessaire de le refaire.

Bhttps://why-upgrade.depesz.com/
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3.9.4 Mise a jour majeure

Bien lire les Release Notes
Bien tester l'application avec la nouvelle version

- rechercher les régressions en terme de fonctionnalités et de performances
- penser aux extensions et aux outils

Pour mettre a jour

- mise a jour des binaires
- et mise a jour/traitement des fichiers de données

3 méthodes
- dump/restore
- réplication logique
- pg_upgrade

Faire une mise a jour majeure est une opération complexe a préparer prudemment.

La premiere action la-aussi est de lire les Release Notes pour bien prendre en compte les régressions
potentielles en terme de fonctionnalités et/ou de performances. Cela n’arrive presque jamais mais
C’est possible malgré toutes les précautions mises en place.

La deuxiéme action est de mettre en place un serveur de tests ou se trouve la nouvelle version de
PostgreSQL avec les données de production. Ce serveur sert a tester PostgreSQL mais aussi, et méme
surtout, l'application. Le but est de vérifier encore une fois les régressions possibles.

N’oubliez pas de tester les extensions non officielles, voire développées en interne, que vous avez
installées. Elles sont souvent moins bien testées.

N’oubliez pas non plus de tester les outils d’administration, de monitoring, de modélisation. Ils néces-
sitent souvent une mise a jour pour étre compatibles avec la nouvelle version installée.

Une fois que les tests sont concluants, arrive le moment de la mise en production. C’est une étape qui
peut étre longue car les fichiers de données doivent étre traités. Il existe plusieurs méthodes que nous
détaillerons apreés.
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3.9.5 Mise a jour majeure par dump/restore

- Méthode historique
- Simple et sans risque

- mais d’autant plus longue que le volume de données est important
- Outils:

- pg_dumpall -g puis pg_dump
- psql puis pg_restore

Il s’agit de la méthode la plus ancienne et la plus sire. L’idée est de sauvegarder l'ancienne version
avec l'outil de sauvegarde de la nouvelle version. pg_dumpall peutsuffire, mais pg_dump estmalgré

tout recommandé.

Le probleme de lenteur vient surtout de la restauration. pg_restore estun outil assez lent pour des
volumétries importantes. Il convient pour des volumes de données peu conséquents (au plus une
centaine de Go), au cas ou l’'on est patient, ou si les autres méthodes ne sont pas possibles.

Il est cependant possible d’accélérer la restauration grace a la parallélisation (option --jobs ). Ce

n’est possible que si la sauvegarde a été faite avec pg_dump -Fd ou -Fc . Il est a noter que cette

sauvegarde peut elle aussi étre parallélisée (option --jobs la encore).

O

Il existe un piege peu connu lié a toute migration logique d’une grande base : le gel mas-
sif des lignes. Pour des raisons techniques de recyclage des numéros de transaction,
PostgreSQL doit « geler » les lignes anciennes et jamais modifiées, ce qui implique de
réécrire le bloc. Or, toutes les lignes insérées par une migration ont le méme « age ». Si
elles ne sont pas modifiées, ces lignes risquent d’étre toutes gelées et réécrites en méme
temps : ce peut étre trés brutal en terme de saturation disque, de journaux générés, etc.
si la base est grosse. Le délai avant le déclenchement du gel automatique dépend de la
consommation des numéros de transaction sur l'instance migrée, et varie de quelques
semaines a des années.

Des ordres VACUUM FREEZE sur les plus grosses tables a des moments calmes per-
mettent d’étaler ces écritures. Si ces ordre sont interrompus, 'essentiel de qu’il a pu
geler ne sera plus a re-geler plus tard.

Pour les détails, voir https://dali.bo/m4_html#le-wraparound-1 et https://dali.bo/m5
_html#paramétrage-du-freeze-1.
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3.9.6 Mise a jour majeure par réplication logique

s.]
- - Possible entre versions 10 et supérieures

- Bascule trés rapide
- Etretour possible

La réplication logique rend possible une migration entre deux instances de version majeure différente
avec une indisponibilité tres courte. Le principe est de répliquer une base a I'identique vers une ins-
tance de version plus récente, alors que la production tourne.

La réplication logique n’est disponible en natif qu’a partir de PostgreSQL version 10, la base a migrer
doit donc étre en version 10 ou supérieure. (Autrefois, on utilisait des outils de réplication par triggers,
plus complexes a manier.) Des clés primaires sur chaque table sont trés fortement conseillées, mais
pas forcément obligatoires.

Lidée est d’installer la nouvelle version de PostgreSQL normalement, sur le méme serveur ou sur
un autre serveur. On déclare la réplication de l'ancienne instance vers la nouvelle. Les utilisateurs
peuvent continuer a travailler pendant le transfert initial des données. Ils verront au pire une baisse
de performances, due a la lecture et a 'envoi des données vers le nouveau serveur. Une fois le trans-
fertinitial réalisé, les données modifiées entre-temps sont transférées vers le nouveau serveur. Toute
cette opération peut s’étaler sur plusieurs jours.

Une fois les deux serveurs synchronisés, il ne reste plus qu’a déclencher un switchover (bascule) ;
puis d’attendre que les dernieres données soient répliquées, ce qui peut étre tres rapide ; et enfin
de connecter les applications au nouveau serveur. La réplication peut alors étre inversée pour garder
’ancienne production synchrone, permettant de rebasculer dessus en cas de probléme sans perdre
les données modifiées depuis la bascule. Une fois acté que le nouveau serveur donne pleine satisfac-
tion, il suffit de débrancher la réplication logique des deux cotés.

Pour les grosses bases, il existe le méme danger d’un gel brutal des lignes comme avec pg_restore .
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3.9.7 Mise a jour majeure par pg_upgrade

- pg_upgrade :fourniavec PostgreSQL

Prérequis : pas de changement de format des fichiers entre versions
Nécessite les deux versions sur le méme serveur

Support des serveurs PostgreSQL a migrer :

- version minimale 9.2 pour pg_upgrade v15
- version minimale 8.4 sinon

pg_upgrade est certainement 'outil le plus rapide pour une mise a jour majeure.

Il profite du fait que les formats des fichiers de données n’évolue pas, ou de maniére rétrocompatible,
entre deux versions majeures. Il n’est donc pas nécessaire de tout réécrire.

Grossierement, son fonctionnement est le suivant. Il récupere la déclaration des objets sur 'ancienne
instance avec un pg_dump du schéma de chaque base et de chaque objet global. Il intégre la déclara-
tion des objets dans la nouvelle instance. Il fait un ensemble de traitement sur les identifiants d’objets
et de transactions. Puis, il copie les fichiers de données de 'ancienne instance vers la nouvelle ins-
tance. La copie est 'opération la plus longue, mais comme il n’est pas nécessaire de reconstruire les
index et de vérifier les contraintes, cette opération est bien plus rapide que la restauration d’une sau-
vegarde style pg_dump . Pouraller encore plus rapidement, il est possible de créer des liens physiques

a la place de la copie des fichiers. Ceci fait, la migration est terminée.

En 2010, Stefan Kaltenbrunner et Bruce Momjian avaient mesuré qu’une base de 150 Go mettait 5
heures a étre mise a jour avec la méthode historique (sauvegarde/restauration). Elle mettait 44 mi-
nutes en mode copie et 42 secondes en mode lien lors de l'utilisation de pg_upgrade .

C’est une migration physique : le probléme du gel ultérieur des lignes comme avec pg_restore ne
se pose pas.

Vu ses performances, ce serait certainement loutil a privilégier. Cependant, c’est un outil tres com-
plexe et quelques bugs particulierement méchants ont terni sa réputation. Notre recommandation
est de bien tester la mise a jour avant de le faire en production, et uniquement sur des bases suffisam-
ment volumineuses dont le court délai de migration justifie l'utilisation de cet outil.

Lors du développement de la version 15, les développeurs ont supprimé certaines vieilles parties du
code, ce qui le rend a présent incompatible avec des versions trés anciennes (de la 8.4 a la 9.1, cette
derniére remontant tout de méme a 2012).
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3.9.8 Mise a jour de ’OS

"j Si vous migrez aussi ’0OS ou déplacez les fichiers d’une instance :

- compatibilité architecture

- compatibilité librairies

- réindexation parfois nécessaire
- ex:Debian 10 et glibc 2.28

Un projet de migration PostgreSQL est souvent 'occasion de mettre a jour le systéme d’exploitation.
Vous pouvez également en profiter pour déplacer 'instance sur un autre serveur a I’OS plus récent en
copiant (a froid) le PGDATA.

Il faut bien slr que l'architecture physique (32/64 bits, big/little indian) reste la méme. Cependant,
méme entre deux versions de la méme distribution, certains composants du systéme d’exploitation
peuventavoir uneinfluence,a commencerparla glibc . Cette librairiefondamentale de Linux définit
Pordre des caracteres, ordre utilisé dans les index de champs textes. Une incompatibilité entre deux
versions sur ce point oblige donc a reconstruire les index, sous peine d’incohérence avec les fonctions
de comparaison sur le nouveau systéme et de corruption a l’écriture.

Daniel Vérité détaille sur son blog®* le probléme pour les mises a jour entre Debian 9 et 10, a cause de
lamiseajourdela glibc enversion2.28. (Voir aussi le wiki PostgreSQL®.) L utilisation des collations
ICU% dans les index contourne le probléme, mais elles sont encore peu répandues. Dans beaucoup
de cas, lacollation c.UTF-8 propre a PostgreSQL (version 17 au moins) peut éliminer facilement tout
souci de ce genre.

Ce probléme ne touche bien siir pas les migrations ou les restaurations avec pg_dump / pg_restore :
les données sont alors transmises de maniére logique, indépendamment des caractéristiques phy-

siques des instances source et cible, et les index sont systématiquement reconstruits sur la machine
cible.

3https://blog-postgresql.verite.pro/2018/08/30/glibc-upgrade.html
Shttps://wiki.postgresql.org/wiki/Locale_data_changes
3https://blog-postgresql.verite.pro/2018/07/27/icu_ext.html
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3.10 CONCLUSION

s.)

L'installation est simple...

...mais elle doit étre soigneusement préparée
Préférer les paquets officiels

Attention aux données lors d’'une mise a jour !

3.10.1 Pour aller plus loin

¢.)
- - Documentation officielle, chapitre Installation
- Documentation Dalibo, pour 'installation sur Windows

Vous pouvez retrouver la documentation en ligne sur https://docs.postgresql.fr/current/installation.
html.

La documentation de Dalibo pour U'installation de PostgreSQL sur Windows est disponible sur https:
//public.dalibo.com/archives/etudes/installer_postgresql_9.0_sous_windows.pdf.

3.10.2 Questions

N’hésitez pas, c’est le moment !

s.)
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3.11 QUIZ

https://dali.bo/b_quiz
o
&3 |
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3.12 TRAVAUX PRATIQUES

La version en ligne des solutions de ces TP est disponible sur https://dali.bo/b_solutions.

3.12.1 Installation depuis les paquets binaires du PGDG (Rocky Linux)

“j But : Installer PostgreSQL a partir des paquets communautaires.
P Cette instance servira aux TP suivants.

Pré-installation

Quelle commande permet d’installer les paquets binaires de PostgreSQL ?

Quelle version est packagée ?

Quels paquets devront également étre installés ?

Installation

Installer le dépot.

Désactiver le module d’installation pour la version PostgreSQL de la distribution.

Installer les paquets de PostgreSQL16 : serveur, client, contribs.

Quel est le chemin des binaires ?

Création de la premiére instance

Créer une premiere instance avec les outils de la famille Red Hat en activant les sommes de
controle (checksums).

Vérifier ce qui a été fait dans le journal initdb.log .

Démarrage

I Démarrer linstance.
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Activer le démarrage de l'instance au démarrage de la machine.

Ou sont les fichiers de données ( PGDATA ), et les traces de l'instance ?

Configuration

Vérifier la configuration par défaut de PostgreSQL. Est-ce que le serveur écoute sur le réseau ?

Quel est l'utilisateur sous lequel tourne ’instance ?

Connexion

En tant que root, tenter une connexion avec psql .

En tant que postgres, tenter une connexion avec psql . Quitter.

A quelle base se connecte-t-on par défaut ?

Créer une premiere base de données ety créer des tables.
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3.12.2 Installation a partir des sources (optionnel)

But : Installer PostgreSQL a partir du code source

(.

Note : Pour éviter tout probléme lié au positionnement des variables d’environnement dans les
exercices suivants, Uinstallation depuis les sources se fera avec un utilisateur dédié, différent de
Putilisateur utilisé par Uinstallation depuis les paquets de la distribution.

Outils de compilation

I Installer les outils de compilation suivants, si ce n’est déja fait.

NB : Ceci a été testé avec PostgreSQL 17 sur Rocky Linux 9 et Debian 12. Des dépendances un peu
différentes pourraient apparaitre pour d’autres versions.

Sous Rocky Linux, il faudra utiliser dnf :

sudo dnf -y group install "Development Tools"
sudo dnf -y dinstall perl readline-devel openssl-devel wget bzip2

Sous Debian ou Ubuntu :

sudo apt install -y build-essential libreadline-dev zliblg-dev flex bison \
libxml2-dev libxslt-dev libssl-dev pkg-config

Créer l'utilisateur systéeme srcpostgres avec /opt/pgsql pour répertoire HOME .

Se connecter en tant que l'utilisateur srcpostgres.

Téléchargement

- Télécharger l'archive des fichiers sources de la derniére version stable depuis post-
gresql.org.

- (Alternative : récupérer le dépot git de la derniére branche stable.)

- Lesplacerdans /opt/pgsql/src.

Compilation et installation

Linstallation des binaires compilés se fera dans /opt/pgsql/17/ .

- Configurer en conséquence I'environnement de compilation ( . /configure ).
- Compiler PostgreSQL. Ne pas oublier les contribs.
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I Installer les fichiers obtenus.

I Ou se trouvent les binaires installés de PostgreSQL ?

Configurer le systéme

Ajouter lesvariablesd’environnement PATH et LD_LIBRARY_PATH au ~srcpostgres/.bash_profile
de l'utilisateur srcpostgres pour accéder facilement a ces binaires.

Création d’une instance
Avec initdb , initialiser une instance dans /opt/pgsql/17/data en spécifiant postgres
comme nom de super-utilisateur, et en activant les sommes de controle.

Démarrer l'instance.

- Tenter une premiére connexion avec psql .
- Pourquoi cela échoue-t-il ?

Se connecter en tant qu’utilisateur postgres. Ressortir.

Dans .bash_profile , configurer la variable d’environnement PGUSER pour se connecter tou-
jours en tant que postgres.

Premiére base

| Créer une premiére base de donnée nommeée test .

| Se connecter a la base test et créer quelques tables.

Arrét

I Arréter cette instance.
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3.13 TRAVAUX PRATIQUES (SOLUTIONS)

3.13.1 Installation depuis les paquets binaires du PGDG (Rocky Linux)

Pré-installation

I Quelle commande permet d’installer les paquets binaires de PostgreSQL ?

Le présent TP utilise Rocky Linux en version 8 ou 9. C’est une distribution communautaire qui se veut
succéder au projet CentOS, clone de Red Hat, interrompu en 2021%7.

(Une version plus compleéte, ainsi que 'utilisation de paquets Debian, sont traités dans l'annexe « Ins-
tallation de PostgreSQL depuis les paquets communautaires ».)

I Quelle version est packagée ?

La derniére version stable de PostgreSQL disponible au moment de la rédaction de ces lignes est la
17.0. Par contre, la derniéere version disponible dans les dépots dépend de votre distribution. C’est la
raison pour laquelle les dépots du PGDG sont a privilégier.

I Quels paquets devront également étre installés ?

Le paquet libpq doit également étre installé. Il est aussi nécessaire d’installer les paquets 11vmjit

(pour la compilation a la volée), qui réclame elle-méme la présence du dépot EPEL, mais c’est une
fonctionnalité optionnelle qui ne sera pas traitée ici.

Installation

Installer le dépot en vous inspirant des consignes sur :
https://www.postgresql.org/download/linux/redhat
mais en ajoutant les contribs et les sommes de contrdle.

Préciser:

- PostgreSQL 17
- Red Hat Enterprise, Rocky or Oracle version 8 (ou 9 selon le cas)
- x86_64

Nous allons reprendre ligne a ligne ce script et le compléter.

Se connecter avec |'utilisateur root sur la machine de formation, et recopier le script proposé par le
guide. Dans la commande ci-dessous, les deux lignes doivent étre copiées et collées ensemble.

# Rocky Linux 8
dnf dinstall -y https://download.postgresql.org\
/pub/repos/yum/reporpms/EL-8-x86_64/pgdg-redhat-repo-latest.noarch.rpm

# Rocky Linux 9
dnf dinstall -y https://download.postgresql.org\
/pub/repos/yum/reporpms/EL-9-x86_64/pgdg-redhat-repo-latest.noarch.rpm

3Thttps://blog.centos.org/2020/12/future-is-centos-stream
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I Désactiver le module d’installation pour la version PostgreSQL de la distribution.

Cette opération est nécessaire pour Rocky Linux 8 ou 9.

dnf -qy module disable postgresql
I Installer les paquets de PostgreSQL17 : serveur, client, contribs.

dnf 1dinstall -y postgresqll7-server postgresqll7-contrib
# optionnel
dnf 1dinstall -y postgresqll7-1llvmjit

Il s’agit respectivement

- des binaires du serveur;
- des « contribs » et extensions optionnelles (mais chaudement conseillées) ;
- et du paquet nécessaire a la compilation a la volée (JIT).

Le paquet postgresqli7 (outils client) fait partie des dépendances et est installé automatique-
ment.

I Quel est le chemin des binaires ?

Ils se trouvent dans /usr/pgsql-17/bin/ (chemin propre a ces paquets) :

1s -1 /Jusr/pgsql-17/bin/

clusterdb

createdb

)

postgres
postgresql-17-check-db-dir
postgresql-17-setup

psql

reindexdb

vacuumdb

vacuumlo

Noter qu’il existe des liens dans /usr/bin pointant vers la version la plus récente des outils en cas
d’installation de plusieurs versions :

which psql

/usr/bin/psql

file /usr/bin/psql

/usr/bin/psql: symbolic link to /etc/alternatives/pgsql-psql
file /etc/alternatives/pgsql-psql

/etc/alternatives/pgsql-psql: symbolic link to /usr/pgsql-17/bin/psql

Création de la premiére instance
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Créer une premiere instance avec les outils de la famille Red Hat en activant les sommes de
controle (checksums).

La création d’une instance passe par un outil spécifique a ces paquets.

@ Cet outil doit étre appelé en tant que root (et non postgres).

Optionnellement, on peut ajouter des paramétres d’initialisation a cette étape. La mise en place des
sommes de controle est généralement conseillée pour étre averti de toute corruption des fichiers.

Toujours en temps que root :

export PGSETUP_INITDB_OPTIONS="--data-checksums"
/usr/pgsql-17/bin/postgresql-17-setup initdb

Initializing database ... OK

L’ export est nécessaire pour activer les sommes de contréle.

Vérifier ce qui a été fait dans le journal

Lasortie de lacommande précédente est redirigée vers le fichier initdb.log situédans le répertoire

qui contient celui de la base ( PGDATA ). Il est possible d’y vérifier 'lensemble des étapes réalisées, no-
tamment l’activation des sommes de controle.

$ cat /var/lib/pgsql/17/initdb.log

The files belonging to this database system will be owned by user "postgres".
This user must also own the server process.

The database cluster will be initialized with locale "en_US.UTF-8".
The default database encoding has accordingly been set to "UTF8".
The default text search configuration will be set to "english".

Data page checksums are enabled.

fixing permissions on existing directory /var/lib/pgsql/17/data ... ok
creating subdirectories ... ok

selecting dynamic shared memory implementation ... posix

selecting default "max_connections" ... 100

selecting default "shared_buffers" ... 128MB

selecting default time zone ... UTC

creating configuration files ... ok

running bootstrap script ... ok

performing post-bootstrap initialization ... ok

syncing data to disk ... ok

Success. You can now start the database server using:

Jusr/pgsql-17/bin/pg_ctl -D /var/lib/pgsql/17/data/ -1 logfile start
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Ne pas tenir compte de la derniere ligne, qui est une suggestion qui ne tient pas compte des outils
prévus pour cet OS.

Démarrage

I Démarrer l'instance.

pérativement étre arrétée pour pouvoir démarrer la nouvelle instance ! Elles ne peuvent
pas étre démarrées en méme temps, sauf a modifier le port dans la configuration de

o Attention, si vous avez créé une instance, par exemple a partir des sources, elle doit im-
'une d’entre elles.

Entant que root:

systemctl start postgresql-17

Si aucune erreur ne s’affiche, tout va bien a priori.
Pour connaitre I’état de l'instance :
systemctl status postgresql-17

® postgresql-17.service - PostgreSQL 17 database server
Loaded: loaded (/usr/lib/systemd/system/postgresql-17.service; disabled;
< preset: disabled)
Active: active (running) since Tue 2024-10-15 18:44:08 UTC; 6s ago
Docs: https://www.postgresql.org/docs/17/static/
Process: 72901 ExecStartPre=/usr/pgsql-17/bin/postgresql-17-check-db-dir
< S${PGDATA} (code=exited, status=0/SUCCESS)
Main PID: 72906 (postgres)
Tasks: 7 (limit: 2676)
Memory: 17.7M
CPU: 37ms
CGroup: /system.slice/postgresql-17.service
—72906 /usr/pgsql-17/bin/postgres -D /var/lib/pgsql/17/data/
72907 "postgres: logger "
—72908 "postgres: checkpointer "
—72909 "postgres: background writer "
—72911 "postgres: walwriter "
—72912 "postgres: autovacuum launcher "
'—72913 "postgres: logical replication launcher "

Oct 15 18:44:08 rocky9 systemd[1]: Starting PostgreSQL 17 database server...

Oct 15 18:44:08 rocky9 postgres[72906]: 2024-10-15 18:44:08.144 UTC [72906] LOG:
< redirecting log output to logging collecto>

Oct 15 18:44:08 rocky9 postgres[72906]: 2024-10-15 18:44:08.144 UTC [72906] HINT:
< Future log output will appear 1in director>

Oct 15 18:44:08 rocky9 systemd[1]: Started PostgreSQL 17 database server.
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Activer le démarrage de l'instance au démarrage de la machine.

Le packaging Red Hat ne prévoie pas l’activation du service au boot, il faut le demander explicite-
ment:

systemctl enable postgresql-17

Created symlink /etc/systemd/system/multi-user.target.wants/postgresql-17.service >
< Jusr/lib/systemd/system/postgresql-17.service.

Ou sont les fichiers de données ( ), et les traces de 'instance ?

Les données et fichiers de configuration sont dans /var/lib/pgsql/17/data/ .

1s -1 /var/lib/pgsql/17/data/

base
current_logfiles
global

log
pg_commit_ts
pg_dynshmem
pg_hba.conf
pg_ident.conf
pg_logical
pg_multixact
pg_notify
pg_replslot
pg_serial
pg_snapshots
pg_stat
pg_stat_tmp
pg_subtrans
pg_tblspc
pg_twophase
PG_VERSION
pg_wal

pg_xact
postgresql.auto.conf
postgresql.conf
postmaster.opts
postmaster.pid

Les traces sont par défaut dans le sous-répertoire log/ du PGDATA.

1s -1 /var/lib/pgsql/17/data/log/

total 4
-rw--—-—-—-—-- . 1 postgres postgres 1092 Oct 15 18:49 postgresql-Tue.log

NB : Dans les paquets RPM, le nom exact du fichier dépend du jour de la semaine.

Configuration
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Vérifier la configuration par défaut de PostgreSQL. Est-ce que le serveur écoute sur le réseau ?

Il est possible de vérifier dans le fichier postgresql.conf que par défaut, le serveur écoute unique-
ment l'interface réseau localhost (lavaleur est commentée car c’est celle par défaut) :
grep listen_addresses /var/lib/pgsql/17/data/postgresql.conf

#listen_addresses = 'localhost' # what IP address(es) to listen on;

Il faudra donc modifier ainsi et rédémarrer pour que des utilisateurs puissent se connecter depuis
d’autres machines:

listen_addresses = 'x!' # what IP address(es) to listen on;

systemctl restart postgresql-17

Il est aussi possible de vérifier au niveau systéme en utilisant la commande netstat (qui nécessite
linstallation du paquet net-tools ):
netstat -anp|grep -E '(Active|Proto|postgres)"

Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name

tcp 0 0 0.0.0.0:5432 0.0.0.0:% LISTEN 73049/postgres

tcp6 0 0 :::5432 A LISTEN 73049/postgres

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node PID/Program name Path

unix 2 [ ACC ] STREAM LISTENING 87790 73049/postgres

< /run/postgresql/.s.PGSQL.5432

unix 2 [ ACC ] STREAM LISTENING 87791 73049/postgres /tmp/.s.PGSQL.5432
unix 3 [1] STREAM CONNECTED 88816 73050/postgres: log

(La présence de lignes tcpe dépend de la configuration de la machine.)

On notera que la socket écoute a deux endroits, dans /run/postgresql/ et dans /tmp . Cestun
paramétrage par défaut lié aux paquets RPM.

I Quel est l'utilisateur sous lequel tourne ’instance ?

C’est l'utilisateur nommé postgres :
ps -U postgres -f -o pid,user,cmd

PID USER CMD
PID USER CMD
73049 postgres /usr/pgsql-17/bin/postgres -D /var/lib/pgsql/17/data/
73050 postgres \_ postgres: logger
73051 postgres \_ postgres: checkpointer
73052 postgres \_ postgres: background writer
73054 postgres \_ postgres: walwriter
73055 postgres \_ postgres: autovacuum launcher
73056 postgres \_ postgres: logical replication launcher
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Il posséde aussi le PGDATA :

1s -1 /var/lib/pgsql/17/

total 8

drwx------ . 2 postgres postgres 6 Sep 26 20:10 backups
drwx------ . 20 postgres postgres 4096 Oct 15 19:29 data
—rw-——---- . 1 postgres postgres 914 Oct 15 18:41 initdb.log

postgres est le nom traditionnel sur la plupart des distributions, mais il n’est pas obligatoire (par
exemple, le TP par compilation utilise un autre utilisateur).

Connexion

En tant que root, tenter une connexion avec

# psql

psql: error: connection to server on socket "/run/postgresql/.s.PGSQL.5432" failed:
< FATAL: role "root" does not exist

Cela échoue car psql tente de se connecter avec l'utilisateur systéme en cours, soit root. Ca ne mar-
chera pas mieux cependant en essayant de se connecter avec 'utilisateur postgres :

psql -U postgres

psql: error: connection to server on socket "/run/postgresql/.s.PGSQL.5432" failed:
< FATAL: Peer authentication failed for user "postgres"

En effet, le pg_hba.conf est configuré de telle maniére que l'utilisateur de PostgreSQL et celui du
systeme doivent porter le méme nom (connexion peer ici).

En tant que postgres, tenter une connexion avec . Quitter.

sudo -iu postgres psql

psql (17.0)
Type "help" for help.

postgres=# exit

La connexion fonctionne donc indirectement depuis tout utilisateur pouvant effectuer un sudo .
A quelle base se connecte-t-on par défaut ?

sudo -iu postgres psql

psql (17.0)
Type "help" for help.

postgres=# \conninfo

You are connected to database "postgres" as user "postgres" via socket 1in
< "/run/postgresql" at port "5432".

postgres=#
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La encore, la présence d’une base nommée postgres est une tradition et non une obligation.

Premiére base

Créer une premiere base de données ety créer des tables.

sudo -iu postgres psql

postgres=# CREATE DATABASE test ;
CREATE DATABASE

Alternativement :

sudo -iu postgres createdb test

Se connecter explicitement a la bonne base :
sudo -iu postgres psql -d test

test=# CREATE TABLE mapremieretable (x int);
CREATE TABLE

test=# \d+
Liste des relations
Schéma | Nom | Type | Propriétaire | Taille | Description
———————— T T T T e R
public | mapremieretable | table | postgres | 6 bytes |
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3.13.2 Installation a partir des sources (optionnel)

Outils de compilation

I Installer les outils de compilation suivants, si ce n’est déja fait.

Ces actions doivent étre effectuées en tant qu’utilisateur privilégié (soit directement en tant que root,
soit en utilisant la commande sudo ).

NB : Ceci a été testé avec PostgreSQL 17 sur Rocky Linux 9 et Debian 12. Des dépendances un peu
différentes pourraient apparaitre pour d’autres versions.

Sous Rocky Linux, il faudra utiliser dnf :

sudo dnf -y group install "Development Tools"
sudo dnf -y dinstall perl readline-devel openssl-devel wget bzip2

Sous Debian ou Ubuntu :

sudo apt install -y build-essential libreadline-dev zliblg-dev flex bison \
libxml2-dev libxslt-dev libssl-dev pkg-config

Une fois ces outils installés, tout ce qui suit devrait fonctionner sur toute version de Linux.

| Créer l'utilisateur systéeme srcpostgres avec /opt/pgsql pour répertoire HOME .

sudo useradd --home-dir /opt/pgsql --system --create-home srcpostgres
sudo usermod --shell /bin/bash srcpostgres

I Se connecter en tant que 'utilisateur srcpostgres.

Se connecter en tant qu’utilisateur srcpostgres :

sudo su - srcpostgres
Téléchargement

- Télécharger l'archive des fichiers sources de la derniére version stable depuis post-
gresql.org.

- (Alternative : récupérer la derniére version stable dans le dépot git.)

- Lesplacerdans /opt/pgsql/src .

En tant qu’utilisateur srcpostgres, créer un répertoire dédié aux sources :

mkdir ~srcpostgres/src
cd ~/src

Aller sur https://postgresql.org®, cliquer Download et récupérer le lien vers l'archive des fichiers
sources de la derniere version stable (PostgreSQL 17.0 au moment ou ceci est écrit). Il est possible de
le faire en ligne de commande :

Bhttps://www.postgresql.org/ftp/source/
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wget https://ftp.postgresql.org/pub/source/v17.0/postgresql-17.0.tar.bz2

Il faut décompresser l’archive :

tar xjvf postgresql-17.0.tar.bz2
cd postgresql-17.0

Alternativement, le dépot git se récupere ainsi :
git clone --branch REL_17_0 --depth 1 \

https://git.postgresql.org/git/postgresql.git postgresql-17.0
cd postgresql-17.0

ou de maniére moins économe :

git clone REL_17_0 https://git.postgresql.org/git/postgresql.git
cd postgresql

git checkout REL_17_0

cd postgresql

(Au besoin git tag liste les versions disponibles.)

Compilation et installation

Linstallation des binaires compilés se fera dans

- Configurer en conséquence 'environnement de compilation ( ).
- Compiler PostgreSQL. Ne pas oublier les contribs.

Configuration :
./configure --prefix /opt/pgsql/17

checking build system type... x86_64-pc-linux-gnu
checking host system type... x86_64-pc-linux—-gnu
checking which template to use... linux

checking whether NLS 1is wanted... no

checking for default port number... 5432

config.status: linking src/include/port/linux.h to src/include/pg_config_os.h
config.status: linking src/makefiles/Makefile.linux to src/Makefile.port

Des fichiers sont générés, notamment le Makefile.

La compilation se lance de maniére classique. Elle peut prendre un certain temps sur les machines un
peu anciennes:

make # make -j3 selon le nombre de coeurs

make -C ./src/backend generated-headers

make[1l]: Entering directory '/opt/pgsql/postgresql-17.0/src/backend’

make -C ../include/catalog generated-headers
make[2]: Entering directory '/opt/pgsql/postgresql-17.0/src/include/catalog'

make[1l]: Leaving directory '/opt/pgsql/postgresql-17.0/src'
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make -C config all

make[1l]: Entering directory '/opt/pgsql/postgresql-17.0/config'’
make[1]: Nothing to be done for 'all'.

make[1l]: Leaving directory '/opt/pgsql/postgresql-17.0/config'’

cd contrib/
make

make -C ../src/backend generated-headers

make[1l]: Entering directory '/opt/pgsql/postgresql-17.0/src/backend’

make -C ../include/catalog generated-headers

make[2]: Entering directory '/opt/pgsql/postgresql-17.0/src/include/catalog'

make[2]: Entering directory '/opt/pgsql/postgresql-17.0/src/backend/nodes'
make[2]: Nothing to be done for 'generated-header-symlinks'.
make[2]: Leaving directory '/opt/pgsql/postgresql-17.0/src/backend/nodes'

I Installer les fichiers obtenus.

Linstallation peut se faire en tant que srcpostgres (et non root) car nous avons défini comme cible le
répertoire /opt/pgsql/17/ quiluiappartient:

cd ~srcpostgres/postgresql-17.0
make install

cd contrib

make 1dinstall

Dans ce TP, nous nous sommes attachés a changer le moins possible d’utilisateur systeme. Il se peut
quevous ayez ainstaller les fichiers obtenus en tant qu’utilisateur root dans d’autres environnements
en fonction de la politique de sécurité adoptée.

Ou se trouvent les binaires installés de PostgreSQL ?

Les binaires installés sont situés dans le répertoire /opt/pgsql/17/bin .

1s -1 /opt/pgsql/17/bin

clusterdb
createdb
createuser

pg_verifybackup
pg_waldump
pg_walsummary
pgbench
postgres

psql

reindexdb
vacuumdb
vacuumlo

Configurer le systéme
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Ajouter lesvariables d’environnement et au
de l'utilisateur srcpostgres pour accéder facilement a ces binaires.

Ajouter les lignes suivantes a la fin du fichier ~srcpostgres/.bash_profile (ce fichier peut ne pas
exister préalablement, et un autre fichier peut étre nécessaire selon 'environnement utilisé) :

export PGDATA=/opt/pgsql/17/data
export PATH=/opt/pgsql/17/bin:$PATH
export LD_LIBRARY_PATH=/opt/pgsql/17/1lib:$LD_LIBRARY_PATH

Il faut ensuite recharger le fichier a 'aide de la commande suivante (ne pas oublier le point et ’espace
au début de la commande) ; ou se déconnecter et se reconnecter.

~srcpostgres/.bash_profile
Vérifier que les chemins sont bons::
which psql
~/17/bin/psql
Création d’une instance

Avec , initialiser une instance dans en spécifiant postgres
comme nom de super-utilisateur, et en activant les sommes de contrdle.

$ initdb -D $PGDATA -U postgres --data-checksums

The files belonging to this database system will be owned by user "srcpostgres".
This user must also own the server process.

The database cluster will be initialized with locale "en_US.UTF-8".
The default database encoding has accordingly been set to "UTF8".

The default text search configuration will be set to "english".

Data page checksums are enabled.

creating directory /opt/pgsql/17/data ... ok

creating subdirectories ... ok

selecting dynamic shared memory implementation ... posix
selecting default "max_connections" ... 100

selecting default "shared_buffers" ... 128MB

selecting default time zone ... UTC
creating configuration files ... ok

running bootstrap script ... ok
performing post-bootstrap initialization ... ok
syncing data to disk ... ok

initdb: warning: enabling "trust" authentication for local connections
initdb: hint: You can change this by editing pg_hba.conf or using the option -A, or
< --auth-local and --auth-host, the next time you run initdb.

Success. You can now start the database server using:

pg_ctl -D /opt/pgsql/17/data -1 logfile start
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I Démarrer l'instance.

Attention : s’il y a déja une autre instance sur cette machine et qu’elle est démarrée, le port 5432 est
occupé et votre nouvelle instance ne pourra pas fonctionner. Arréter 'autre instance ou modifier le
port 5432 d’une des instances.

pg_ctl -D $PGDATA -1 S$PGDATA/server.log start

waiting for server to start.... done
server started

cat $PGDATA/server.log

2024-10-15 17:56:13.354 UTC [69286] LOG: starting PostgreSQL 17.0 on

< x86_64-pc-linux-gnu, compiled by gcc (GCC) 11.4.1 20231218 (Red Hat 11.4.1-3),
<  64-bit

2024-10-15 17:56:13.354 UTC [69286] LOG: 1listening on IPv4 address "127.0.0.1",
< port 5432

2024-10-15 17:56:13.354 UTC [69286] LOG: could not bind IPv6 address "::1": Cannot
< assign requested address

2024-10-15 17:56:13.358 UTC [69286] LOG: 1listening on Unix socket

o "/tmp/.s.PGSQL.5432"

2024-10-15 17:56:13.362 UTC [69289] LOG: database system was shut down at

< 2024-10-15 17:54:39 UTC

2024-10-15 17:56:13.364 UTC [69286] LOG: database system 1is ready to accept

< connections

- Tenter une premiére connexion avec
- Pourquoi cela échoue-t-il ?
psql

psql: error: connection to server on socket "/tmp/.s.PGSQL.5432" failed: FATAL:
< role "srcpostgres" does not exist

Par défaut, psql demande a se connecter avec un nom d’utilisateur (au sens PostgreSQL) identique

a l'utilisateur systeme en cours, mais la base de données ne connait pas d’utilisateur srcpostgres. Par
défaut, elle ne connait que postgres.

I Se connecter en tant qu’utilisateur postgres. Ressortir.

psql -U postgres

psql (17.0)
Type "help" for help.

postgres=# exit

Noter que la connexion fonctionne parce que le pg_hba.conf livré avec les sources est par défaut
tres laxiste (méthode trust en local et via localhost !). (Il'y a d’ailleurs eu un avertissement lors
de la création de la base.)
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Dans .bash_profile , configurer la variable d’environnement PGUSER  pour se connecter tou-
jours en tant que postgres. Retester la connextion directe avec psql .

Ajouter ceci a la fin du fichier ~srcpostgres/.bash_profile :
export PGUSER=postgres

Et recharger le fichier a 'aide de la commande suivante (ne pas oublier le point et I'espace au début
de lacommande) :

~/.bash_profile
La connexion doit fonctionner sur le champ :
psql

psql (17.0)
Type "help" for help.

postgres=# \conninfo

You are connected to database "postgres" as user "postgres" via socket in "/tmp" at
< port "5432"

postgres=#

\q

Premiére base

Créer une premiére base de donnée nommeée test .

En ligne de commande shell :
createdb --echo test

SELECT pg_catalog.set_config('search_path', '', false);
CREATE DATABASE test;

Alternativement, depuis psql :
postgres=# CREATE DATABASE test ;

CREATE DATABASE
Se connecter a la base test et créer quelques tables.

psql -d test

test=# CREATE TABLE premieretable (x 1int) ;
CREATE TABLE

Arrét
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I Arréter cette instance.

$ pg_ctl stop

waiting for server to shut down.... done
server stopped

tail $PGDATA/server.log

2024-10-15 18:00:33.830 UTC [69286] LOG: received fast shutdown request
2024-10-15 18:00:33.835 UTC [69286] LOG: aborting any active transactions
2024-10-15 18:00:33.836 UTC [69286] LOG: background worker "logical replication

< launcher" (PID 69292) exited with exit code 1

2024-10-15 18:00:33.837 UTC [69287] LOG: shutting down

2024-10-15 18:00:33.840 UTC [69287] LOG: checkpoint starting: shutdown immediate
2024-10-15 18:00:33.918 UTC [69287] LOG: checkpoint complete: wrote 975 buffers

< (6.0%); 0 WAL file(s) added, 0@ removed, 0 recycled; write=0.036 s, sync=0.032 s,
- total=0.081 s; sync files=311, longest=0.015 s, average=0.001 s; distance=4585
< kB, estimate=4585 kB; 1sn=0/1BA9900, redo 1lsn=0/1BA9900

2024-10-15 18:00:33.924 UTC [69286] LOG: database system is shut down
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3.14 INSTALLATION DE POSTGRESQL DEPUIS LES PAQUETS
COMMUNAUTAIRES

Linstallation est détaillée ici pour Rocky Linux 8 et 9 (similaire a Red Hat et a d’autres variantes comem
Oracle Linux et Fedora), et Debian/Ubuntu.

Elle ne dure que quelques minutes.

3.14.1 Sur Rocky Linux8ou9

ATTENTION : Red Hat, CentOS, Rocky Linux fournissent souvent par défaut des ver-
A sions de PostgreSQL qui ne sont plus supportées. Ne jamais installer les packages
postgresql, postgresql-client et postgresql-server !Lutilisation des dépots
du PGDG est fortement conseillée.

Installation du dépdot communautaire :

Les dépots de la communauté sont sur https://yum.postgresql.org/. Les commandes qui suivent sont
inspirées de celles générées par 'assistant sur https://www.postgresql.org/download/linux/redhat/,
en précisant :

- laversion majeure de PostgreSQL (icila 17) ;
- ladistribution (ici Rocky Linux 8) ;
- larchitecture (ici x86_64, la plus courante).

Les commandes sont a lancer sous root :

# dnf install -y https://download.postgresql.org/pub/repos/yum/reporpms\
/EL-8-x86_64/pgdg-redhat-repo-latest.noarch.rpm

# dnf -qy module disable postgresql
Installation de PostgreSQL 17 (client, serveur, librairies, extensions) :
# dnf install -y postgresqll7-server postgresqll7-contrib

Les outils clients et les librairies nécessaires seront automatiquement installés.

Une fonctionnalité avancée optionnelle, le JIT (Just In Time compilation), nécessite un paquet sé-
paré.

# dnf install postgresqll7-1lvmjit
Création d’une premiére instance :

Ilest conseillé de déclarer PG_SETUP_INITDB_OPTIONS ,notamment pour mettre en place lessommes
de controle et forcer les traces en anglais :

PostgreSQL Administration 177


https://yum.postgresql.org/
https://www.postgresql.org/download/linux/redhat/

DALIBO Formations

# export PGSETUP_INITDB_OPTIONS='--data-checksums --lc-messages=C'
# /usr/pgsql-17/bin/postgresql-17-setup 1initdb

# cat /var/lib/pgsql/17/initdb.log

Ce dernier fichier permet de vérifier que tout s’est bien passé et doit finir par:

Success. You can now start the database server using:

/usr/pgsql-17/bin/pg_ctl -D /var/lib/pgsql/17/data/ -1 logfile start

Chemins:
Objet Chemin
Binaires /usr/pgsql-17/bin
Répertoire de l'utilisateur postgres  /var/1lib/pgsql
PGDATA par défaut /var/lib/pgsql/17/data
Fichiers de configuration dans PGDATA/
Traces dans PGDATA/log
Configuration:

Modifier postgresql.conf estfacultatif pour un premier lancement.
Commandes d’administration habituelles :
Démarrage, arrét, statut, rechargement a chaud de la configuration, redémarrage :

systemctl start postgresql-17
systemctl stop postgresql-17
systemctl status postgresql-17
systemctl reload postgresql-17
systemctl restart postgresql-17

TR o o

Test rapide de bon fonctionnement et connexion a psql :

# systemctl --all |grep postgres
# sudo -iu postgres psql

Démarrage de linstance au lancement du systéme d’exploitation :
# systemctl enable postgresql-17

Ouverture du firewall pour le port 5432 :

Voir si le firewall est actif :

# systemctl status firewalld

Si c’est le cas, autoriser un accés extérieur :

# firewall-cmd --zone=public --add-port=5432/tcp --permanent
# firewall-cmd --reload
# firewall-cmd --Tlist-all
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(Rappelons que listen_addresses doit étre également modifié dans postgresql.conf .)

Création d’autres instances :

Si des instances de versions majeures différentes doivent étre installées, il faut d’abord installer les
binaires pour chacune (adapter le numéro dans dnf install ..) et appeler le script d’installation

de chaque version. l'instance par défaut de chaque version vivra dans un sous-répertoire numéroté

de /var/lib/pgsql automatiquement créé al’installation. Il faudra juste modifier les ports dans les
postgresql.conf pour que les instances puissent tourner simultanément.

Si plusieurs instances d’une méme version majeure (forcément de la méme version mineure) doivent
cohabiter sur le méme serveur, il faut les installer dans des PGDATA différents.

- Ne pas utiliser de tiret dans le nom d’une instance (problemes potentiels avec systemd).
- Respecter les normes et conventions de 'OS : placer les instances dans un nouveau sous-
répertoirede /var/lib/pgsqsl/17/ (ou l’équivalent pour d’autres versions majeures).

Pour créer une seconde instance, nommée par exemple infocentre :

- Création du fichier service de la deuxiéme instance:

# cp /lib/systemd/system/postgresql-17.service \
/etc/systemd/system/postgresql-17-infocentre.service

- Modification de ce dernier fichier avec le nouveau chemin :

Environment=PGDATA=/var/lib/pgsql/17/infocentre

- Option 1: création d’une nouvelle instance vierge :

# export PGSETUP_INITDB_OPTIONS='--data-checksums --lc-messages=C'
# /usr/pgsql-17/bin/postgresql-17-setup initdb postgresql-17-infocentre

- Option 2 : restauration d’une sauvegarde : la procédure dépend de votre outil.
- Adaptationde /var/lib/pgsql/17/infocentre/postgresql.conf (portsurtout).
- Commandes de maintenance de cette instance:

# systemctl [start|stop|reload|status] postgresql-17-infocentre
# systemctl [enable|disable] postgresql-17-infocentre

- Ouvrir le nouveau port dans le firewall au besoin.
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3.14.2 Sur Debian /[ Ubuntu

Sauf précision, tout est a effectuer en tant qu’utilisateur root.
Référence : https://apt.postgresql.org/

Installation du dépot communautaire :

Linstallation des dépots du PGDG est prévue dans le paquet Debian :

# apt update
# apt install -y gnupg2 postgresql-common
# /usr/share/postgresql-common/pgdg/apt.postgresql.org.sh

Ce dernier ordre créera le fichier du dépbt /etc/apt/sources.list.d/pgdg.list adapté ala distri-
bution en place.

Installation de PostgreSQL 17 :
La méthode la plus propre consiste a modifier la configuration par défaut avant l'installation :

Dans /etc/postgresql-common/createcluster.conf , paramétrer au moins les sommes de
controle et les traces en anglais :

initdb_options = '--data-checksums --lc-messages=C'
Puis installer les paquets serveur et clients et leurs dépendances :
# apt install postgresql-17 postgresql-client-17

La premiére instance est automatiquement créée, démarrée et déclarée comme service a lancer au
démarrage du systeme. Elle porte un nom (par défaut main ).

Elle estimmédiatement accessible par l'utilisateur systeme postgres.

Chemins:

Objet Chemin

Binaires /usr/lib/postgresql/17/bin/
Répertoire de l'utilisateur postgres /var/lib/postgresql

PGDATA de l'instance par défaut /var/lib/postgresql/17/main
Fichiers de configuration dans /etc/postgresql/17/main/
Traces dans /var/log/postgresql/
Configuration

Modifier postgresql.conf estfacultatif pour un premier essai.

Démarrage/arrét de linstance, rechargement de configuration :

Debian fournit ses propres outils, qui demandent en paramétre la version et le nom de l'instance :
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# pg_ctlcluster 17 main [start|stop|reload|status|restart]

Démarrage de instance avec le serveur :

C’est en place par défaut, et modifiable dans /etc/postgresql/17/main/start.conf .
Ouverture du firewall :

Debian et Ubuntu n’installent pas de firewall par défaut.

Statut des instances du serveur :

# pg_lsclusters

Test rapide de bon fonctionnement et connexion a psql :

# systemctl --all |grep postgres
# sudo -iu postgres psql

Destruction d’une instance:

# pg_dropcluster 17 main

Création d’autres instances :

Ce qui suit est valable pour remplacer 'instance par défaut par une autre, par exemple pour mettre
les checksums en place:

- optionnellement, /etc/postgresql-common/createcluster.conf permet de mettre en
place tout d’entrée les checksums, les messages en anglais, le format des traces ou un
emplacement séparé pour les journaux :

initdb_options = '--data-checksums --lc-messages=C'
log_line_prefix = '%t [%p]: [%1l-1] user=%u,db=%d,app=%a,client=%h '
waldir = '/var/lib/postgresql/wal/%v/%c/pg_wal'

- créerune instance:

# pg_createcluster 17 -infocentre

Il est également possible de préciser certains parametres du fichier postgresql.conf ,voire les che-
mins des fichiers (il est conseillé de conserver les chemins par défaut) :

# pg_createcluster 17 -infocentre \
-—port=12345 \
--datadir=/PGDATA/17/infocentre \
--pgoption shared_buffers='8GB' --pgoption work_mem='50MB' \
-- --data-checksums --waldir=/ssd/postgresql/17/infocentre/journaux

- adapter au besoin /etc/postgresql/17/infocentre/postgresql.conf ;
- démarrage:

# pg_ctlcluster 17 infocentre start
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3.14.3 Acces a linstance depuis le serveur méme (toutes distributions)

Par défaut, I’instance n’est accessible que par l'utilisateur systeme postgres, qui n’a pas de mot de
passe. Un détour par sudo est nécessaire :

$ sudo -iu postgres psql
psql (17.0)

Type "help" for help.
postgres=#

Ce qui suit permet la connexion directement depuis un utilisateur du systéme :

Pour des tests (pas en production !), il suffit de passera trust le type de la connexion en local dans
le pg_hba.conf :

local all postgres trust

La connexion en tant qu’utilisateur postgres (outoutautre) n’est alors plus sécurisée :
dalibo:~$ psql -U postgres

psql (17.0)

Type "help" for help.

postgres=#

Une authentification par mot de passe est plus sécurisée :

- dans pg_hba.conf , paramétrer une authentification par mot de passe pour les acces depuis
localhost (déjaen place sous Debian):

# IPv4 local connections:

host all all 127.0.0.1/32 scram-sha-256
# IPv6 local connections:
host all all ::1/128 scram-sha-256

(Ne pas oublier de recharger la configuration en cas de modification.)
- ajouter un mot de passe a l'utilisateur postgres de l'instance:

dalibo:~$ sudo -iu postgres psql

psql (17.0)

Type "help" for help.

postgres=# \password

Enter new password for user "postgres":
Enter it again:

postgres=# quit

dalibo:~$ psql -h localhost -U postgres
Password for user postgres:

psql (17.0)

Type "help" for help.

postgres=#

- Pour se connecter sans taper le mot de passe a une instance, un fichier .pgpass dans le réper-
toire personnel doit contenir les informations sur cette connexion :
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localhost:5432:x:postgres:motdepassetreslong

Ce fichier doit étre protégé des autres utilisateurs :

$ chmod 600 ~/.pgpass

- Pour n’avoir a taper que psql , on peut définir ces variables d’environnement dans la session
voire dans ~/.bashrc

export PGUSER=postgres
export PGDATABASE=postgres
export PGHOST=1localhost

Rappels:

- encasdeprobleme, consulterlestraces (dans /var/lib/pgsql/17/data/log ou /var/log/postgresql/ );
- toute modificationde pg_hba.conf ou postgresql.conf impliquantde rechargerlaconfigu-
ration peut étre réalisée par une de ces trois méthodes en fonction du systéme:

root:~# systemctl reload postgresql-17
root:~# pg_ctlcluster 17 main reload

postgres:~$ psql -c 'SELECT pg_reload_conf()'
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4.1 PREAMBULE

.'j Les outils graphiques et console :

les outils graphiques d’administration
la console

les outils de contrdle de l'activité

les outils DDL

les outils de maintenance

Ce module nous permet d’approcher le travail au quotidien du DBA et de l'utilisateur de la base de
données. Nous verrons les différents outils disponibles, en premier lieu la console texte, psql .

4.1.1 Plan

s.]
- - Outils en ligne de commande de PostgreSQL

- Réaliser des scripts
- Outils graphiques
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4.2 OUTILS CONSOLE DE POSTGRESQL

s.]

- Plusieurs outils PostgreSQL en ligne de commande existent

une console interactive

des outils de maintenance

des outils de sauvegardes/restauration
des outils de gestion des bases

Les outils console de PostgreSQL que nous allons voir sont fournis avec la distribution de PostgreSQL.
Ils permettent de tout faire : exécuter des requétes manuelles, maintenir 'instance, sauvegarder et
restaurer les bases.

4.2.1 Outils : Gestion des bases

s
- createdb :ajouter une nouvelle base de données
- createuser :ajouter un nouveau compte utilisateur

- dropdb :supprimer une base de données
- dropuser :supprimer un compte utilisateur

Chacune de ces commandes est un « alias », un raccourci qui permet d’exécuter certaines commandes
SQL directement depuis le shell sans se connecter explicitement au serveur. Loption --echo permet

de voir les ordres SQL envoyés.

Par exemple, la commande systéme dropdb est équivalente a la commande SQL DROP DATABASE .
Loutil dropdb se connecte a la base de données nommeée postgres et exécute l'ordre SQL et enfin
se déconnecte.

La création d’une base se fait en utilisant loutil createdb et en luiindiquant le nom de la nouvelle
base, de préférence avec un utilisateur dédié. createuser crée ce que l'on appelle un « réle », et
appelle CREATE ROLE en SQL. Nous verrons plus loin les droits de connexion, de superutilisateur,
etc.

Une création de base depuis le shell peut donc ressembler a ceci :

$ createdb --echo --owner erpuser erp_prod
SELECT pg_catalog.set_config('search_path', '', false);
CREATE DATABASE erp_prod OWNER erpusersj
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Alors qu’une création de role peut ressembler a ceci :

$ createuser --echo --login --no-superuser erpuser
SELECT pg_catalog.set_config('search_path', '', false)}
CREATE ROLE erpuser NOSUPERUSER NOCREATEDB NOCREATEROLE INHERIT LOGIN;

Etsile pg_hba.conf lepermet:

$ psql -U erpuser erp_prod < script_installation.sql

4.2.2 Outils: Sauvegarde [/ Restauration

s.]

- Sauvegarde logique, pour une instance
- pg_dumpall :sauvegarder l'instance PostgreSQL
- Sauvegarde logique, pour une base de données

- pg_dump :sauvegarder une base de données
- pg_restore :restaurer une base de données PostgreSQL

- Sauvegarde physique:

- pg_basebackup
- avec: pg_verifybackup et pg_combinebackup (v17)

Ces commandes sont essentielles pour assurer la sécurité des données du serveur.

Comme son nom l'indique, pg_dumpall sauvegarde l'instance compléte, autrement dit toutes les

bases mais aussi les objets globaux. A partir de la version 12, il est cependant possible d’exclure une
ou plusieurs bases de cette sauvegarde.

Pour ne sauvegarder qu’une seule base, il est préférable de passer par l'outil pg_dump , qui possede

plus d’options. Il faut évidemment lui fournir le nom de la base a sauvegarder. Pour sauvegarder notre
base b1, il suffit de lancer la commande suivante :

$ pg_dump -f bl.sql bl

Pour la restauration d’une sauvegarde, l'outil habituel est pg_restore . psql est utilisé pour la res-
tauration d’une sauvegarde faite en mode texte (script SQL).

Ces deux outils réalisent des sauvegardes logiques, donc au niveau des objets logiques (tables, index,
etc).

La sauvegarde physique (donc au niveau des fichiers) a chaud est possible avec pg_basebackup , qui
copie un serveur en fonctionnement, journaux de transaction inclus. Son fonctionnement est nette-
ment plus complexe qu’un simple pg_dump . pg_basebackup est utilisé par les outils de sauvegarde
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PITR, et pour créer des serveurs secondaires. pg_verifybackup permet de vérifier une sauvegarde
réalisée avec pg_basebackup . A partir de PostgreSQL 17, pg_basebackup sait effectuer des sauve-
gardes incrémentales, a recombiner avec pg_combinebackup .

4.2.3 Outils : Maintenance

s.]

- Maintenance des bases

- vacuumdb :récupérer ’'espace inutilisé, statistiques
- clusterdb :réorganiser une table en fonction d’un index
- reindexdb :réindexer

reindexdb , la encore, est un alias langant des ordres REINDEX . Une réindexation périodique des in-

dex peut étre utile. Par exemple, pour lancer une réindexation de la base b1 en affichant lacommande
exécutée:

$ reindexdb --echo --concurrently 11

SELECT pg_catalog.set_config('search_path', '', false);

REINDEX DATABASE CONCURRENTLY b1lj

WARNING: cannot reindex system catalogs concurrently, skipping all

vacuumdb permet d’exécuter les différentes variantesdu VACUUM ( FULL , ANALYZE , FREEZE ...)de-
puis le shell, principalement le nettoyage des lignes mortes, la mise a jour des statistiques sur les
données, et la reconstruction de tables. L'usage est ponctuel, le démon autovacuum s’occupant de
cela en temps normal.

clusterdb lance un ordre CLUSTER, soit une reconstruction de la table avec tri selon un index.
L'usage est tres spécifique.

Rappelons que ces opérations posent des verrous qui peuvent étre tres génants sur une base active.

4.2.4 Outils : Maintenance de instance

s.]
- dnitdb :création d’instance
- pg_ctl :lancer, arréter, relancer, promouvoir l'instance

- pg_upgrade :migrations majeures
- pg_config, pg_controldata :configuration
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Ces outils sont rarement utilisés directement, car on passe généralement par les outils du systéme
d’exploitation et ceux fournis par les paquets, qui les utilisent. Ils peuvent toutefois servir et il faut les
connaitre.

initdb crée une instance, c’est-a-dire crée tous les fichiers nécessaires dans le répertoire indiqué
( PGDATA ). Les options permettent d’affecter certains paramétres par défaut. La plus importante (car
on ne peut corriger plus tard qu’a condition que Uinstance soit arrétée, donc en arrét de production)
est option --data-checksums activant les sommes de contrdle, dont l'activation est généralement
conseillée.

pg_ctl est généralement utilisé pour démarrer/arréter une instance, pour recharger les fichiers de
configuration apres modification, ou pour promouvoir une instance secondaire en primaire. Toutes
les actions possibles sont documentées ici?.

pg_upgrade est utilisée pour convertir une instance existante lors d’une migration entre versions
majeures. La version minimale supportée est la 8.4, sauf a partir de pg_upgrade 15 (version 9.2 dans
ce cas).

pg_config fournit desinformations techniques sur les binaires installés (chemins notamment).

pg_controldata fournit desinformations techniques de base sur une instance.

4.2.5 Autres outils en ligne de commande

s.]
- - pgbench pourdes tests
- Outils liés a la réplication/sauvegarde physique, aux tests, analyse...

pgbench est outil de base pour tester la charge et 'influence de paramétres. Créez les tables de
travail avec l'option -1 , fixez la volumétrie avec -s, et lancez pgbench en précisant le nombre
de clients, de transactions... Loutil vous calcule le nombre de transactions par secondes et diverses
informations statistiques. Les requétes utilisées sont basiques mais vous pouvez fournir les votres.
D’autres outils sont liés a larchivage ( pg_receivewal) et/ou a la réplication par log shipping
( pg_archivecleanup ) ou logique ( pg_recvlogical), au sauvetage d’instances secondaires
(pg_rewind ), a la vérification de la disponibilité ( pg_isready ), a des tests de la configuration
matérielle ( pg_test_fsync, pg_test_timing), ou d’intégrité ( pg_checksums ), a 'analyse des
journaux de transactions ( pg_waldump ).

Thttps://www.postgresql.org/docs/current/app-pg-ctl.html
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4.3 CHAINES DE CONNEXION

'j Pour se connecter a une base :

- parameétres propres aux outils
- vialalibpq

variables d’environnement
par chaines clés/valeur
par chaines URI

idem en Python,PHP,Perl

- JDBC/.NET/ODBC ont des syntaxes spécifiques

Les types de connexion connus de PostgreSQL et de sa librairie cliente (libpq) sont, au choix, les pa-
rameétres explicites (assez variables suivants les outils), les variables d’environnement, les chaines
clés/valeur, et les URI ( postgresql://..).

Les pilotes PHP?...), Perl?, ou Python* utilisent la libpg, comme bien siir les outils du projet Post-
greSQL, et ce qui suit est directement utilisable.

Nous ne traiterons pas ici des syntaxes propres aux outils n’utilisant pas la libpg, comme les pilotes
JDBC® (dont les URI sont proches mais différente de celles décrites plus bas) ou .NET®, ou encore les
différents pilotes ODBC (comme psqlODBC/, trés limité).

4.3.1 Paramétres
.'j Outils habituels, et trés souvent :
a

$ psql -h serveur -d mabase -U nom -p 5432

Option Variable Valeur par défaut

-h HOTE $PGHOST /tmp , /var/run/postgresql

Zhttps://www.php.net/manual/en/function.pg-connect.php
3https://metacpan.org/pod/DBD::Pg#data_sources
*https://www.psycopg.org/docs/module.html#psycopg2.connect
Shttps://jdbc.postgresql.org/documentation/head/connect.html
Shttps://www.npgsql.org/doc/connection-string-parameters.html
"https://odbc.postgresql.org/
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Option Variable Valeur par défaut
-p PORT S$PGPORT 5432
-U NOM  SPGUSER nom de l'utilisateur OS

-d base  $PGDATABASE nom de lutilisateur PG
SPGOPTIONS  options de connexions

Les options de connexion permettent d’indiquer comment trouver l'instance (serveur, port), puis
d’indiquer lutilisateur et la base de données concernés parmi les différentes de l'instance. Ces
deux derniers champs doivent passer le filtre du pg_hba.conf du serveur pour que la connexion

réussisse.

Lorsque 'une de ces options n’est pas précisée, la bibliotheque cliente PostgreSQL cherche une va-
riable d’environnement correspondante et prend sa valeur. Si elle ne trouve pas de variable, elle se
rabat sur une valeur par défaut.

Les parametres et variables d’environnement qui suivent sont utilisés par les outils du projet, et de
nombreux autres outils de la communauté.

La problématique du mot de passe est laissée de c6té pour le moment.
Hote :

Le paramétre -h <héte> ou la variable d’environnement $PGHOST permettent de préciser le nom
ou 'adresse IP de la machine qui héberge I’instance.

Sans précision, sur Unix, le client se connecte sur la socket Unix, généralementdans /var/run/postgresql
(défaut sur Debian et Red Hat) ou /tmp (défaut de la version compilée). Le réseau n’est alors

pas utilisé, et il y a donc une différence entre -h localhost (via ::1 ou 127.0.0.1 donc) et

-h /var/run/postgresql (défaut), ce qui peut avoir un résultat différent selon la configura-
tiondu pg_hba.conf . Par défaut, 'accés par le réseau exige un mot de passe.

Sous Windows, le comportement par défaut est de se connecter a localhost.
Serveur:

-p <port> Ou $PGPORT permettent de préciser le port sur lequel instance écoute les connexions
entrantes. Sans indication, le port par défaut est le 5432.

Utilisateur:

-U <nom> ou $PGUSER permettent de préciser le nom de l'utilisateur, connu de PostgreSQL, qui doit
avoir été créé préalablement sur 'instance.

Sans indication, le nom d’utilisateur PostgreSQL est le nom de [’utilisateur systeme connecté.
Base de données :

-d base ou $PGDATABASE permettent de préciser le nom de la base de données utilisée pour la
connexion.
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Sans précision, le nom de la base de données de connexion sera celui de l'utilisateur PostgreSQL (qui
peut découler de l'utilisateur connecté au systeme).

Exemples:

- Chaine de connexion classique, implicitement au port 5432 en local sur le serveur :
$ psql -U jeanpierre -d comptabilite
- Connexion a un serveur distant pour une sauvegarde :

$ pg_dump -h serveur3 -p 5435 -U postgres -d basecritique -f fichier.dump

- Connexion sans paramétre via l'utilisateur systeme postgres, et donc implicitement en tant
qu’utilisateur postgres de l'instance a la base postgres (qui existent généralement par défaut).

$ sudo -iu postgres psql

Dans les configurations par défaut courantes, cette commande est généralement la seule qui fonc-
tionne sur une instance fraichement installée.

- Utilisation des variables d’environnement pour alléger la syntaxe dans un petit script de main-
tenance:

export PGHOST=/var/run/postgresql
export PGPORT=5435

export PGDATABASE=comptabilite
export PGUSER=superutilisateur

psql -1
vacuumdb
pg_dump -f fichier.dump

Raccourcis

Généralement, préciser -d n’est pas nécessaire quand la base de données est le premier argument
non nommé de la ligne de commande. Par exemple :

$ psql -U jeanpierre comptabilite
$ sudo -iu postgres vacuumdb nomdelabase
Il faut faire attention a quelques différences entre les outils : pour pgbench, -d désigne le mode

debug et le nom de la base est un argument non nommeé ; alors que pour pg_restore,le -d est
nécessaire pour restaurer vers une base.

Variable d’environnement PGOPTIONS

La variable d’environnement $PGOPTIONS permet de positionner la plupart des paramétres de ses-
sions disponibles, qui surchargent les valeurs par défaut.

Par exemple, pour exécuter une requéte avec un paramétrage différent de work_mem (mémoire de
tri) :
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$ PGOPTIONS="-c work_mem=100MB" psql -p 5433 -h serveur nombase < grosse_requete.sql

ou pour importer une sauvegarde sans étre freiné par un serveur secondaire synchrone :

$ PGOPTIONS="-c synchronous_commit=local" pg_restore -d nombase sauvegarde.dump

4.,3.2 Autres variables d’environnement

s

$PGAPPNAME
$PGSSLMODE
$PGPASSWORD

Il existe aussi :

- $PGSSLMODE pour définir le niveau de chiffrement SSL de la connexion avec les valeurs

disable, prefer (le défaut), require ... (il existe d’autres variables d’environnement pour
une gestion fine du SSL) ;

- $PGAPPNAME permet de définir une chaine de caractére arbitraire pour identifier la connexion
dans les outils et vues d’administration (parametre de session application_name ): mettez-y
par exemple le nom du script;

- S$PGPASSWORD peut stocker le mot de passe pour ne pas avoir a l’entrer a la connexion (voir plus
loin).

Toutes ces variables d’environnement, ainsi que de nombreuses autres, et leurs diverses valeurs pos-
sibles, sont documentées®.

4.3.3 Chaines libpq clés/valeur

s.]

psql "host=serveurl wuser=jeanpierre dbname=comptabilite"

psql -d "host=serveurl port=5432 user=jeanpierre dbname=comptabilite
sslmode=require application_name='chargement'
options='-c work_mem=30MB' "

En lieu du nom de la base, une chaine peut inclure tous les parameétres nécessaires. Cette syntaxe
permet de fournir plusieurs parameétres d’un coup.

8https://docs.postgresql.fr/current/libpg-envars.html
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Les paramétres disponibles sont listés dans la documentation®. On retrouvera de nombreux para-
métres équivalents aux variables d’environnement!®, ainsi que d’autres.

Dans cet exemple, on se connecte en exigeant le SSL, en positionnant application_name pourmieux

repérer la session, et en modifiant la mémoire de tri, ainsi que le paramétrage de la synchronisation
sur disque pour accélérer les choses :

$ psql "host=serveurl port=5432 user=jeanpierre dbname=comptabilite
sslmode=require application_name='chargement'
options='-c work_mem=99MB' -c synchronous_commit=off' " \
< script_chargement.sql

A

4.3.4 Chaines URI

(.

Tous les outils de I’écosystéme ne connaissent pas cette syntaxe (par exemple pgCluu).

psql -d "postgresql://jeanpierre@serveurl:5432/comptabilite"
psql \
"postgres://jeanpierre@serveurl/comptabilite?sslmode=require\

&options=-c%20synchronous_commit%3Doff"

psql -d postgresql://serveurl/comptabilite?user=jeanpierre\&port=5432

Une autre possibilité existe : des chalnes sous forme URI comme il en existe pour beaucoup de pilotes
et d’outils. La syntaxe est de la forme:

postgresql://[user[:motdepasse]@][lieu] [:port][/dbname][?paraml=valeur2l&param2=valeur2..]

La encore cette chaine remplace le nom de la base dans les outils habituels. postgres:// et
postgresql:// sonttous deux acceptés.

Cette syntaxe est trés souple. Une difficulté réside dans la gestion des caracteres spéciaux, signes =
et des espaces:

Ces deux appels sont équivalents
psql -d postgresql:///var/lib/postgresql?dbname=pgbench\&user=pgbench\&port=5436
psql -h /var/lib/postgresql -d pgbench -U pgbench -p 5436

v O

# Ces deux appels sont équivalents
$ psql "postgresql://bob@vml/proddb?&options=-c%20synchronous_commit%3Doff"
$ psql -U bob -h vml -d proddb -c 'synchronous_commit=off'

https://docs.postgresql.fr/current/libpg-connect.htm #LIBPQ-PARAMKEYWORDS
©https://docs.postgresql.fr/current/libpg-envars.html
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g Tous les outils de ’écosysteme ne connaissent pas cette syntaxe (par exemple pgCluu).

4.3.5 Connexion avec choix automatique du serveur

s.]
- psql "host=serveurl,serveur2,serveur3
port=5432,5433,5434
user=jeanpierre dbname=comptabilite

target_session_attrs=read-write
load_balance_hosts=random" # vi6

Il est possible d’indiquer plusieurs hotes et ports. Jusque PostgreSQL 15 inclus, ’h6te sélectionné
est le premier qui répond avec les conditions demandées. A partir de PostgreSQL 16, on peut ajouter

load_balance_hosts=random pourque lalibpqchoisisse un serveur au hasard, pour une répartition
de charge basique, mais tres simple a mettre en place.

Si l'authentification ne passe pas, la connexion tombera en erreur. Il est possible de préciser si la
connexion doit se faire sur un serveur en lecture/écriture ou en lecture seule grace au parameétre
target_session_attrs .

Par exemple, on se connectera ainsi au premier serveur de la liste ouvert en écriture et disponible
parmi les trois précisés :

psql postgresql://jeanpierre@serveurl:5432,serveur2:5433,serveur3:5434/\
comptabilite?target_session_attrs=read-write

qui équivaut a:

psql "host=serveurl,serveur2,serveur3 port=5432,5433,5434
target_session_attrs=read-write user=jeanpierre dbname=comptabilite"

Depuis la version 14, dans le but de faciliter la connexion aux différents serveurs d’une grappe,
target_session_attrs posséde d’autres options!! que read-write ,asavoir: any, read-only,
primary , standby , prefer-standby .Parexemple, lacommande suivante permet de se connecter
a un secondaire au hasard parmi ceux qui répondent. serveur3 estdoublé pour prendre une charge
double des autres. S’il ne reste plus que le primaire, la connexion se fera a celui-ci.

psql "host=serveurl,serveur2,serveur3,serveur3 port=5432,5433,5434,5434
target_session_attrs=prefer-standby
load_balance_hosts=random
user=jeanpierre dbname=comptabilite"

Uhttps://docs.postgresql.fr/current/libpg-connect.html#LIBPQ-CONNECT-TARGET-SESSION-ATTRS
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4.3.6 Authentification d’un client (outils console)

- Eninteractif ( psql)

- -W | --password

- -w | --no-password

- Variable $PGPASSWORD
- Apréférer :fichier .pgpass

- chmod 600 .pgpass

- nom_hote:port:database:nomutilisateur:motdepasse

Options -W et -w de psql

Loption -w oblige a saisir le mot de passe de l'utilisateur. C’est le comportement par défaut si le
serveur demande un mot de passe. Si les acces aux serveurs sont configurés sans mot de passe et que
cette option est utilisée, le mot de passe sera demandé et fourni a PostgreSQL lors de la demande de
connexion. Mais PostgreSQL ne vérifiera pas s’il est bon si la méthode d’authentification ne le réclame
pas.

Loption -w empéche la saisie d’un mot de passe. Si le serveur a une méthode d’authentification
qui nécessite un mot de passe, ce dernier devra étre fourni par le fichier .pgpass ou par la variable
d’environnement $PGPASSWORD . Dans tous les autres cas, la connexion échoue.

Variable $PGPASSWORD

Si psql détecte une variable $PGPASSWORD initialisée, il se servira de son contenu comme mot de
passe qui sera soumis pour 'authentification du client.

Fichier .pgpass

Le fichier .pgpass, situé dans le répertoire personnel de lutilisateur ou celui référencé par
$PGPASSFILE , est un fichier contenant les mots de passe a utiliser si la connexion requiert un

mot de passe (et si aucun mot de passe n’a été spécifié). Sur Microsoft Windows, le fichier est
nommé %APPDATA%\postgresql\pgpass.conf (oU %APPDATA% fait référence au sous-répertoire

Application Data du profil de 'utilisateur).
Ce fichier devra étre composé de lignes du format :

nom_hote:port:nom_base:nom_utilisateur:mot_de_passe

Chacun des quatre premiers champs pourraient étre une valeur littérale ou * (quicorrespond a tout).
La premiére ligne réalisant une correspondance pour les parameétres de connexion sera utilisée (du
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coup, placez les entrées plus spécifiques en premier lorsque vous utilisez des jokers). Si une entrée a
besoinde contenir * ou \ ,échappezcecaractereavec \ .Unnomd’héte localhost corresponda

la fois aux connexions host ( TCP ) etaux connexions local ( socket de domaine Unix) provenant
de la machine locale.

Les droits sur .pgpass doivent interdire I'accés aux autres et au groupe ; réalisez ceci avec la com-
mande:

chmod 0600 ~/.pgpass

A
A

Attention : si les droits du fichier sont moins stricts, le fichier sera ignoré !

Les droits du fichier ne sont actuellement pas vérifiés sur Microsoft Windows.
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4.4 LA CONSOLE PSQL

- Un outil simple pour

les opérations courantes
les taches de maintenance
I’exécution des scripts

les tests

postgres$ psql
base=#

Laconsole psql permetd’effectuer ’ensemble destaches courantes d’un utilisateur de bases de don-
nées. Si ces taches peuvent souvent étre effectuées a 'aide d’un outil graphique, la console présente
’avantage de pouvoir étre utilisée en I'absence d’environnement graphique ou de scripter les opéra-
tions a effectuer sur la base de données. Elle a la garantie d’étre également toujours disponible.

Nous verrons également qu’il est possible d’administrer la base de données depuis cette console.

Enfin, elle permet de tester l'activité du serveur, 'existence d’une base, la présence d’un langage de
programmation...

4.4.1 Obtenir de l’aide et quitter

s.]

- Obtenir de l’aide sur les commandes internes psql
- \?

- Obtenir de l’aide sur les ordres SQL
- \h <COMMANDE>

- Quitter

- \q ou ctrl-D
- quit ou exit (vll)

\? liste lescommandes propresa psql (parexemple \d ou \du pourvoir lestables ou les utilisa-
teurs), trop nombreuses pour pouvoir étre mémorisées.
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\h <CoMMANDE> affiche l'aide en ligne des commandes SQL. Sans argument, la liste des commandes
disponibles est affichée. La version 12 ajoute en plus ’'URL vers la page web documentant cette com-
mande.

Exemple:
postgres=# \h ALTER TA

Commande : ALTER TABLE
Description : modifier la définition d'une table
Syntaxe
ALTER TABLE [ IF EXISTS ] [ ONLY ] nom [ * ]
action [, ... ]
ALTER TABLE [ IF EXISTS ] [ ONLY ] nom [ * ]
URL: https://www.postgresql.org/docs/15/sql-altertable.html

\q ou Ctrl-D permettentde quitter psql .Depuislaversion1l,ilestaussipossibled’utiliser quit

ou exit.

4.4.2 Gestion de la connexion

s.]

- Modifier le mot de passe d’un utilisateur
- \password nomutilisateur
- Quelle est la connexion courante ?

- \conninfo

- SELECT current_user,session_user,system_user;

- Se connecter a une autre base:

- \c ma base

- \c mabase utilisateur serveur 5432

\c permet de changer d’utilisateur et/ou de base de données sans quitter le client. \conninfo per-
met de savoir ot l'on est connecté.

Exemple:

CREATE DATABASE formation;
CREATE DATABASE prod;
CREATE USER stagiairel;
CREATE USER stagiaire2;
CREATE USER admin;
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postgres=# \c formation stagiairel

You are now connected to database "formation" as user "stagiairel".

formation=> \c - stagiaire2

You are now connected to database "formation" as user "stagiaire2".

formation=> \c prod admin

You are now connected to database "prod" as user "admin".

prod=> \conninfo

You are connected to database "prod" as user "admin"
on host "localhost" (address "::1") at port "5412".

Au niveau SQL, un équivalent partiel de \conninfo serait:

SELECT current_user,
current_catalog,
inet_server_addr (), inet_server_port(),
system_user
\gx

-[ RECORD 1 ]----

+
current_user | dalibo
current_catalog | pgbench
inet_server_addr | 192.168.74.5
inet_server_port | 5433

I

system_user scram-sha-256:postgres

Un superutilisateur pourra affecter un mot de passe a un autre utilisateur grace a la commande
\password , qui en fait encapsule un ALTER USER .. PASSWORD ... Le gros intérét de \password
est d’envoyer le mot de passe chiffré au serveur. Ainsi, méme si les traces contiennent toutes les
requétes SQL exécutées, il est impossible de retrouver les mots de passe via le fichier de traces. Ce
n’est pas le cas avec un CREATE ROLE ouun ALTER ROLE manuel (a2 moins de chiffrer soi-méme le

mot de passe).
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4.4.3 Catalogue systéme : objets utilisateurs

Lister:
.j
a

les bases de données

- A\l , \+

les tables
- \d, \d+, \dt , \dt+

lesindex

- \di, \di+

les schémas

- \dn

les fonctions & procédures
= \df[+]

- etc...

Ces commandes permettent d’obtenir des informations sur les objets utilisateurs de tout type stockés
dans la base de données. Pour les commandes qui acceptent un motif, celui-ci permet de restreindre
les résultats retournés a ceux dont le nom d’opérateur correspond au motif précisé.

Le client psql en version 15 est compatible avec toutes les versions du serveur depuis la 9.2 incluse.

\1 dresse la liste des bases de données sur le serveur. Avec \ 1+, les commentaires, les tablespaces
par défaut et les tailles des bases sont également affichés, ce qui peut étre tres pratique.

\dt affiche les tables, \di lesindex, \dn lesschémas, \ds lesséquences, \dv lesvues, etc. La
encore, on peut ajouter + pour d’autres informations comme la taille, et méme s pour inclure les
objets systeme normalement masqués.

Exemple:

Si 'on crée une simple base grace a pgbench avec un utilisateur dédié :

$ psql

=# CREATE ROLE testeur LOGIN ;

=# \password testeur

Saisir le nouveau mot de passe :
Saisir le mot de passe a nouveau :

Utilisateurs en place:
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=# \du
Liste des rdles
Nom du rdéle | Attributs | Membre de

_____________________________ g
dalibo | | {3}

nagios | Superutilisateur | {2}

postgres | Superutilisateur, (...) | {}

testeur | | {3

Création de la base:

CREATE DATABASE pgbench OWNER testeur ;

Bases de données en place:

=# \1
Liste des bases de données
Nom | Propriétaire | Encodage | Collationnement | Type caract. |
——————————— o o ——— o o +———=
pgbench | testeur | UTF8 | fr_FR.UTF-8 | fr_FR.UTF-8 |
postgres | postgres | UTF8 | fr_FR.UTF-8 | fr_FR.UTF-8 |

Création des tables de cette nouvelle base :

$ pgbench --initialize --scale=10 -U testeur -h localhost pgbench

Connexion a la nouvelle base :

$ psql -h localhost -U testeur -d pgbench

Les tables:
=# \d
Liste des relations

Schéma | Nom | Type | Propriétaire

________ +__________________ _______+______________
public | pgbench_accounts | table | testeur
public | pgbench_branches | table | testeur
public | pgbench_history | table | testeur
public | pgbench_tellers | table | testeur

(4 lignes)

=# \dt+ pgbench_x*s
Liste des relations

Schéma | Nom | Type | Propriétaire | Persistence | M. | Taille |
—_——————— Fo Fom Fom to———— Fo————— +--
public | pgbench_accounts | table | testeur | permanent | heap | 128 MB |
public | pgbench_branches | table | testeur | permanent | heap | 40 kB
public | pgbench_tellers | table | testeur | permanent | heap | 40 kB
(3 lignes)
Une table (affichage réduit pour des raisons de mise en page) :
=# \d+ pgbench_accounts
Table « public.pgbench_accounts »
Colonne | Type | Col..nt | NULL-able | .. | Stockage | Compr. | ..
—————————— o o ——— o ———— ot —— o +--
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aid | integer | | not null | | plain | |
bid | integer | | | | plain | |
abalance | integer | | | | plain | |
filler | character(84) | | | | extended | |
Index :
"pgbench_accounts_pkey" PRIMARY KEY, btree (aid)
Méthode d'accés : heap
Options: fillfactor=100
Lesindex:
=> \di
Liste des relations
Schéma | Nom | Type | Propriétaire | Table
———————— e R et
public | pgbench_accounts_pkey | index | testeur | pgbench_accounts
public | pgbench_branches_pkey | index | testeur | pgbench_branches
public | pgbench_tellers_pkey | index | testeur | pgbench_tellers
(3 lignes)

Les schémas, utilisateur ou systéme :

Liste des schémas
Droits d’acces

=UC/postgres
(1 1ligne
=> \dnS
Liste des schémas
Nom | Propriétaire

information_schema | postgres
pg_catalog | postgres
pg_toast | postgres

public | postgres

(4 lignes)

Les tablespaces (ici ceux par défaut) :

=> \db
Liste des tablespaces
Nom | Propriétaire | Emplacement
pg_default | postgres |
pg_global | postgres |
(2 1lignes)

Description

postgres=UC/postgres+| standard public schema
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4.4.4 Catalogue systéme : roles et accés

Lister les roles (utilisateurs et groupes)
= \du[+]

Lister les droits d’accés

- \dp

Lister les droits d’acces par défaut

- \ddp
- ALTER DEFAULT PRIVILEGES

Lister les configurations par role et par base

- \drds

Onavuque \du (u pouruser) affiche les roles existants. Rappelons qu’un réle peut étre aussi bien
un utilisateur (si le réle a le droit de LOGIN ) qu’un groupe d’utilisateurs, voire les deux a la fois.

Dans les versions antérieures a la 8.1, il n’y avait pas de réles, et les groupes et les uti-
lisateurs étaient deux notions distinctes. Certaines commandes ont conservé le terme
de user, mais il s’agit bien de roles dans tous les cas.

Les droits sont accessibles par les commandes \dp ( p pour« permissions ») ou \z .
Dans cet exemple, le role admin devient membre du réle systéeme pg_signal_backend :
=# GRANT pg_signal_backend TO admin;

=# \du
List of roles

Nom du réle | Attributs | Membre de
_____________ e
admin | | {pg_signal_backend}
postgres | Superuser, Create role, Create DB, |

I I

Replication, Bypass RLS

Toujours dans la base pgbench :

=# GRANT SELECT ON TABLE pgbench_accounts TO dalibo ;
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=# GRANT ALL ON TABLE pgbench_history TO dalibo ;

=# \z
=> \z
Droits d'acceés
Schéma | Nom | Type | Droits d'acces | Droits .. | .
———————— Fmm e o Fomm————— +——=
public | pgbench_accounts | table | testeur=arwdDxt/testeur+| |
| | | dalibo=r/testeur | |
public | pgbench_branches | table | | |
public | pgbench_history | table | testeur=arwdDxt/testeur+| |
| | | dalibo=arwdDxt/testeur | |
public | pgbench_tellers | table | | |
(4 lignes)

La commande \ddp permet de connaitre les droits accordés par défaut a un utilisateur sur les nou-
veaux objets avec 'lordre ALTER DEFAULT PRIVILEGES .

=# ALTER DEFAULT PRIVILEGES GRANT ALL ON TABLES TO dalibo ;

=# \ddp
Droits d accés par défaut
Propriétaire | Schéma | Type | Droits d acces
—————————————— B s T
testeur | | table | dalibo=arwdDxt/testeur +
| | | testeur=arwdDxt/testeur
(1 ligne)

Enfin, lacommande \drds permet d’obtenir la liste des paramétres appliqués spécifiquement a un
utilisateur ou une base de données.

=# ALTER DATABASE pgbench SET work_mem TO '15MB';
=# ALTER ROLE testeur SET log_min_duration_statement TO '0';

=# \drds
Liste des parametres
Role | Base de données | Réglages
_________ +_________________ —_———e— e, e e e —
testeur | | log_min_duration_statement=0
|

pgbench | work_mem=15MB
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4.4.5 Visualiser le code des objets

- Voir les vues ou les fonctions & procédures
- \dv, \df

- Coded’unevue
- \sv

- Code d’une procédure stockée

- \sf

Ceci permet de visualiser le code de certains objets sans avoir besoin de [’éditer. Par exemple avec
cette vue systeme::

=# \dv pg_tables
Liste des relations

Schéma | Nom | Type | Propriétaire
———————————— B i et
pg_catalog | pg_tables | vue | postgres
(1 1ligne)

=# \sv+ pg_tables

1 CREATE OR REPLACE VIEW pg_catalog.pg_tables AS
2 SELECT n.nspname AS schemaname,

3 c.relname AS tablename,

4 pg_get_userbyid(c.relowner) AS tableowner,
5 t.spcname AS tablespace,

6

7

8

c.relhasindex AS hasindexes,

c.relhasrules AS hasrules,

c.relhastriggers AS hastriggers,
9 c.relrowsecurity AS rowsecurity
10 FROM pg_class c
11 LEFT JOIN pg_namespace n ON n.oid = c.relnamespace
12 LEFT JOIN pg_tablespace t ON t.oid = c.reltablespace
13 WHERE c.relkind = ANY (ARRAY['r'::"char", 'p'::"char"])

Ou cette fonction :

=# CREATE FUNCTION nb_sessions_actives () RETURNS 1int
LANGUAGE sql
AS $$

SELECT COUNT(x) FROM pg_stat_activity

WHERE backend_type = 'client backend' AND state='active' ;
$$
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=# \df nb_sessions_actives
Liste des fonctions

Schéma | Nom | Type .. du résultat | Type ..des parametres | Type
———————— e T i ST i
public | nb_sessions_actives | integer | | func

(1 ligne)

=# \sf nb_sessions_actives
CREATE OR REPLACE FUNCTION public.nb_sessions_actives()
RETURNS integer
LANGUAGE sql
AS S$function$
SELECT COUNT(*) FROM pg_stat_activity
WHERE backend_type = 'client backend' AND state='active' ;
$function$

Ilestméme possible de lancer un éditeur depuis psql pour modifier directementlavue oulafonction
avec respectivement \ev ou \ef .

4.4.6 Configuration

s.]

- Lister les paramétres correspondants au motif indiqué

- \dconfig (v15+)

Laméta-commande \dconfig permetde récupérer laconfiguration d’un parameétre. Par exemple:

bl=# \dconfig log_rx
List of configuration parameters
Parameter | value

log_recovery_conflict_waits |
log_replication_commands | off
log_rotation_age |
log_rotation_size |

(4 rows)

En ajoutant le signe + , il est possible d’obtenir plus d’informations :

bl=# \dconfig+ log_rx*
List of configuration parameters

Parameter Value | Type | Context

I

+
log_recovery_conflict_waits | off

I

I

I

+
| bool | sighup
log_replication_commands off | bool | superuser
log_rotation_age 1d | integer | sighup
log_rotation_size 0 | integer | sighup

(4 rows)
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4.4.7 Exécuter des requétes

- Exécuter une requéte :

SELECT * FROM pg_tables ;

SELECT * FROM pg_tables \g

SELECT * FROM pg_tables \gx -- une ligne par champ

INSERT INTO .. VALUES (1) \; INSERT INTO .. VALUES (2) ; -- 1 transaction

- Rappel des requétes:
- fleche vers le haut
- \g
- Ctrl-R suivi d’un extrait de texte représentatif

Les requétes SQL doivent se terminer par ; ou, pour marquer la parenté de PostgreSQL avec Ingres,
\g . Cette derniére commande permet de relancer un ordre.

Depuis version 10, il est aussi possible d’utiliser \gx pour bénéficier de l'affichage étendu sans avoir
ajoueravec \x on et \x off.

La console psql, lorsqu’elle est compilée avec la bibliotheque 1libreadline ou la bibliothéque

libedit (cas des distributions Linux courantes), dispose des mémes possibilités de rappel de com-
mande que le shell bash.

Exemple:

postgres=# SELECT * FROM pg_tablespace LIMIT 5;

oid | spcname | spcowner | spcacl | spcoptions

——————— B et e e e e
1663 | pg_default | 10 | |
1664 | pg_global | 10 | |
16502 | tsl | 10 | |

oid | spcname | spcowner | spcacl | spcoptions
——————— B i s et
1663 | pg_default | 10 | |
1664 | pg_global | 10 | |
16502 | tsl | 10 | |
postgres=# \g
oid | spcname | spcowner | spcacl | spcoptions
——————— B e et e T
1663 | pg_default | 10 | |
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1664 | pg_global | 10 | |
16502 | tsl | 10 | |

postgres=# \gx

-[ RECORD 1 J----------

oid | 1663
spcname | pg_default
spcowner | 10

spcacl |

spcoptions |

-[ RECORD 2 ]--——-—————-
oid | 1664
spcname | pg_global
spcowner | 10

spcacl |

spcoptions |

-[ RECORD 3 ]---——-———-
oid | 16502
spcname | ts1
spcowner | 10

spcacl |

spcoptions |

Plusieurs ordres sur la méme ligne séparés pardes ; serontexécutés et affichés a la suite. Par contre,
s’ils sont séparés par \; , ils seront envoyés ensemble et implicitement dans une méme transaction
(sauf utilisation explicite de BEGIN / COMMIT / ROLLBACK ). Avant la version 15, ne sera affiché que le
résultat du dernier ordre.

Dans cet exemple, la division par zéro fait tomber en erreur et annule Uinsertion de la valeur 2 car les
deux sont dans la méme transaction :

=# CREATE TABLE demo_insertion (i float);
CREATE TABLE
=# INSERT INTO demo_insertion VALUES(1.0); INSERT INTO demo_insertion VALUES(1.0/0);
INSERT 0 1

ERROR: division by zero
=# SELECT x FROM demo_insertion \; INSERT INTO demo_insertion VALUES (2.0) \;

INSERT INTO demo_insertion VALUES (2.0/0) ;

i

1

(1 ligne)

INSERT 0 1

ERROR: ddivision by zero

=# SELECT x FROM demo_-insertion ;
.i

1

(1 1ligne)
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4.4.8 Afficher le résultat d’une requéte

- \x pour afficher un champ par ligne
- Affichage par paginateur si I'écran ne suffit pas
- Préférer less :

- set PAGER='less -S'
- Ououtil dédié:

- \setenv PAGER 'pspg'

En mode interactif, psql cherche d’abord a afficher directement le résultat :

postgres=# SELECT relname,reltype, relchecks, oid,oid FROM pg_class LIMIT 3;

relname | reltype | relchecks | oid | oid
——————————————————— Rt i
pg_statistic | 11319 | 0 | 2619 | 2619
t3 | 16421 | 0 | 16419 | 16419
capitaines_id_seq | 16403 | 0 | 16402 | 16402
t1 | 16415 | 0 | 16413 | 16413
t2 | 16418 | 0 | 16416 | 16416

S’ily atrop de colonnes, on peut préférer n’avoir qu’un champ par ligne grace au commutateur \x :

postgres=# \x on
Expanded display 1is on.

postgres=# SELECT relname,reltype, relchecks, oid,oid FROM pg_class LIMIT 3;

~[ RECORD 1 J-——=———————————-
relname | pg_statistic
reltype | 11319

relchecks | ©

oid | 2619

oid | 2619

[ RECORD 2 ]-——=—=——————————
relname | t3

reltype | 16421

relchecks | 0

oid | 16419

oid | 16419

[ RECORD 3 ]-———————————————
relname | capitaines_id_seq
reltype | 16403

relchecks | 0
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oid | 16402
oid | 16402

\x on et \x off sont alternativement appelés si 'on tape plusieurs fois \x . \x auto délégue

a psql la décision du meilleur affichage, en général a bon escient. \gx a la place de ; bascule
l'affichage pour une seule requéte.

S’iln’y a pas la place a ’écran, psql appelle le paginateur par défaut du systeme. Il s’agit souvent de
more , parfoisde less .Cedernier est bien plus puissant, permet de parcourir le résultat en avant et

en arriere, avec la souris, de chercher une chaine de caractéres, de tronquer les lignes trop longues
(avec l'option -s ) pour naviguer latéralement.

Le paramétrage du paginateur s’effectue par des variables d’environnement :

export PAGER='less -S'
psql

ou:
PAGER="less -S' psql

oudans psql directement,ou .psqlrc :
\setenv PAGER 'less -S'

Mais less estgénéraliste. Un paginateur dédié a l'affichage de résultats de requétes a été récemment
développé par Pavel Stéhule!? et son paquet figure dans les principales distributions.

Pour les gens qui consultent souvent des données dans les tables depuis la console, pspg permet
de naviguer dans les lignes avec la souris en figeant les entétes ou quelques colonnes ; de poser des
signets sur des lignes ; de sauvegarder les lignes. (Pour plus de détail, voir cette présentation'? et la
page Github du projet'*). La mise en place est similaire :

\setenv PAGER 'pspg'
Alinverse, la pagination se désactive complétement avec:
\pset pager

(et bien slr en mode non interactif, par exemple quand la sortie de psql est redirigée vers un fi-
chier).

1Zhttp://okbob.blogspot.fr/2017/07/i-hope-so-every-who-uses-psql-uses-less.html
B3http://blog-postgresql.verite.pro/2017/11/21/test-pspg.html
“https://github.com/okbob/pspg
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4.4.9 Afficher les détails d’une requéte

¢.]
- - \gdesc
- Afficherla liste des colonnes correspondant au résultat d’exécution d’une requéte

- noms
- type de données

Apres avoir exécuté une requéte, ou méme a la place de ’exécution, il est possible de connaitre le nom
des colonnes en résultat ainsi que leur type de données.

Requéte:
SELECT nspname, relname
FROM pg_class c

JOIN pg_namespace n ON n.oid = c.relnamespace
WHERE n.nspname = 'public' AND c.relkind = 'r';

Description des colonnes:

postgres=# \gdesc

Column | Type
_________ +______
nspname | name
relname | name

Ou sans exécution :
postgres=# SELECT * FROM generate_series (1, 1000) \gdesc
Column | Type

generate_series | dinteger

4.4.10 Exécuter le résultat d’une requéte

.

- Exécuter le résultat d’'une requéte

- \gexec
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Parfois, une requéte permet de créer des requétes sur certains objets. Par exemple, si nous souhaitons
exécuterun VACUUM surtoutes lestables duschéma public ,nousallonsrécupérer la liste destables
avec cette requéte :

SELECT nspname, relname FROM pg_class c
JOIN pg_namespace n ON n.oid = c.relnamespace
WHERE n.nspname = 'public' AND c.relkind = 'r';

nspname | relname
_________ e
public | pgbench_branches
public | pgbench_tellers
public | pgbench_accounts
public | pgbench_history
(4 lignes)

Plutot que d’éditer manuellement cette liste de tables pour créer les ordres SQL nécessaires, autant
modifier la requéte pour qu’elle prépare elle-méme les ordres SQL :

SELECT 'VACUUM ' || quote_ident(nspname) || '.' || quote_ident(relname)
FROM pg_class c

JOIN pg_namespace n ON n.oid = c.relnamespace

WHERE n.nspname = 'public' AND c.relkind = 'r';

?column?
VACUUM public.pgbench_branches
VACUUM public.pgbench_tellers
VACUUM public.pgbench_accounts
VACUUM public.pgbench_history
(4 lignes)

Une fois que nous avons vérifié la validité des requétes SQL, il ne reste plus qu’a les exécuter. C’est ce
que permet la commande \gexec :

=# \gexec

VACUUM
VACUUM
VACUUM
VACUUM

214 PostgreSQL Administration



DALIBO Formations

4.4.11 Manipuler le tampon de requétes

- Editer
- derniérerequéte: \e
- vue: \ev nom_vue

- fonction PL/pgSQL: \ef nom_fonction
- Historique:

- \s

\e nomfichier.sql édite le tampon de requéte courant ou un fichier existant indiqué a l'aide d’un
éditeur externe.

Léditeur désigné avec les variables d’environnement $EDITOR ou $PSQL_EDITOR notamment. Sur
Unix, C’est généralement par défaut une variante de vi mais n’importe quel éditeur fait l'affaire :

PSQL_EDITOR=nano psql
oudans psql oudansle .psqlrc :
\setenv PSQL_EDITOR 'gedit'

\p affiche le contenu du tampon de requéte.
\r efface la requéte qui est en cours d’écriture. La précédente requéte reste accessible avec \p .

\w nomfichier.sql provoque l’écriture du tampon de requéte dans le fichier indiqué (a modifier
par la suite avec \e par exemple).

\ev v_mavue édite lavueindiquée. Sansargument, cette commande affiche le squelette de création
d’une nouvelle vue.

\ef f_mafonction est|’équivalent pour une fonction.

\s affiche ’historique des commandes effectuées dans la session. \s historique.log sauvegarde
cet historique dans le fichier indiqué.
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4.4.12 Entrées/sorties

- Charger et exécuter un script SQL
- \i fichier.sql
- Rediriger la sortie dans un fichier
- \o resultat.out
- Ecrire un texte sur la sortie standard

- \echo "Texte.."

\i fichier.sql lance 'exécution des commandes placées dans le fichier passé en argument. \qir
fait la méme chose sauf que le chemin est relatif au chemin courant.

\o resultat.out envoie lesrésultats de larequéte vers lefichierindiqué (voire vers une commande
UNIX via un pipe).

Exemple:

=# \o tables.txt
=# SELECT * FROM pg_tables ;

(Silonintercale \H , on peutavoir un formatage en HTML.)

Attention : cela va concerner toutes les commandes suivantes. Entrer \o pour revenir
au mode normal.

\echo "Texte" affiche le texte passé en argument sur la sortie standard. Ce peut étre utile entre les
étapes d’un script.
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4.4.13 Gestion de ’environnement systéme

Chronométrer les requétes
- \timing on

Exécuter une commande OS

- \! 1s -1 (surleclient!)

Changer de répertoire courant

- \cd /tmp

Affecter la valeur d’une variable d’environnement (v15+)

- \getenv toto PATH

\timing on active le chronométrage de toutes les commandes. C’est trés utile mais alourdit
laffichage. Sans argument, la valeur actuelle est basculée de on a off et vice-versa.

=# \timing on
Chronométrage activé.

=# VACUUM ;
VACUUM
Temps : 26,263 ms

\! <commande> ouvre un shellinteractif en 'absence d’argument ou exécute lacommande indiquée
sur le client (pas le serveur!) :

\cd (etnon \! cd !) permet de changer de répertoire courant, la encore sur le client. Cela peut
servir pour définir le chemin d’un script a exécuter ou d’un futur export.

\getenv permet de récupérer la valeur d’'une valeur d’environnement systéme et de l'affecter a une
variable.

Exemple:

\! cat nomfichier.out

\! Ts -1 /tmp

\! mkdir /home/dalibo/travail
\cd /home/dalibo/travail

\'! pwd

/home/dalibo/travail
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4.4.14 Variables internes psql

- Positionner des variables internes
= \set NOMVAR nouvelle_valeur
- Variables internes usuelles

- ON_ERROR_STOP : on [/ off

- ON_ERROR_ROLLBACK : on /[ off / dinteractive

- ROW_COUNT :nombre de lignes renvoyées par la derniere requéte (v11)
- ERROR : true siderniére requéte en erreur (v11)

- Ne pas confondre avec SET (au niveau du serveur) !

Elles ne sont pas connues du serveur et n’existent pas dans les autres outils clients
(pgAdmin, DBeaver...).

Il ne faut pas les confondre avec les paramétres définis sur le serveur au niveau de la
session avec SET . Ceux-ci sont transmis directement au serveur quand ils sont entrés
dans un outil client, quel qu’il soit.

g Les variables déclarées avec \set sont positionnées au niveau de psql , outil client.

\set affiche lesvariables internes et utilisateur.
\set NOMVAR nouvelle_valeur permet d’affecter une valeur.

La liste des variables prédéfinies est disponible dans la documentation de psql*°. Beaucoup modifient
le comportement de psql.

Exemple:

postgres=# \set

AUTOCOMMIT = 'on'
COMP_KEYWORD_CASE = 'preserve-upper'
DBNAME = 'b1l'

ECHO = 'none'

ECHO_HIDDEN = 'off!'

ENCODING = 'UTF8'

FETCH_COUNT = '0'

HIDE_TABLEAM = 'off'
HIDE_TOAST_COMPRESSION = 'off'
HISTCONTROL = 'none'

Shttps://docs.postgresql.fr/current/app-psql.html#app-psql-variables
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HISTSIZE = '500'

HOST = '/var/run/postgresql'
IGNOREEOF = '0Q'
LAST_ERROR_MESSAGE = "'
LAST_ERROR_SQLSTATE = '00000'
ON_ERROR_ROLLBACK = 'off!'
ON_ERROR_STOP = 'off'

PORT = '5432'

PROMPT1 = '%/%R%x%# '

PROMPT2 = '"%/%R%x%# '

PROMPT3 = '>> !

QUIET = 'off'
SERVER_VERSION_NAME = '15.1'
SERVER_VERSION_NUM = '"150001"'
SHOW_ALL_RESULTS = 'on'
SHOW_CONTEXT = 'errors'
SINGLELINE = 'off!'

SINGLESTEP = 'off!'

USER = 'postgres'

VERBOSITY = 'default'

VERSION = 'PostgreSQL 15.1 on x86_64-pc-linux-gnu, compiled by gcc (GCC) 8.5.0
< 20210514 (Red Hat 8.5.0-15), 64-bit'
VERSION_NAME = "15.1"'
VERSION_NUM = '150001'

Les variables ON_ERROR_ROLLBACK et ON_ERROR_STOP sontdiscutées dans la partie relative a la ges-
tion des erreurs.

La version 11 ajoute quelques variables internes. Row_COuNT indique le nombre de lignes de résultat
de la derniere requéte exécutée :

=# SELECT * FROM pg_namespace;

nspname | nspowner | nspacl
____________________ o
pg_toast | 10 |
pg_temp_1 | 10 |
pg_toast_temp_1 | 10 |
pg_catalog | 10 | {postgres=UC/postgres,=U/postgres}
public | 10 | {postgres=UC/postgres,=UC/postgres}
information_schema | 10 | {postgres=UC/postgres,=U/postgres}

=# \echo :ROW_COUNT
6

=# SELECT :ROW_COUNT ;
6

alorsque ERROR est un booléen indiquant si la derniéere requéte était en erreur ou pas:

=# CREATE TABLE t1(id integer);
CREATE TABLE

=# CREATE TABLE t1(id integer);

ERROR: relation "t1" already exists
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postgres=# \echo :ERROR

true

postgres=# CREATE TABLE t2(id integer);
CREATE TABLE

postgres=# \echo :ERROR

false

4.4.15 Variables utilisateur psql

s.

- Définir une variable utilisateur

= \set NOMVAR nouvelle_valeur
- Invalider une variable

- \unset NOMVAR
- Stockage du résultat d’une requéte :

- sirésultat est une valeur unique
- Exemple:

SELECT now() AS maintenant \gset
SELECT :'maintenant' ;

En dehors des variables internes évoquées dans le chapitre précédent, il est possible a un utilisateur
de psql de définir ses propres variables.

-- 1initialiser avec une constante
\set active 'y'
\echo :active

y
-- initialiser avec le résultat d'une commande systeme

\set uptime “uptime’
\echo :uptime

09:38:58 up 53 min, 1 user, Tload average: 0,12, 0,07, 0,07
Et pour supprimer la variable :

\unset uptime

Il est possible de stocker le résultat d’'une requéte dans une variable pour sa réutilisation dans un
script avec la commande \gset . Le nom de la variable est celui de la colonne ou de son alias. La

valeur retournée par la requéte doit étre unique sous peine d’erreur.

SELECT now() AS '"curdate" \gset
\echo :curdate
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2020-08-16 10:53:51.795582+02

Il est possible aussi de donner un préfixe au nom de la variable :

SELECT now() AS "curdate" \gset v_
\echo :v_curdate

2020-08-16 10:54:20.484344+02

4.4.16 Tests conditionnels

s.
- \if

- \elif
- \else

- \endif

Ces quatre instructions permettent de tester la valeur de variables psql , ce qui permet d’aller bien

plus loin dans I’écriture de scripts SQL. Le client doit étre en version 10 au moins (pas forcément le
serveur).

Par exemple, si on souhaite savoir si on se trouve sur un serveur standby ou sur un serveur primaire,
il suffit de configurer la variable PROMPT1 a partir du résultat de linterrogation de la fonction

pg_is_in_recovery() . Pour cela, il faut enregistrer ce code dans le fichier .psqlrc :

SELECT pg_is_in_recovery() as est_standby \gset
\if :est_standby
\set PROMPT1 'standby %x$ '
\else
\set PROMPT1 'primaire %x$ '
\endif

Puis, en lancant psql surun serveur primaire, on obtient:

psql (15.1)
Type "help" for help.

primaire $
alors qu’on obtient sur un serveur secondaire :

psql (15.1)
Type "help" for help.

standby $
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4.4.17 Personnaliser psql

- Fichier de configuration ~/.psqlrc

- voire ~/.psqlrc-X.Y ou ~/.psqlrc-X
- ignoré avec -X

- Exemplede .psqlrc

\set ON_ERROR_ROLLBACK -interactive -
\timing on

paramétrage de session

\set PROMPT1 '%M:%> %n@%/%R%#%x" -— invite
\set cfg 'SHOW ALL ;' -- requéte utilisable avec :cfg
\set cls '"\\! clear;' -- nettoyer l'écran avec :cls

psql est personnalisable par le biais de plusieurs variables internes. Il est possible de pérenniser

ces personnalisations par le biaisd’un fichier ~/.psqlrc (ou %APPDATA%\postgresql\psqlrc.conf
sous Windows, ou dans un répertoire désigné par $PSQLRC ). Il peut exister des fichiers par version
(par exemple ~/.psqlrc-15 ou ~/.psqlrc-15.0 ), voire un fichier global®.

Modifier l'invite est utile pour toujours savoir o et comment ['on est connecté. Tous les détails sont
dans la documentation®’. Par exemple, ajouter %> dans l'invite affiche le port. On peut aussi afficher

toutes les variables listées par \set (par exemple ainsi: %:PORT: ou %:USER: ). En cas de recon-
nexion, psql en régénére certaines, mais pas toutes.

Exemple de fichier .psqlrc :

\set QUIET 1

\timing on

\pset pager on

\setenv pager

\pset null 'g'

-- Mots clés autocomplétés en majuscule
\set COMP_KEYWORD_CASE upper

-- Affichage

\x auto

\pset linestyle 'unicode'

\pset border 2

\pset unicode_border_linestyle double
\pset unicode_column_linestyle double
\pset unicode_header_linestyle double
-— Prompt dynamique

-- %> indique le port, %m le serveur, %n l'utilisateur, %/ la base..

®https://docs.postgresql.fr/current/app-psql.html#id-1.9.4.20.10
Thttps://docs.postgresql.fr/current/app-psql.html#app-psql-prompting
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\set PROMPTL '%m:%> %[%033[1;33;40m%]%n@%/%R%[%033[Om%] %#%x
-- serveur secondaire ? (NB : non mis d jour lors d'une reconnexion !)
SELECT pg_is_in_recovery() as est_standby \gset
\if :est_standby
\set PROMPT1 :PROMPT1 '(standby) '
\else
\set PROMPT1 :PROMPTL1
\endif
\set QUIET 0

$ psql -h serveur -p5435 -U jeanpierre -d mabase

[serveur]:5435 jeanpierre@postgres=# (standby) SELECT pi(), now(), null ;

pi now ?column?

3.141592653589793 2022-01-07 16:08:39.925262+01 4]

(1 ligne)

Il est aussi possible d’y rajouter du paramétrage de session avec SET pour adapter le fuseau horaire,
par exemple.

Des requétes tres courantes peuvent étre ajoutées dans le .psqlrc , par exemple celles-ci:

-- Parametres en cours avec leur source

-- Ceci impérativement sur une seule ligne !

\set config 'SELECT name, current_setting(name), CASE source WHEN $$configuration

o file$$ THEN

regexp_replace(sourcefile, $$7/.%/$$, $3$$3)|[$$:$$||sourceline ELSE source END FROM
< pg_settings

WHERE source <> $$default$$ OR name LIKE $$%.%$S;'

(Requéte inspirée de Christoph Berg!®).

\set extensions 'SELECT * FROM pg_available_extensions ORDER BY name ;'
...utilisables ainsi dans psql :

=# :config

=# :extensions

Q Attention : le .psqlrc n’est exécuté qu’au démarrage de psql , mais pas lors d’une

reconnexion avec \c ! Les prompts dynamiques a base de variables utilisateur sont
donc susceptibles d’étre alors faux ! Pour relancer le script, utiliser :

\i ~/.psqlrc

Bhttps://www.postgresql.org/message-id/YIFQLzIPi4QDOwSi%40msg.df7cb.de
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Dans un script, il vaut mieux ignorer ce fichier de configuration grace a --no-psqlrc ( -X ) pour re-
venir a Uenvironnement par défaut et éviter de polluer l’affichage :

$ psql -X -f script.sql
$ psql -X -At -c 'SELECT name, setting FROM pg_settings ;'
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4.5 ECRITURE DE SCRIPTS SHELL

- Script SQL
- Script Shell
- Exemple sauvegarde

4.5.1 Exécuter un script SQL avec psql

- Avec -c :
psql -c 'SELECT * FROM matable' -c 'SELECT fonction(123)' 3

- Avec un script:
psql -f nom_fichier.sql
psql < nom_fichier.sql
- Depuis psql :

- \i nom_fichier.sql

Loption -c permet de spécifier du SQL en ligne de commande sans avoir besoin de faire un script.
Plusieurs ordres seront enchainés dans la méme session.

Il est généralement préférable d’enregistrer les ordres dans des fichiers si on veut les exécuter plu-
sieurs fois sans se tromper. Uoption -f est trés utile dans ce cas. La redirection avec < est une
alternative répandue.
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4.5.2 Gestion des transactions

psql esten mode auto-commit par défaut

- variable AUTOCOMMIT

Ouvrir une transaction explicitement
- BEGIN;

Terminer une transaction

- COMMIT; ou ROLLBACK;

Ouvrir une transaction implicitement

- option -1 ( --single-transaction)

Par défaut, psql esten mode « autocommit », C’est-a-dire que tous les ordres SQL sont automatique-
ment validés aprés leur exécution.

Pour exécuter une suite d’ordres SQL dans une seule et méme transaction, il faut soit ouvrir explici-
tement une transaction avec BEGIN; et lavalider avec coMmIT; ou lannuler avec ROLLBACK; .Les

autres outils clients sont généralement dans ce méme cas.

Lordre

=# \set AUTOCOMMIT off

a pour effet d’insérer systématiquement un BEGIN avantchaque ordres’iln’y a pas déja une transac-
tion ouverte ; il faudra valider ensuite avec coMMIT avant de déconnecter. Il est déconseillé de chan-
ger le comportement par défaut ( on ), méme s’il peut désorienter au premier abord des personnes
ayant connu une base de données concurrente.

Une autre possibilité est d’utiliser psql -1 ou psql --single-transation : les ordres sont au-
tomatiquement encadrés d’'un BEGIN et d’'un COMMIT . La présence d’ordres BEGIN, COMMIT ou
ROLLBACK explicites modifiera ce comportement en conséquence.
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4.5.3 Ecrire un script SQL

- Attention a l'encodage des caracteres

- \encoding

- SET client_encoding

- Ecriture des requétes

Lencodage a moins d’importance depuis qu’UTF-8 s’est généralisé, mais il y a encore parfois des pro-
blémes dans de vieilles bases ou certains vieux outils.

Rappelons que les bases modernes devraient toutes utiliser 'encodage UTF-8 (c’est le défaut).

\encoding [ENCODAGE] permet, en 'absence d’argument, d’afficher I’encodage du client. En pré-
sence d’un argument, il permet de préciser 'encodage du client.

Exemple:

postgres=# \encoding

UTF8

postgres=# \encoding LATIN9
postgres=# \encoding

LATINO

Cela a le méme effet que d’utiliser 'ordre SQL SET client_encoding TO LATIN9; .

En terme de présentation, il est commun d’écrire les mots clés SQL en majuscules et d’écrire les noms
des objets et fonctions manipulés dans les requétes en minuscule. Le langage SQL est un langage au
méme titre que Java ou PHP, la présentation est importante pour la lisibilité des requétes, méme si
les variations personnelles sont nombreuses.
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4.5.4 Les blocs anonymes

- Bloc procédural anonyme en PL/pgSQL :

DO $$
DECLARE r record;
BEGIN
FOR r IN (SELECT schemaname, relname
FROM pg_stat_user_tables
WHERE coalesce(last_analyze, last_autoanalyze) IS NULL

) LOOP
RAISE NOTICE 'Analyze %.%', r.schemaname, r.relname ;
EXECUTE 'ANALYZE ' || quote_ident(r.schemaname)
[| "." || quote_ident(r.relname) ;
END LOOP;
END$$;

Les blocs anonymes sont utiles pour des petits scripts ponctuels qui nécessitent des boucles ou du
conditionnel, voire du transactionnel, sans avoir a créer une fonction ou une procédure. Ils ne ren-
voient rien. Ils sont habituellement en PL/pgSQL mais tout langage procédural installé est possible.

Lexemple ci-dessus lance un ANALYZE surtoutes les tables ou les statistiques n’ont pas été calculées
d’aprés la vue systéeme, et donne aussi un exemple de SQL dynamique. Le résultat est par exemple:

NOTICE: Analyze public.pgbench_history
NOTICE: Analyze public.pgbench_tellers
NOTICE: Analyze public.pgbench_accounts
NOTICE: Analyze public.pgbench_branches
DO

Temps : 141,208 ms

(Pour ce genre de SQL dynamique, si l'on est sous psql , il est souvent plus pratique d’utiliser

\gexec 1°.)

Noter que les ordres constituent une transaction unique, a moins de rajouter des COMMIT ou
ROLLBACK explicitement (ce n’est autorisé qu’a partir de la version 11).

Ohttps://docs.postgresql.fr/current/app-psql.htm[#R2-APP-PSQL-4
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4.5.5 Utiliser des variables

s.

\set nom_table 'ma_table'
SELECT * FROM :'"nom_table";

\set valeur_coll 'test!'
SELECT * FROM :'"nom_table" WHERE coll =

\prompt 'dinvite' nom_variable

\unset variable

psql -v VARIABLE=valeur

:'valeur_coll';

psql permet de manipuler des variables internes personnalisées dans les scripts. Ces variables
peuvent étre particulierement utiles pour passer des noms d’objets ou des termes a utiliser dans une
requéte par le biais des options de ligne de commande ( -v variable=valeur ).

A

Exemple:

Noter la position des guillemets quand la variable est une chaine de caractéres !

Une fois connecté a la base pgbench, on déclare deux variables propres au client :

pgbench=# \set nomtable pgbench_accounts
pgbench=# \set taillemini 1000000

Elles apparaissent bien dans la liste des variables :

pgbench=# \set

AUTOCOMMIT =
COMP_KEYWORD_CASE =

lonl
'preserve-upper'

DBNAME = 'pgbench'

nomtable

taillemini

'pgbench_accounts'
= '1000000'

Elles s’utilisent ainsi :

SELECT pg_relation_size (:'nomtable') ;

pg_relation_size

134299648

SELECT relname, pg_size_pretty(pg_relation_size (oid))
FROM pg_class
WHERE relkind = 'r' AND pg_relation_size (oid) > :taillemini ;
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relname | pg_size_pretty
__________________ +________________

pgbench_accounts | 128 MB

La substitution s’effectue bien au niveau du client. Si 'on trace tout au niveau du serveur, ces requétes
apparaissent :

SELECT pg_relation_size ('pgbench_accounts') ;
SELECT relname, pg_size_pretty(pg_relation_size (oid))

FROM pg_class WHERE relkind = 'r'
AND pg_relation_size (oid) > 1000000 ;

4.,5.6 Gestion des erreurs

s.]

- lIgnorer les erreurs dans une transaction
- ON_ERROR_ROLLBACK
- Gérer des erreurs SQL en shell

- ON_ERROR_STOP

La variable interne ON_ERROR_ROLLBACK n’a de sens que si elle est utilisée dans une transaction. Elle
peut prendre trois valeurs :

- off (défaut);
- on ;

- dnteractive.

Lorsque ON_ERROR_ROLLBACK est a on, psql crée un SAVEPOINT systématiquement avant
d’exécuter une requéte SQL. Ainsi, si la requéte SQL échoue, psql effectueun ROLLBACK TO SAVEPOINT
pour annuler cette requéte. Sinon il relache le SAVEPOINT .

Lorsque ON_ERROR_ROLLBACK esta interactive ,le comportement de psql est le méme seulement

si il est utilisé en interactif. Si psql exécute un script, ce comportement est désactivé. Cette valeur
permet de se protéger d’éventuelles fautes de frappe.

Utiliser cette option n’est donc pas neutre, non seulement en terme de performances, mais également
en terme d’intégrité des données. Il ne faut donc pas utiliser cette option a la légere.

Enfin, lavariableinterne oN_ERROR_STOP adeuxobjectifs: arréter 'exécution d’un script lorsque psql
rencontre une erreur et retourner un code retour shell différent de 0. Si cette variable reste 8 off
psql retournera toujours la valeur 0 méme s’il a rencontré une erreur dans l’exécution d’une requéte.
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Une fois activée, psql retournera un code d’erreur 3 pour signifier qu’il a rencontré une erreur dans
’exécution du script.

L’exécution d’un script qui comporte une erreur retourne le code 0, signifiant que psql a pu se connec-
ter a la base de données et exécuté le script :

$ psql -f script_erreur.sql postgres
psql:script_erreur.sql:1: ERROR: relation "vin" does not exist
LINE 1: SELECT * FROM vinj
A
$ echo $?
0

Lorsque la variable oON_ERROR_STOP est activée, psql retourne un code erreur 3, signifiant qu’il a ren-
contré une erreur :

$ psql -v ON_ERROR_STOP=on -f script_erreur.sql postgres
psql:script_erreur.sql:1: ERROR: relation "vin" does not exist
LINE 1: SELECT * FROM vinj

A
$ echo $?
3

psql retourne les codes d’erreurs suivant au shell :

0 au shell s’il se termine normalement;

1s’ily a eu une erreur fatale de son fait (pas assez de mémoire, fichier introuvable) ;

2 sila connexion au serveur s’est interrompue ou arrétée ;

3 si une erreur est survenue dans un script et si la variable ON_ERROR_STOP a été initialisée.

4.5.7 Formatage des résultats

s.]

- Sortie simplifiée pour exploitation automatisée: -xAt

- -t (--tuples-only)

- -A (--no-align)

- X (--no-psqlrc)

séparateurs: -F ( --field-separator )et -R ( --record-separator )

- Formats HTML ou CSV

- -H | --html
- -—-csv (apartir delaversion 12)

psql peutservir a afficher des rapports basiques et possede quelques options de formatage.
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Loption --csv suffit a répondre a ce besoin, a partir d’un client en version 12 au moins.

S’il faut définir plus finement le format, il existe des options. -A impose une sortie non alignée des
données. En ajoutant -t , quisupprime ’'entéte, et -x , quidemande aignorerle .psqlrc,lasortie
peut étre facilement exploitée par des outils classiques comme awk ou sed :

$ psql -XAt -c 'select datname, pg_database_size(datname) from pg_database'
postgres|87311139

powa| 765977379

templatel|9028387

template®|8593923

pgbench|166134563

Le séparateur | peut étre remplacé par un autre avec -F, ou un octet nul avec -z, et le retour
chariot de fin de ligne par une chaine définie avec -R , ou un octet nulavec -o .

-H permet une sortie en HTML pour une meilleure lisibilité par un humain.

4.5.8 Résultats en pivot (tableau croisé)

o]
- - \crosstabview [colV [colH [colD [colonnedetriH]]]]
- Exécute la requéte en tampon

- au moins 3 colonnes

Par exemple, pour voir les différents types de clients connectés aux bases (clients systeme inclus), le
résultat n’est pas trés lisible :

=# \pset null ¢
=# SELECT datname, backend_type, COUNT(x) as nb FROM pg_stat_activity

GROUP BY 1,2
ORDER BY datname NULLS LAST, backend_type ;

datname | backend_type | nb
S o PR
pgbench | client backend | 2
postgres | client backend | 1
powa | powa | 1
] | archiver | 1
2 | autovacuum launcher | 1
o | background writer | 1
@ | checkpointer | 1
] | logical replication launcher | 1
@ | pg_wait_sampling collector | 1
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o | walwriter | 1
(10 1ldignes)

On peut le reformater ainsi :

=# \crosstabview backend_type datname

backend_type | postgres | @ | powa | pgbench
—————————————————————————————— et e
client backend | 2 | | | 1
walwriter | | 1| |
autovacuum launcher | | 1] |
logical replication launcher | | 1] |
powa | o 1
background writer | | 1] |
archiver | | 1] |
checkpointer | | 1| |
(9 lignes)

4.5.9 Formatage dans les scripts SQL

s.]

- Donner un titre au résultat de la requéte

- \pset title 'Résultat de la requéte’
- Formater le résultat

- \pset format html (ou csv ...)

- Diverses options peu utilisées

Ilest possible de réaliser des modifications sur le format de sortie des résultats de requéte directement
dans le script SQL ou en mode interactif dans psql.

Afficher \pset permet de voir ces différentes options. La complétion automatique apres \pset af-
fiche les paramétres et valeurs possibles.

Par exemple, l'option format est pardéfauta aligned mais possede d’autres valeurs:
=# \pset format <TAB>

aligned csv latex troff-ms wrapped
asciidoc html latex-longtable unaligned

D’autres options existent, peu utilisées. La liste compléte des options de formatage et leur description
est disponible dans la documentation de la commande psql®°.

Dhttps://docs.postgresql.fr/current/app-psql.html
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4.5.10 Scripts & Crontab

s.]

= Ccron
- Attention aux variables d’environnement !

- Outout ordonnanceur

La planification d’un script périodique s’effectue de préférence avec les outils du systéme, donc sous
Unix avec cron ou une de ses variantes, méme si n’importe quel ordonnanceur peut convenir.

Avec cron ,ilfautserappelerqu’al’exécution d’unscript, ’environnement de l'utilisateur n’est pas ini-
tialisé, ou plus simplement, les fichiers de personnalisation (parex. .bashrc ) de ’environnement ne

sont pas lus. Seule la valeur $HOME est initialisée. Un script fonctionnant parfaitement dans une ses-
sion peut échouer unefois planifié. Il faut donc prévoir ce cas, initialiser les variables d’environnement
requises de facon adéquate, et bien tester.

Par exemple, pour charger ’environnement de l'utilisateur :

#!/bin/bash

${HOME}/.bashrc

Rappelons que chaque utilisateur du systeme peut avoir ses propres crontab. Lutilisateur peut les
visualiser avec lacommande crontab -1 et les éditer avec lacommande crontab -e .

4.,5.11 Exemple de script de sauvegarde

s.]

- Sauvegarder une base et classer l'archive (squelette) :

#!/bin/bash

# Parametre : la base
t=$ (mktemp) # fichier temporaire
pg_dump -Fc "S$1" > $t # sauvegarde

d=$(eval date +%d%m%y-%H%M%S) # date
mv $t /backup/"${1}_${d}.dump" # déplacement
exit O

- ...et ajouter la gestion des erreurs !
- ...etlessurveiller
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Il est délicat d’écrire un script fiable. Ce script d’exemple possede plusieurs problémes potentiels si
le parametre (la base) manque, si la sauvegarde échoue, si l'espace disque manque dans /tmp , sile
déplacement échoue, si la partition cible n’est pas montée...

Parmi les outils existants, nous évoquerons notamment pg_back lors des sauvegardes?!.

Par convention, un script doit renvoyer 0 s’il s’est déroulé correctement.

Zhttps://dali.bo/il_html
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4.6 OUTILS GRAPHIQUES

s

- Outils graphiques d’administration

- temBoard
- pgAdminlll et pgAdmin 4
- pgmodeler

Il existe de nombreux outils graphiques permettant d’administrer des bases de données PostgreSQL.
Certains sont libres, d’autres propriétaires. Certains sont payants, d’autres gratuits. Ils ont générale-
ment les mémes fonctionnalités de base, mais vont se distinguer sur certaines fonctionnalités un peu
plus avancées comme I'import et 'export de données.

Nous allons étudier ici plusieurs outils proposés par la communauté, temBoard, pgAdmin.

4.6.1 temBoard

¢.)
- - Adresse: https://labs.dalibo.com/temboard
- Licence: PostgreSQL

- Notes: Serveur sur Linux, client web

4.6.2 temBoard - PostgreSQL Remote Control

s.]
- Multi-instances

Surveillance OS / PostgreSQL

Suivi de l'activité

Gestion des performances de PostgreSQL
Configuration de chaque instance

temBoard est un outil permettant a un DBA de mener a bien la plupart de ses taches courantes.

Le serveur web est installé de facon centralisée et un agent est déployé pour chaque instance.
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4.6.3 temBoard - Vue parc

@ temBoard
Search instances Groups (all) ~

£ instance15.acme.tld:5432 2 instance11.acme.tld:5432 S instance13.acme.tld:5432
prod PostgreSQL 15.0 prod PostgreSQL 11.17

prod PostgreSQL 13.8
WARNING: 4 WARNING: 1 [oK]

Refreshed every Tm <"

S instance96.acme.tld:5432
testing PostgreSQL 9.6.24

TPS: ED Loadavg LS 5 | Loadavg: (CEID PS8 Loadavg: (ED) TPs:@

Loadavg: D)
y

temboard fournit un tableau de bord global.

temBoard peut administrer plusieurs centaines d’instances.
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4.6.4 temBoard - Tableau de bord

instance15.acme.tld:5432

System Loadaverage [ 0.28 ]
Dashboard .
Gebian GNU/Linux 11 (uilseye)  510045:amded

= Activity CPUx86@ Memory 15
0% 86 % of 14.93 GB 1.0
[l Monitoring

05
W Status ‘ o .
11:19 am 11:20 am 11:21 am 11:22 am 11:23am

£ Configuration

) Postgres TS Commit: @ Rollback: @
# Maintenance 1 Databases - 7461 kB
, Start Time: 2 hours ago s
& Notifications | | |
Cache Hit Ratio Sessions 10 ‘ J I | f
i About 99% 1/100 |‘| | 1 “‘I
5 1 i | ‘ |
 JL Al Al A | ‘._A_IH | I
v
[
11:19 am 11:20 am 11:21 am 11:22 am 11:23 am
Current status More.. Last alerts
BTree index bloat rati... CPU usage File systems usage Heap bloat ratio estim... Loadaverage 2n hour ago
@ @ @ @ Loadaverage anhourago
Cache Hit Ratio Loadaverage Memory usage i Load an hour ago
@ @ @ @
Loadaverage an hour ago
Client sessions Temporary files size (... Waiting sessions WAL files ready to be ...
@ @ @ @
WAL files
&)

temboard présente un tableau de bord par instance.
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4.6.5 temBoard - Activity

= @ temBoard instance15.acme.tld:5432

Dashboard Running Waiting (88 Blocking (828

Activit!
e

[l Monitoring
PID Database User  Application CPU mem Read/s Write/s IOW W  State Time _ Query

W Status 80 postgres postgres psql NA  NJA N/A N/A N/A N idleintra. 149.57s

truncate locked table ;

£ Configuration

O 85 postgres postgres psql N/A - N/A N/A N/A N/A Y active 1431s
3 (TS select * from locked_table ;
= Notifications [J 208 postgres postgres pgbench N/A  N/A N/A N/A N/A N active 2145 ATE pgbench tellers SET tbalance
i About '
[0 271 postgres postgres temboard-agent N/A  N/A N/A N/A N/A N idle 185s
SELECT pg_postmaster_start_time();
O 256 postgres postgres pgbench N/A N/A N/A N/A N/A N active 1.07s o= e en 657 G
»
O 260 postgres postgres pgbench N/A N/A N/A N/A N/A Y active 1.02s
UPDATE pgbench_tellers SET tbalance
3
O 259 1o it bench N/A NfA N/A N/A N/A Y ti 08
(ARG Rl bR 4 ¥ ¥ i 3 active ©  UPDATE pgbench_tellers SET tbalance ..
»
O 178 postgres postgres pgbench N/A N/A N/A N/A N/A Y active 0695 UPDATE pgbench_tellers SET tbalance
»
O 246 postgres postgres pgbench N/A - N/A N/A N/A N/A Y active 0.66s
UPDATE pgbench_tellers SET tbalance
»
[ 224 postares postares pabench N/A - N/A N/A N/A N/A Y active 061s -

La section Activity permet de lister toutes les requétes courantes (Running), les requétes bloquées
(Waiting) ou bloquantes (Blocking). Il est possible a partir de cette vue de terminer une session.
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4.6.6 temBoard - Supervision

(§) temBoard instance15.acme.tld:5432
= Activity
Loadaverage & x
¥ Status — load1 ; — load15

# Configuration

# Maintenance

= Notifications

i About

Loadaverage

0 Vo AN J iV
10:00 11:00 12:.00 13:00 14:00 1500
Bioadt Bioadis

CPU Usage & X

— user — system — iowait — steal
60 |

50

La section Monitoring permet de visualiser les graphiques historisés au niveau du systeme
d’exploitation (CPU, mémoire, ...) ainsi qu’au niveau de l'instance PostgreSQL.

temBoard inclut un systéeme d’alerte par courriel et SMS lorsqu’une métrique dépasse un seuil.
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4.6.7 temBoard - Configuration

= @ temBoard instance15.acme.tld:5432

@ Dashboard
e AWARNING

= Activity
Some changes are pending and PostgreSQL should be restarted

[l Monitoring
+ cluster_name X Cancel change
¥ Status

# Configuration

# Maintenance

& Notifications Developer Options

i About
backtrace_functions backtrace_functions
Log backtrace for errors in these functions

trace_recovery_messages log
Enables logging of recovery-related debugging information. Each level includes all the levels that follow it. The later the level

the fewer messages are sent.

wal_consistency_checking wal_consistency_checking

Sets the WAL resource managers for which WAL consistency checks are done. Full-page images will be logged for all data
blocks and cross-checked against the results of WAL replay.

Save and reload configuration

Preset Options

wal_block_size 8192
Shows the block size in the write ahead log

il nncmant aien

La section Configuration permet naviguer dans les parametres de PostgreSQL de modifier ces para-
metres

Suivant les cas, il sera proposé de recharger la configuration ou de redémarrer l’instance pour appli-
quer ces changements.

PostgreSQL Administration 241



DALIBO Formations

4.6.8 temBoard - Maintenance

= @ temBoard instance15.acme.tld:5432

Dashboard All Databases / Database: postgres

= Activity .
Database: postgres Size: 45 MB

[l Monitoring

W Status | ANALYZE ‘ | VACUUM ‘ ‘ REINDEX |

Schemas (3) Sort by Schemas Size ~
£+ Configuration
i Tables Indexes Toast m
/& Maintenance

public 37MB 5] 33 MB Bloat: 22.9% (3] 4440 kB Bloat 49 7%
= Notifications
i About pg_catalog 7592 kB )  2832kB Bloat7.6% BB 2688KkB Bhat 0%
—
information_schema 248 kB 4] 88KkB Bloat: 9.1% No index

temBoard estime la fragmentation du stockage des tables et des index.

Une interface permet de visualiser la fragmentation et d’agir dessus avec une granularité fine.
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4.6.9 pgAdmin4

https://www.pgadmin.org
Application web

Licence : PostgreSQL
Multiplateforme, multilangue

pgAdmin 4 est une application web, méme si une version émulant un client lourd existe. Apres un
début difficile, le produit est a présent mature. Il reprend l'essentiel des fonctionnalités de pgAdmin lIl.
Il est bien entendu compatible avec les derniéres versions de PostgreSQL.

Il peut étre déployé sur Windows et macOS X et bien sir Linux, ou il faudra utiliser les dépots fournis
par le projet??, ou l'image docker.

Il est disponible sous licence PostgreSQL.

Zhttps://www.pgadmin.org/download/
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4.6.10 pgAdmin 4:tableau de bord

® 0@  wogudming x Dave

- C # 127.0.0.1:5050/browser/

File ~ Object ~

= li Servers
= W PostgresqQL 9.4

Fown o e o

T (38 helpdesk 4,00 125

& Dashboard ©f Properties [§SQL | isti 4 Dependenci <2 Depend

pem WActive WRCommits
3 (3 pgadmin 350 | midila 10,0 Aollbacks
i 3,00 IlTotal WTransactions
J pgeonfeu 7.5
n - 2.50|
i W casts ) 50
8 catalogs 2.00|
4B Event Triggers 1.50] 25
ol ) 1.00! 0.0
T
PR ooy R (TS S
+ Languages
1.00¢ 4000¢ 300 1
@ schemas Winserts 3500/ MMFetched WFieads
4 (38 pgperffarm Updates 3000/ MReturmed 250| s
WDeletes 200
+- (38 pgweb 2500
4 (38 playground2 0.50] 2000 150
I 1500
4 100
L) postgres 1000]
4 (38 sample 500 50
# B8 Login/Group Roles 0.00
Tablespaces
Sessions Locks Prepared Transactions Configuration
Q
Process ID | Database Application name Client address Backend start State
74051 postgres postgres  pgAdmin 4 - DB:postgres 127.0.0.1 2016-06-06T15:20:49.627960+01:00 idle
74069 postgres postgres  pgAdmin 4 - DB:postgres 127.0.0.1 2016-06-06T15:22:32.508108+01:00 active
74080 pem postgres  pgAdmin 4 - DB:pem 127.0.0.1 2016-06-06T15:23:25 362665+01:00 idle
74006 pgconfeu postgres  pgAdmin 4 - DB:pgconfeu 127.0.0.1 2016-06-06T15:25:03,258047+01:00 idle

Une des nouvelles fonctionnalités de pgAdmin 4 est 'apparition d’un tableau de bord remontant

quelques métriques intéressantes. Il permet aussi la visualisation des géométries PostGIS, ce qui est
parfois tres utile.
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4.6.11 DBeaver

https://dbeaver.io

Version Community sous Licence Apache 2.0
Application Java Multiplateforme

Version web CloudBeaver aussi disponible
Supporte PostgreSQL (et ~ 80 autres SBGD)
Version Pro payante et plus compléte

DBeaver est un outil graphique basé sur Eclipse. Il permet 'administration de plus de 80 SGBDs diffé-
rents,y compris PostgreSQL. Le projet a sa propre entreprise depuis 2017 ainsi qu’une version payante
plus complete. La version open-source Community Edition est disponible sous licence Apache 2.0. Une
version web de DBeaver est disponible sous le nom de CloudBeaver (avec une page de démonstration
publique?®).

La version Pro, disponible sous différentes déclinaisons, propose des connecteurs propriétaires sup-
plémentaires vers des systemes de bases de données non relationnels (MongoDB, Redis, Cassandra,
etc.), une gestion native des bases de données Cloud (AWS, Azure, etc.), des fonctionnalités dédiées
aux entreprises ainsi qu’un support de la part de ’éditeur.

Il existe des paquets d’installation pour les systémes d’exploitation les plus courants?*.

Bhttps://demo.cloudbeaver.io/
Z4https://dbeaver.io/download/
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4.6.12 DBeaver : fenétre principale

File Edit Navigate Search SQLEditor Database Window Help

DBeaver 23.2.3 - public

; postgres £ Databases v & pgbench EZ Schemas ~ public

‘O

¢~ 2 0sa v Tyvo @&~ Auto 4D v W postgres - # public@pgbench ~ i Q v
% Database Navigator x & Projects =8 public = pgbench public x
¢ v = 8 Properties 53, ER Diagram
Enter a part of object name here T v
> MiDBeaver sample Database (SQLite)
~ Wpostgres - localhost:5436 . -
. EIDatabases ®% pgbench_accounts
> Sdemo 7.4M 1 aid
~ Spgbench 22M
~ B3 Schemas 123 bid
123 abalance
> I Event Triggers nec filler
> E3Extensions
> B Storage e
> M System Info
> EiRoles
> postgres 7.3M
> Stemplateo 7.2M
> Stemplatet 7.4M
> E3Administer
> B System Info
'''''' O 123 bid
[ Project - General % =+ =0 123 delta 123 tbalance
& mtime rec filler
> [2Bookmarks mecfiler | 2 0 oo
> [2 Diagrams
> Emscripts
4 objects Q  150% v a e B =
CET en US

& L] & H Keeplayout

B & &
Q '8 @
= 8

)

®% pgbench_branches

123 bbalance
rec filler

% Refresh

La vue principale est divisée en deux sections, le c6té gauche référence les différentes instances
et le cOté droit permet de consulter les différentes informations d’une instance en particulier.
Ici, nous avons une vue entité-association des tables crées avec l'outil pgbench quand l'option

--foreign-keys est spécifiée.
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4.6.13 phpPgAdmin

SQL | Historique | Rechercher
| Déconnexion

2,

Régles’  Admin Info D

h P Ad m in PostgreSQL 12.6 (Ubuntu 12.6-1.pgdg20.04+1) lancé sur lecalhost: 12001 -- Vious
p p g étes connecté avec le profil « test »
B serveurs b @phpPgAdmin: [@ re1z2: C tpe? : Opubhc' » [ ctients” :
2 [{ PG12
] gin L - -
el Colonnes ~ Parcourir  S¢lectionner’ Insérer’ Index” Contraintes
] pgbench
] postgres SELECT * FROM "public"."clients";
| @[] posts
! ] scratch
. @-[] textes10
i B[ tec
i B @) Schémas Submit Query
=€ public
[ Tables 12345678910111213 14 15 16 17 18 19 20 Suivant Fin >>
Vues
% Séquences ) Actions client_id solde segment marche contact_id commentaire
f . Editer | Effacer 64 498.01 AUTOMOBILE @=300202 NULL
@ Fonctions -
f Editer | Effacer 67 127.41 AUTOMOBILE @=300203 NULL
= & Recherche textuelle -
B X . Editer | Effacer 47 -310.68 MECANIQUE @=300204 NULL
; i Configurations -
H L . Editer | Effacer 77 201.50 AUTOMOBILE ©=300205 NULL
i @ Dictionaires -
. S . Editer | Effacer 54 76.94 MECANIQUE @=300208 NULL
& Analyseurs syntaxique -
Editer | Effacer 57 479.63 MECANIQUE @=300211 NULL

=-§y Domaines

i -/t Aucun objet trouveé. Editer | Effacer
i @[] voitures

F [ | F [§]E[dE[g]e

=& Schémas Editer | Effacer
= Ee['%b,lr:bles Editer | Effacer
[55] caracteristiques Eder | Efacer

i fcaracteristiquesivoitures Editer | Effacer
voitures —

i

=

4.6.14 phpPgAdmin : fonctionnalités
o
S

- Application web, simple

- sauvegarde, export

- Pérennité?

- consultation, édition

58 -300.12 MEUBLE

59 362.45 MEUBLE

84 -362.44 MECANIQUE
99 -453.33 MECANIQUE

62 -126.75 MEUBLE

- Licence: GNU Public License

@=300220 NULL

©=300221 NULL

@=300222 NULL
©=300226 NULL

@=300227 NULL

=

[

roits’

In

PhpPgAdmin est une application web en PHP, légere et simple d’emploi, que l'on peut ouvrir a un
utilisateur non informaticien pour y modifier des données.

Le projet PhpPgAdmin a malheureusement des probleémes de maintenance récurrents. Le « nouveau »
semble abandonné. Ce fork?® semble le plus actif, et il sert de base entre autres aux

dépot officiel?®

Bhttps://github.com/phppgadmin/phppgadmin
Bhttps://github.com/ReimuHakurei/phpPgAdmin
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paquets Debian et OpenSUSE. Il est compatible avec PostgreSQL 16 et PHP 8.2.

Notre conseil est de préférer la version web de pgAdmin 4, qui est beaucoup plus lourd, mais plus
puissant et plus pérenne. Du moins s’il convient au public voulu.

4,6.15 AdminerEvo

Langue:  Frangais W

Adminer 4.7.6

Sélectionner: pgbench_history

PostgreSQL » Serveur » pgbench * public # Sélectionner: pgbench_history

Déconnexion

DB: pgbench w
Schéma:

public A4

Requéte SQL  Importer
Exporter  Créer une table

select pgbench_accounts
select pgbench_branches
select pgbench_history
select pgbench_tellers
select x

Afficher les données  Afficher la structure  Modifier la table ~ Nouvel élément

-

Sélectionner Rechercher Trier Limite Longueur du texte Action——
[ 1L I ( T ( "‘
= Sélectionner

50 5 100 o
SELECT * FROM “pgbench_hiztory”™ LIMIT 5@ Modifier
Madification | tid | bid aid delta mtime filler
modifier 81 |5 |263711|-3352 |2021-03-08 13:46:17.506265 | NULL
modifier 49 |B 566384 (2213 |2021-03-08 13:46:17.505959 | NULL
madifier 5 |9 355676|2309 |2021-03-08 13:46:17.50623 | NULL
madifier 17 |2 |363439|-2281 |2021-03-08 13:46:17.505187 | NULL
moadifier 47 |5 | 260740|-610 |2021-03-08 13:46:17.505199 | NULL
moadifier 57 |10 |203554|4675 |2021-03-08 13:46:17.507615 | NULL
—Page——— —Reésultat entier———— —Modification
12345 .. derniére ’7 ~ 12,275,178 lignes Enregistrer
—Sélectionnée(s) (0) |—Exporter (~ 12,2?5,1}'8)—|

4.6.16 AdminerEvo : fonctionnalités

s.

https://docs.adminerevo.org/
Application web pour utilisateurs
Basique mais simple & efficace

Et simple: 1 fichier PHP
Multibases, multilangues

Licence : Apache License ou GPL 2

AdminerEvo prend la suite de Adminer?’ qui n’est plus maintenu et ne doit plus étre utilisé. C’est une

ZThttps://www.adminer.org/
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application web a destination des utilisateurs, pouvant gérer plusieurs types de bases, dont Post-
greSQL.

Il utilise en un unique fichier PHP (éventuellement personnalisable par CSS). On récupérera simple-
ment le dépdt Github?®.

Linterface est tres basique. Elle peut sembler datée, voire primitive, mais elle est trés simple et re-
groupe efficacement l'essentiel des fonctionnalités. C’est un candidat au remplacement de phpPgAd-
min pour des utilisateurs non techniques.

4.6.17 pgModeler

= public
ponts C—==
~datasrc_id character(6) = pk »| 0:1] 0l srccd  integer < pk
ﬁ authors  text srocd, desc text e
* title text «nn » 7/ asrc_cd_pkey constraint « pk »
- year integer / o sV
e © journal text food_des
© vol_city text __lellndbno character(5)
R e ‘,rln ofigm.cd  charactar(a)
c / h de: text
end_page text — f e
Administrer _group shrt_desc

4 data src_pkey constraint = pk fdorp_cd  character(4) -« pk »| |0:1food des 1 group) |© comname _text

manufacname text

fddrp_dese_text

t‘ 7d_group phey_constraint < pk » ) f:";i character(1)

/ Y [ refuse integer
Importer / f © sciname text

l n factor double precision
rel_nut_data_src_cd el nut_data_food_des | pro_factor  double precision
k'ﬂ eldersri oue doc) / ) | fat_factor double precision’
/ / P { cho_factor  double precision,
Exporter I / & food_des_pkey constrail

/ P rel_weight fo0d_des| g food_des fdarp_cd fiey constrail
I f L~ | 4 food_des_fdgrp_cd_idx_index
) / —~ | NN

Comparer ncderiv.cd - toxes | ®peldin character(s)
derivcd_desc text = nn =Pl character(3)
b V4 & deriv_cd_pkey constraint « pk = | nutr_val double precision «on=| Y [ | rel_ footnote
y = »|© num_aata_pts  doubie precision < nn = / | T
Fs a: doubie \ f T
C PePROEHats, d © std_eror double precision \/ |
L T4 src_ed integer « fcnn kil | / |
& deriv_cd w fic =) 1 /

X text /
-1 griire | ey ‘ ST '
Luns | add_nutr_mark charact | 4

Paramétres ' © proprietes MRS

i fne | *Nom: [oatsicin] a|mess |

. up_eb
Nouveau ostatemt | pljas | |
rec
anut_data_p . " S [
P T cschima: [publie N
7 2 4nut_data_n ==
Actions rapides 4 nut_data_n . .
y Sremas Tablespace: O —
' @nut_data_d| ) « fic i = |O:n)
4 @nut_data_n e %
A -dala_n| propriétaire: | postgres | || g, | ) «nn s
o anut_data_s B b sl o
Propriétés . ) «fics
Commentaire : «nns
ﬂ' onstraint = fk 5
= . ) — ——r traint = fk s
|_E Modifier données | 4] Cade SQL Libre ‘ |‘,;~ Modifier les permissions | || Désactiver le code SQL |y,
Source .
Attributs
o —
— Balise : IEY
Plu: o
Avec OID Unlogged Utiliser ALTER pour les colonnes/contraintes

Activer la sécurité au niveau de la ligne Forcer RLS pour le propriétaire

! | Colonnes | Contraintes | Déclencheurs | Régles | Index  Politigues = Clésdepartition = Tables - L
e Validation ‘ ‘ @, Rechercher des objets ‘ |s | ‘E‘ |E| T N AR ‘ﬁ‘ | | ‘@ Opérations
= = |1 AN ZHPS IR Al i

Bhttps://github.com/adminerevo/adminerevo
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4.6.18 pgModeler

s.]

Site officiel : https://pgmodeler.io/
Licence : GPLv3

Modélisation de base de données
Fonctionnalité d’import export
Comparaison de base

pgModeler permet de modéliser une base de données. Son intérét par rapport a d’autres produits
concurrents est qu’il est spécialisé pour PostgreSQL. Il en supporte donc toutes les spécificités,
comme U’héritage de tables, les types composites, les types tableaux... C’est une excellente solution
pour modéliser une base en partant de zéro, ou pour extraire une visualisation graphique d’une base
existante.

Il est a noter que, bien que le projet soit libre, son installation par les sources peut étre laborieuse,
et les paquets ne sont pas forcément disponibles. L'équipe de développement propose des paquets
binaires a prix modique.
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4.7 CONCLUSION

s.]
- - Les outils en ligne de commande sont « rustiques » mais puissants

- Ils peuvent étre remplacés par des outils graphiques
- Encas de probleme, il est essentiel de les maitriser.

4.7.1 Questions

N’hésitez pas, c’est le moment !

.
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4.8 QUIZ

.4] ‘https://dali.bo/de_quiz
-
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4.9 INTRODUCTION A PGBENCH

pgbench est un outil de test livré avec PostgreSQL. Son but est de faciliter la mise en place de bench-
marks simples et rapides. Par défaut, il installe une base tres simple, génére une activité plus ou moins
intense et calcule le nombre de transactions par seconde et la latence. C’est ce qui sera fait ici dans
cette introduction. On peut aussi lui fournir ses propres scripts.

pgbench_accounts

(= aid integer « pho»

= bid integer « flen
= tid integer « pk» O filler character(84)
= bid integer « fk » {Q pgbench_accounts pkey  constraint « pk»
O thalance integer Qpgbench_accounts_bid_fkey constraint  « fk »
O filler character(84) .
Q pgbench_tellers_pkey ~ constraint « pk» L,‘l’:
Q pgbench_tellers_bid_fkey constraint « fk » ) J

.—"/'.//-
(= bid integer « pk»

© bbalance integer
O filler character(88)

{) pgbench_branches_pkey constraint « pk »

La documentation compléte est sur https://docs.postgresql.fr/current/pgbench.html. Lauteur
principal, Fabien Coelho, a fait une présentation compléte, en francais, a la PG Session #9 de 2017%°.

4.9.1 Installation
Loutil est installé avec les paquets habituels de PostgreSQL, client ou serveur suivant la distribu-
tion.

Sur les distributions a paquets RPM (RockyLinux...), loutil n’est pas dans le chemin par défaut, il fau-
dra fournir le chemin complet (qui ne sera pas répété ici):

Jusr/pgsql-17/bin/pgbench
Il est préférable de créer un réle non privilégié dédié, qui possédera la base de donnée :

CREATE ROLE pgbench LOGIN PASSWORD 'unmotdepassebiencOmplexe';
CREATE DATABASE pgbench OWNER pgbench ;

Phttps://youtu.be/aTwh_CgRaE0
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Le pg_hba.conf doit éventuellement étre adapté. La base par défaut s’initialise ainsi (ajouter
--port et --host aubesoin):

pgbench -U -d pgbench --initialize --scale=100 pgbench

—-scale permet de faire varier proportionnellement la taille de la base. A 100, la base pésera 1,5 Go,
avec 10 millions de lignes dans la table principale pgbench_accounts :

pgbench@pgbench=# \d+
Liste des relations

Schéma | Nom | Type | Propriétaire | Taille | Description
———————— et S Tt Sttt

public | pg_buffercache | vue | postgres | © bytes |

public | pgbench_accounts | table | pgbench | 1281 MB |

public | pgbench_branches | table | pgbench | 40 kB |

public | pgbench_history | table | pgbench | © bytes |

public | pgbench_tellers | table | pgbench | 80 kB |

4.9.2 Générer de lactivité

Pour simuler une activité de 20 clients simultanés, répartis sur 4 processeurs, pendant 100 se-
condes:

pgbench -U pgbench -c 20 -j 4 -T100 pgbench
Pour afficher, ajouter --debug :

UPDATE pgbench_accounts SET abalance = abalance + -3455 WHERE aid = 3789437;
SELECT abalance FROM pgbench_accounts WHERE aid = 3789437;

UPDATE pgbench_tellers SET tbalance = tbalance + -3455 WHERE tid = 134;
UPDATE pgbench_branches SET bbalance = bbalance + -3455 WHERE bid = 78;
INSERT INTO pgbench_history (tid, bid, aid, delta, mtime)

VALUES (134, 78, 3789437, -3455, CURRENT_TIMESTAMP);

A la fin, s’affichent notamment le nombre de transactions (avec et sans le temps de connexion) et la
durée moyenne d’exécution du point de vue du client ( latency ):

scaling factor: 100

query mode: simple

number of clients: 20

number of threads: 4

duration: 10 s

number of transactions actually processed: 20433
latency average = 9.826 ms

tps = 2035.338395 (including connections establishing)
tps = 2037.198912 (excluding connections establishing)

Modifier le paramétrage est facile grace a la variable d’environnement PGOPTIONS :

PGOPTIONS="'-c synchronous_commit=off -c commit_siblings=20"' \
pgbench -U pgbench -c 20 -j 4 -T100 pgbench 2>/dev/null
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latency average = 6.992 ms
tps = 2860.465176 (including connections establishing)
tps = 2862.964803 (excluding connections establishing)

Des tests rigoureux doivent durer bien slir beaucoup plus longtemps que 100 s, par
exemple pour tenir compte des effets de cache, des checkpoints périodiques, etc.
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4.10 TRAVAUX PRATIQUES

La version en ligne des solutions de ces TP est disponible sur https://dali.bo/de_solutions.

;‘j But:

- Acquérir certains automatismes dans l'utilisation de psql
- Créer des premiéres bases de données

Lensemble des informations permettant de résoudre ces exercices a été abordé au cours de la partie
théorique. Il est également possible de trouver les réponses dans le manuel de psql ( man psql ) ou
dans l'aide en ligne de loutil.

Il est important de bien discerner les différents utilisateurs impliqués au niveau systéme et Post-
greSQL.

Ouvrir plusieurs fenétres ou consoles : au moins une avec l'utilisateur habituel (dalibo ici),
une avec root, une avec l'utilisateur systeme postgres, une pour suivre le contenu des traces
( postgresql*.log ).

Nouvelle base bench:

En tant qu’utilisateur systéeme postgres, et avec l'utilitaire en ligne de commande createdb ,
créer une base de données nommée bench (elle appartiendra a postgres).

Avec psql , se connecter a la base bench en tant qu’utilisateur postgres.

Lister les bases de 'instance.

Se déconnecter de PostgreSQL.

Voir les tables :

Pour remplir quelques tables dans la base bench, on utilise un outil de bench livré avec Post-
greSQL:

/usr/pgsql-17/bin/pgbench -i --foreign-keys bench

Quelle est la taille de la base aprés alimentation ?
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Afficher la liste des tables de la base bench et leur taille.

Quelle est la structure de la table pgbench_accounts ?

Afficher ’'ensemble des autres objets non systeme (index, séquences, vues...) de la base.

Nouvel utilisateur :

Toujours en tant qu’utilisateur systeme postgres, avec l'utilitaire createuser ,créerun role du-
pont (il doit avoir l'attribut  LocIN !).

Sous psql, afficher la liste des roles (utilisateurs).

Voir les objets systéme :

Dans la base bench, afficher 'lensemble des tables systémes (schéma pg_catalog ).

Afficher ’lensemble des vues systémes (schéma pg_catalog ).

Manipuler les données :

Le but est de créer une copie de la table pgbench_tellers de la base bench avec
CREATE TABLE AS . Afficher ’aide de cette commande.

Créer une table pgbench_tellers_svg , copie de latable pgbench_tellers .

Sortir le contenu de la table pgbench_tellers dans un fichier /tmp/pgbench_tellers.csv
(commande \copy ).

Quel est le répertoire courant ? Sans quitter psql , se déplacer vers /tmp/ , et en lister le
contenu.

Afficher le contenu du fichier /tmp/pgbench_tellers.csv depuis psql .
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Créer un fichier décompte.sql , contenant 3 requétes pour compter le nombre de lignes dans
les 3tables de bench:

- Il devra écrire dans le fichier /tmp/décompte.txt .
- Le faire exécuter par psql .

Détruire la base :

I Supprimer la base bench.
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4.11 TRAVAUX PRATIQUES (SOLUTIONS)

Les copies d’écran qui suivent proviennent d’un PostgreSQL 15 sous RockyLinux 8 paramétré en an-
glais. Elles peuvent différer légérement selon la version de PostgreSQL, '0S et la langue.

Ouvrir plusieurs fenétres ou consoles : au moins une avec l'utilisateur habituel (dalibo ici),
une avec root, une avec l'utilisateur systéme postgres, une pour suivre le contenu des traces
( postgresql*.log ).

Pour devenir root :

$ sudo su -

Pour devenir postgres :
$ sudo -iu postgres

Pour voir le contenu des traces défiler, se connecter dans une nouvelle fenétre & nouveau en tant
que postgres, et aller chercher le fichier de traces. Sur Red Hat/CentOS, il est par défaut dans
$PGDATA/log etson nom exact varie chaque jour:

$ sudo -iu postgres

$ s -1 /var/lib/pgsql/15/data/log

“rw--———---— . 1 postgres postgres 4462 Jan 6 11:12 postgresql-Fri.log
$ tail -f /var/lib/pgsql/15/data/log/postgresql-Tue.log

Par défaut ne s’afficheront que peu de messages : arrét/redémarrage, erreur de connexion... Laisser
la fenétre ouverte en arriére-plan ; elle servira a analyser les problémes.

Nouvelle base bench:

En tant qu’utilisateur systeme postgres, et avec ['utilitaire en ligne de commande createdb ,
créer une base de données nommée bench (elle appartiendra a postgres).

Si vous n’étes pas déja postgres :
$ sudo -iu postgres

$ createdb --echo bench
SELECT pg_catalog.set_config('search_path', '', false)
CREATE DATABASE benchy

Noter que createdb ne fait que générer un ordre SQL. On peut aussi aussi directement exécuter cet
ordre depuis psql sous un compte superutilisateur.

Avec psql , se connecter a la base bench en tant qu’utilisateur postgres.

$ psql -d bench -U postgres
psql (15.1)
Type "help" for help.

bench=#
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I Lister les bases de l'instance.

bench=# \1
bench=# \1
List of databases
Name | Owner | Encoding | Collate | Ctype | ..] Access privileges
—————————— e Rt s e A et
o ——-—
bench | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
postgres | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
template® | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | | =c/postgres +
| | | | | | postgres=CTc/postgres
templatel | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | | =c/postgres +
| | | | | | postgres=CTc/postgres
(4 rows)

(Deux colonnes indiquant a la source des librairies pour les collations ont été masquées.)
Noter que depuis le shell, le méme résultat est renvoyé par:

$ psql -1
I Se déconnecter de PostgreSQL.

bench=# \q

(exit etCtrl-D fonctionnent également.)
Voir les tables:

Pour remplir quelques tables dans la base bench, on utilise un outil de bench livré avec Post-
greSQL:

Jusr/pgsql-17/bin/pgbench -i --foreign-keys bench

Loutil est livré avec PostgreSQL, mais n’est pas dans les chemins par défaut sur Red Hat/CentOS/Rocky Li-
nux.

La connexion doit fonctionner depuis n’importe quel compte systéme, il s’agit d’une connexion cliente
toutcomme psql.

I Quelle est la taille de la base aprés alimentation ?

\l+ renvoie ceci:

$ psql
postgres=# \1+
List of databases
Name | Owner | Encoding | Collate | - | Access privileges
< Size | o
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bench | postgres | UTF8 | en_US.UTF-8 | | | 23 MB
O

postgres | postgres | UTF8 | en_US.UTF-8 | | | 6477
< kB | .

template® | postgres | UTF8 | en_US.UTF-8 | | =c/postgres +| 7297
o kB | .

| | | | | postgres=CTc/postgres |
O
templatel | postgres | UTF8 | en_US.UTF-8 | | =c/postgres +| 7377
< kB | .
| | | | | postgres=CTc/postgres | |

La base bench fait donc 23 Mo.

I Afficher la liste des tables de la base bench et leur taille.

\dt affiche les tables, \dt+ ajoute quelquesinformations dont la taille.

postgres=# \c bench
You are now connected to database "bench" as user "postgres".

bench=# \dt+

Schema | Name | Type | Owner | Persistence | Access method | Size
< | Description
———————— e T e et e
Y—)__+ _____________

public | pgbench_accounts | table | postgres | permanent | heap | 13 MB
S

public | pgbench_branches | table | postgres | permanent | heap | 40 kB
S

public | pgbench_history | table | postgres | permanent | heap | © bytes
< |

public | pgbench_tellers | table | postgres | permanent | heap | 40 kB

(Il est courant d’utiliser \d etnon \dt . Safficheront alors aussi les vues et les séquences.)

Quelle est la structure de la table ?

\d (voire d+ ) estsans doute un des ordres les plus utiles a connaitre :

bench=# \d pgbench_accounts
Table "public.pgbench_accounts"

Column | Type | Collation | Nullable | Default
—————————— it it T e e T L e e
aid | integer | | not null |
bid | integer | | |
abalance | 1integer | | |
filler | character(84) | |
Indexes:

"pgbench_accounts_pkey" PRIMARY KEY, btree (aid)
Foreign-key constraints:
"pgbench_accounts_bid_fkey" FOREIGN KEY (bid) REFERENCES pgbench_branches(bid)
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Referenced by:
TABLE "pgbench_history" CONSTRAINT "pgbench_history_aid_fkey"
FOREIGN KEY (aid) REFERENCES pgbench_accounts(aid)
La table a quatre colonnes: aid, bid, abalance, filler.
La premiere porte la clé primaire (et ne peut donc étrea NULL ).

La seconde est une clé étrangere pointant vers pgbench_branches .

Latable pgbench_history porte une clé étrangere pointant vers la clé primaire de cette table.
I Afficher ’lensemble des autres objets non systeme (index, séquences, vues...) de la base.

Lesindex:

bench=# \di+
List of relations

Schema | Name | Type | Owner | Table | Persistence

< | Size | o

——————— o
& et +—=

public | pgbench_accounts_pkey | index | postgres | pgbench_accounts | permanent |
& | 2208 kB |
public | pgbench_branches_pkey | index | postgres | pgbench_branches | permanent |
< | 16 kB |
public | pgbench_tellers_pkey | index | postgres | pgbench_tellers | permanent |
< | 16 kB |

Ces index sont ceux nécessités par les clés primaires.
ILn’y a ni séquence nivue:

bench=# \ds
N'a trouvé aucune relation.
bench=# \dv
N'a trouvé aucune relation.

Nouvel utilisateur :

Toujours en tant qu’utilisateur systeme postgres, avec l'utilitaire ,créerunrole du-
pont (il doit avoir l'attribut ).

$ createuser --echo --login dupont
SELECT pg_catalog.set_config('search_path', '', false)
CREATE ROLE dupont NOSUPERUSER NOCREATEDB NOCREATEROLE INHERIT LOGINj

I Sous psql, afficher la liste des roles (utilisateurs).

\du affiche les rdles (sauf ceux systeme).

Il n’y a que le superutilisateur postgres (par défaut), et dupont créé tout a ’heure mais sans droit
particulier:
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postgres=# \du

dupont
postgres

List of roles

Attribute

Superuser, Create role, Create DB, Replication, Bypass RLS

Voir les objets systéme :

S

Dans la base bench, afficher 'ensemble des tables systémes (schéma

bench=# \dt pg_catalog.x*

Schema
pg_catalog
pg_catalog
pg_catalog
pg_catalog

(64 rows)

Notons que pour afficher uniquement les tables systeme, on préférera le raccourci \dts .

List of relations

| Name | Type
____________ e
| pg_aggregate | table
| pg_aggregate | table
| pg_am | table
| pg_statistic | table

Afficher 'ensemble des vues systemes (schéma

postgres
postgres
postgres

| postgres

Certaines des vues ci-dessous sont trés utiles dans la vie de DBA :

bench=# \dv

Schema

pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog

pg_catalog

pg_catalog
pg_catalog

pg_catalog

pg_catalog

p

I
+
I
I
I
I
I
I
I
I
I
I
I
I

g_catalog.*
List of relations
Name

pg_available_extension_versions
pg_available_extensions
pg_backend_memory_contexts
pg_config
pg_cursors
pg_file_settings
pg_group
pg_hba_file_rules
pg_ident_file_mappings
pg_indexes
pg_locks
pg_matviews
pg_roles
pg_settings
pg_shadow
pg_stat_activity
pg_stat_archiver

- 4+ —

view
view

view

view

_— 4 —

postgres
postgres
postgres
postgress
postgres
postgres
postgres
postgres
postgres
postgres
postgres
postgres

postgres

postgres
postgres

postgres

postgres
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pg_catalog

pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog

pg_catalog
pg_catalog

pg_catalog
pg_catalog
pg_catalog
pg_catalog
pg_catalog

(75 rows)

pg_stat_database

pg_stat_progress_analyze
pg_stat_progress_basebackup
pg_stat_progress_cluster
pg_stat_progress_copy
pg_stat_progress_create_index
pg_stat_progress_vacuum

pg_stat_replication
pg_stat_replication_slots

pg_statio_all_tables

pg_statio_user_indexes
pg_statio_user_sequences
pg_statio_user_tables
pg_stats

view

view
view
view
view
view
view

view
view

view

view
view
view
view

La encore, \dvs estun équivalent pour les tables systemes.

Manipuler les données :

Le but est de créer une copie de la table

. Afficher l’aide de cette commande.

bench=# \h CREATE TABLE AS
postgres=# \c bench

You are now connected to database "bench" as user "postgres'".
bench=# \h CREATE TABLE AS

Command:

CREATE TABLE AS

postgres

postgres
postgres
postgres
postgres
postgres
postgres

postgres
postgres

postgres
postgres
postgres

postgres
postgres

de la base bench avec

Description: define a new table from the results of a query

Syntax:

CREATE [ [ GLOBAL | LOCAL ] { TEMPORARY | TEMP } | UNLOGGED ] TABLE [ IF NOT EXISTS ]
< table_name
[ (column_name [, ...] ) 1]
[ USING method ]
[ WITH ( storage_parameter [= value] [,
[ ON COMMIT { PRESERVE ROWS | DELETE ROWS | DROP } ]
[ TABLESPACE tablespace_name ]

AS query

[ WITH [ NO ] DATA ]

URL:

Créer une table

1)

, copie de la table

| WITHOUT OIDS ]

https://www.postgresql.org/docs/15/sql-createtableas.html

bench=# CREATE TABLE pgbench_tellers_svg AS SELECT * FROM pgbench_tellers ;

SELECT 10
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Sortir le contenu de la table dans un fichier
(commande ).

bench=# \copy pgbench_tellers TO '/tmp/pgbench_tellers.csv'
COPY 10

Rappelons quelacommande \copy estproprea psql (outilclient), et estexécutée surleclient,avec
l’acces au systéeme de fichiers du client. \copy ne doit pas étre confondue avec copy , commande
similaire exécutée par le serveur, et n’ayant acces qu’au systeme de fichiers du serveur. Il estimportant
de bien connaitre la distinction méme si le client est utilisé ici sur le serveur avec l'utilisateur systéeme
postgres.

Quel est le répertoire courant ? Sans quitter , se déplacer vers , et en lister le
contenu.

Le répertoire courant est celui en cours quand psql a été lancé. Selon les cas, ce peut étre
/home/dalibo, /var/lib/pgsql/ ...On peutse déplaceravec \cd .

bench=# \! pwd
/home/dalibo

bench=# \cd /tmp

bench=# \! 1s
pgbench_tellers.csv
systemd-private-1b08135528d846088bb892f5a82aec9e-bolt.service-1hjHUH

bench=#

Afficher le contenu du fichier depuis

Son contenu est le suivant :

bench=# \! cat /tmp/pgbench_tellers.csv
1 0] \N
\N
\N
\N
\N
\N
\N
\N
\N
\N

HOO~NOUDNWNKR
PR RRRRRRR
ol ool ool ol clNoNo]

0

On aurait pu l'ouvrir avec un éditeur de texte ou n’importe quel autre programme présent sur le
client:

bench=# \! vi /tmp/pgbench_tellers.csv
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Créer un fichier décompte.sql , contenant 3 requétes pour compter le nombre de lignes dans
les 3 tables de bench:

- Il devra écrire dans le fichier /tmp/décompte.txt .
- Le faire exécuter par psql .

Le fichier doit contenir ceci :
\o /tmp/décompte.txt
SELECT COUNT(x) FROM pgbench_accounts ;

SELECT COUNT(*) FROM pgbench_tellers ;
SELECT COUNT(*) FROM pgbench_branches ;

La premiere ligne ordonne d’écrire la sortie des ordres dans le fichier indiqué.
Il peut étre appelé par:

$ psql -d bench -f /tmp/décompte.sql

ou:

$ psql -d bench < /tmp/décompte.sql

Vérifier ensuite le contenu de /tmp/décompte. txt .

Détruire la base :

I Supprimer la base bench.

Depuis la ligne de commande du systéme d’exploitation, en tant qu’utilisateur systeme postgres :

$ dropdb --echo bench
SELECT pg_catalog.set_config('search_path', '', false)}
DROP DATABASE benchg

Alternativement, si 'on est connecté en tant que superutilisateur a l'instance (pas sous la base a sup-
primer!):

postgres=# DROP DATABASE bench ;
DROP DATABASE

Noter ’labsence de demande de confirmation !
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5.1 INTRODUCTION

o]

- Gestion des bases
Gestion des roles
Gestion des droits
Taches du DBA

Sécurité
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5.2 BASES

o]
- Liste des bases

Modeéle (Template)

Création

Suppression

Modification / configuration

Pour gérer des bases, il faut savoir les créer, les configurer et les supprimer. Il faut surtout comprendre
qui a le droit de faire quoi, et comment. Ce chapitre détaille chacune des opérations possibles concer-
nant les bases sur une instance.

5.2.1 Liste des bases

¢.]
- - Catalogue systeme: pg_database
- Commande psql :

- [\

- \1+

La liste des bases de données est disponible grace a un catalogue systéme appelé pg_database . Il
suffitd’un SELECT pour récupérer les méta-données sur chaque base :
postgres=# \x

Expanded display 1is on.
postgres=# SELECT * FROM pg_database \gx

~[ RECORD 1 J-m#m—mmmmm e
oid | 5
datname | postgres
datdba | 10
encoding | 6
datlocprovider | ¢
datistemplate | f
datallowconn | t
datconnlimit | -1
datfrozenxid | 8885214
datminmxid | 1
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dattablespace | 1663
datcollate | fr_FR.UTF-8
datctype | fr_FR.UTF-8
daticulocale |

daticurules |
datcollversion | 2.36

datacl |

~[ RECORD 2 J——#——m——mmm oo
oid | 18770
datname | cave

datdba | 18769
encoding | 6
datlocprovider | ¢
datistemplate | f
datallowconn | t
datconnlimit | -1
datfrozenxid | 722
datminmxid | 1
dattablespace | 1663
datcollate | fr_FR.UTF-8
datctype | fr_FR.UTF-8
daticulocale |

daticurules |
datcollversion | 2.36

datacl |

-[ RECORD 3 J-=#-———=—————————————m— oo
oid | 1

datname | templatel
datdba | 10

encoding | 6
datlocprovider | ¢
datistemplate | t
datallowconn | t
datconnlimit | -1
datfrozenxid | 722
datminmxid | 1
dattablespace | 1663
datcollate | fr_FR.UTF-8
datctype | fr_FR.UTF-8
daticulocale |

daticurules |
datcollversion | 2.36

datacl | {=c/postgres,postgres=CTc/postgres}
-[ RECORD 4 J-—4-——————————————— - ——m
oid | 4

datname | templateo®
datdba | 10

encoding | 6
datlocprovider | c
datistemplate | t
datallowconn | f
datconnlimit | -1
datfrozenxid | 722
datminmxid | 1
dattablespace | 1663
datcollate | fr_FR.UTF-8
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datctype | fr_FR.UTF-8

daticulocale |

daticurules |

datcollversion |

datacl | {=c/postgres,postgres=CTc/postgres}

Voici la signification des principales colonnes :

oid :identifiant systeme de la base ;

datname :nom de la base;

datdba :lidentifiant de l'utilisateur propriétaire de cette base (voir ’OID correspondant a cet
identifiant dans le catalogue systeme pg_roles );

encoding :avec la fonction pg_encoding_to_char() , on peut voir que les valeurs 6 corres-

pondent a UTF8, ce qui est généralement recommandé;
datlocprovider : c indique que les collations sont fournies par la biliothéque libc du sys-

téeme, un 1 indiquerait l'utilisation de la bibliotheque ICU (indépendante du systeme), et dans
ce dernier cas les champs daticulocale et daticurules sontremplies;

datistemplate :a true si cette base est utilisable comme modéle;

datallowconn :a true s’il est autorisé de se connecter a cette base;

datconnlimit : limite du nombre de connexions simultanées pour les utilisateurs stan-
dards sur cette base ( 0 interdit toute connexion, et -1 ne pose pas de limite, jusque
max_connections du moins);

datfrozenxid : plus ancien identifiant de transaction géré par cette base (cela a une impor-

tance dans le recyclage des numéros de transaction) ;
dattablespace : identifiant du tablespace par défaut de cette base (1663 indique gé-

néralement le tablespace pg_default, de fait le répertoire PGDATA ; les emplacements
des tablespaces peuvent se trouver dans la table pg_tablespace ou par la fonction
pg_tablespace_location() );

datacl :droits pour cette base (un champ vide indique qu’il n’y a pas de droits spécifiques).

Pour avoir une vue plus simple, il est préférable d’utiliser la métacommande \1 dans psql (vue
raccourcie pour la mise en page) :

postg

cave

pgbe
post
temp

temp

tpc

res=# \1
List of databases

me | Owner | Enc. | Locale P. | Collate [ o] Access privileges

——————— B e Tt i e ittt
| caviste | UTF8 | libc | fr_FR.UTF-8 | |

nch | pgbench | UTF8 | libc | fr_FR.UTF-8 | |

gres | postgres | UTF8 | libc | fr_FR.UTF-8 | |

late® | postgres | UTF8 | libc | fr_FR.UTF-8 | | =c/postgres +
| | | | | | postgres=CTc/postgres

latel | postgres | UTF8 | libc | fr_FR.UTF-8 | | =c/postgres +
| | | | | | postgres=CTc/postgres
| tpc_owner | UTF8 | libc | fr_FR.UTF-8 | |
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Avec \1+, il est possible d’avoir plus d’informations (notamment la taille de la base ou le commen-
taire).

Noter que si I'on veut savoir ou psql va chercher ces informations, il est possible de lui demander
d’afficher la requéte qu’il envoie au serveur :

$ psql --echo-hidden -c '"\1+'

*kkxkkkkxk QUERY *kkkkkkkxsk
SELECT
d.datname as "Name",
pg_catalog.pg_get_userbyid(d.datdba) as "Owner",
pg_catalog.pg_encoding_to_char(d.encoding) as "Encoding",
CASE d.datlocprovider WHEN 'c' THEN 'libc' WHEN 'i' THEN 'dcu' END AS "Locale
< Provider",
d.datcollate as "Collate",
d.datctype as "Ctype",
d.daticulocale as "ICU Locale",
d.daticurules as "ICU Rules",
pg_catalog.array_to_string(d.datacl, E'\n') AS "Access privileges",
CASE WHEN pg_catalog.has_database_privilege(d.datname, 'CONNECT')
THEN pg_catalog.pg_size_pretty(pg_catalog.pg_database_size(d.datname))
ELSE 'No Access'
END as "Size",
t.spcname as "Tablespace",
pg_catalog.shobj_description(d.oid, 'pg_database') as "Description"
FROM pg_catalog.pg_database d

JOIN pg_catalog.pg_tablespace t on d.dattablespace = t.oid
ORDER BY 1;
AAAAAAAAAKRAAKAA AR AR Ak Ak hkkk

(suivent les résultats.)

La requéte affichée montre bien que psql accéde au catalogue pg_database , ainsi qu’a des fonc-
tions systeme permettant d’éviter d’avoir a faire soi-méme les jointures.

5.2.2 Modéle (template)

s.]

- Toute création de base se fait a partir d’un modele

- templatel

- Permet de personnaliser sa création de base
- Mais il est aussi possible d’utiliser une autre base

Toute création de base se fait a partir d’'un modele. Par défaut, PostgreSQL utilise le modéle
templatel .
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Tout objet ajouté dans le modeéle est copié dans la nouvelle base. Cela concerne le schéma (la struc-
ture) comme les données. Il est donc intéressant d’ajouter des objets directement dans templatel
pour que ces derniers soient copiés dans les prochaines bases qui seront créées. Pour éviter malgré
tout que cette base soit trop modifiée, il est possible de créer des bases qui seront ensuite utilisées
comme modeéle.

5.2.3 Création d’une base

s.]

- SQL: CREATE DATABASE

- droit nécessaire: SUPERUSER Ou CREATEDB
- prérequis : base inexistante

- Outil systéme: createdb

L'ordre CREATE DATABASE est le seul moyen avec PostgreSQL de créer une base de données. Il suffit

d’y ajouter le nom de la base a créer pour que la création se fasse. Il est néanmoins possible d’y ajouter
un certain nombre d’options:

OWNER , pour préciser le propriétaire de la base de données (si cette option n’est pas utilisée, le
propriétaire est celui qui exécute la commande) ;
TEMPLATE , pour indiquer le modeéle a copier (par défaut templatel);

ENCODING , pour forcer un autre encodage que celui du serveur (a noter qu’il faudra utiliser le
modéle templateo danscecas);

LC_COLLATE et LC_CTYPE , pour préciser respectivement 'ordre de tri des données textes et le
jeu de caracteres (par défaut, il s’agit de la locale utilisée lors de Uinitialisation de l'instance) ;
- STRATEGY (depuis la version 15), pour indiquer la stratégie employée pour créer la base de
donnée. Deux choix sont disponibles :

- FILE_COPY :Cest la méthode historique, seule possible jusqu’en version 14 incluse. Le
contenu des répertoires d’une base de données est intégralement copié pour initialiser la
nouvelle base, avec juste une trace dans les journaux de transaction. Elle implique deux
checkpoints parfois génants, mais peut étre intéressante pour copier de grosses bases en
générant moins de journaux;;

- WAL_LOG : C’est la méthode par défaut a partir de la version 15. LUopération est entiére-
ment journalisée, et la liste des objets a copier et générée via le catalogue de PostgreSQL.
Cette méthode évite les checkpoints et sécurise la copie en garantissant que toutes les
opérations sont tracées, tout en évitant la copie accidentelle de fichier orphelins de la base
modele vers la base cible. Cette opération peut écrire beaucoup de journaux dans le cas
ou la base modéle est grosse, mais elle est idéale pour les créations de nouvelles bases
presque vides;
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TABLESPACE , pour stocker la base dans un autre tablespace que le répertoire des données;

ALLOW_CONNECTIONS , pour autoriser ou non les connexions a la base ;
CONNECTION LIMIT , pour limiter le nombre de connexions d’utilisateurs standards simulta-

nées sur cette base (illimité par défaut, tout en respectant le parameétre max_connections );
IS_TEMPLATE , pour configurer ou non le mode template.

La copie se fait par clonage de la base de données modéle sélectionnée. Tous les objets et toutes les
données faisant partie du modele seront copiés sans exception. Par exemple, avant la 9.0, on ajoutait
le langage PL/pgSQL dans la base de données templatel pour que toutes les bases créées a partir
de templatel disposent directement de ce langage. Ce n’est plus nécessaire a partir de la 9.0 car
le langage PL/pgSQL est activé dés la création de l'instance. Mais il est possible d’envisager d’autres
usages de ce comportement (par exemple installer une extension ou une surcouche comme PostGIS
dans chaque base).

Anoter qu’il peut étre nécessaire de sélectionner lemodéle template® encasde sélectiond’unautre
encodage que celui par défaut (comme la connexion estinterdite sur templateo ,ilyapeudechances
que des données textes avec un certain encodage aient été enregistrées dans cette base).

Voici 'exemple le plus simple de création d’une base :

CREATE DATABASE bl ;

Cet ordre crée la base de données b1. Elle aura toutes les options par défaut. Autre exemple :

CREATE DATABASE b2 OWNER ul;

Cette commande SQL crée la base b2 et s’assure que le propriétaire de cette base soit 'utilisateur ul
(il faut que ce dernier existe au préalable).

Tous les utilisateurs n’ont pas le droit de créer une base de données. Lutilisateur qui exécute la com-
mande SQL doit avoir soit l’attribut SUPERUSER soit I'attribut CREATEDB . S’il utilise un autre modeéle
que celui par défaut, il doit étre propriétaire de ce modele ou le modele doit étre marqué comme étant
un modéle officiel (autrement dit la colonne datistemplate doitétrea true).

Voici un exemple complet:

postgres=# CREATE DATABASE b1l;

CREATE DATABASE

postgres=# CREATE USER ul;

CREATE ROLE

postgres=# CREATE DATABASE b2 OWNER ul;
CREATE DATABASE

postgres=# CREATE USER u2 CREATEDB;

CREATE ROLE

NB: pour que la connexion qui suit fonctionne, et sans mot de passe, il faut paramétrer pg_hba.conf
pour autoriser la connexion de cet utilisateur. Ce sera traité plus bas.
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postgres=# \c postgres u2

You are now connected to database "postgres" as user "u2".
postgres=> CREATE DATABASE b3;

CREATE DATABASE

postgres=> CREATE DATABASE b4 TEMPLATE b2;
ERROR: permission denied to copy database "b2"
postgres=> CREATE DATABASE b4 TEMPLATE b3;

CREATE DATABASE

postgres=> \c postgres postgres

You are now connected to database "postgres" as user "postgres".
postgres=# ALTER DATABASE b2 IS_TEMPLATE=true;

ALTER DATABASE

postgres=# \c postgres u2

You are now connected to database "postgres" as user "u2".
postgres=> CREATE DATABASE b5 TEMPLATE b2;

CREATE DATABASE

postgres=> \c postgres postgres
postgres=# \1

postgres=# \1
List of databases

Name | Owner | Enc.. | Collate | Ctype | ] Access privileges
—————————— e e e ettt
b1l | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
b2 | ul | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
b3 | u2 | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
b4 | u2 | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
b5 | u2 | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
postgres | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | |
template® | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | | =c/postgres +

| | | | | | postgres=CTc/postgres
templatel | postgres | UTF8 | en_US.UTF-8 | en_US.UTF-8 | | =c/postgres +
| | | | I

postgres=CTc/postgres

Loutil systeme createdb se connecte a la base de données postgres et exécute la commande
CREATE DATABASE , exactement comme ci-dessus. Appelée sans aucun argument, createdb crée

une base de donnée portant le nom de l'utilisateur connecté (si cette derniere n’existe pas). Loption
--echo de cette commande permet de voir exactement ce que createdb exécute:

$ createdb --echo --owner ul b6

SELECT pg_catalog.set_config('search_path', '', false)
CREATE DATABASE b6 OWNER ul;

PostgreSQL Administration 275



DALIBO Formations

A titre d’exemple de trace de l’activité d’un client, voici ce qui peut étre tracé :

[unknown] - LOG: connection received: host=[local]

[unknown] - LOG: connection authorized: user=postgres database=postgres
createdb - LOG: duration: 1.018 ms statement: SELECT

< pg_catalog.set_config('search_path', ''Z, false)

createdb - CREATE DATABASE b6 OWNER ul;

createdb - LOG: disconnection: session time: 0:00:00.277 user=postgres
< database=postgres host=[local]

Cela réclame ce paramétrage des traces::

log_min_duration_statement = 0
log_connections = on
log_disconnections = on

5.2.4 Suppression d’une base

s.]

- SQL: DROP DATABASE

droit nécessaire : SUPERUSER ou propriétaire de la base

prérequis : aucun utilisateur connecté sur la base
ou déconnexion forcée

- Outil systéme : dropdb

Supprimer une base de données supprime tous les objets et toutes les données contenues dans la
base. La destruction d’une base de données ne peut pas étre annulée.

La suppression se fait uniquement avec l'ordre DROP DATABASE . Seuls les superutilisateurs et le
propriétaire d’une base peuvent supprimer cette base. Cependant, pour que cela fonctionne, il faut
qu’aucun utilisateur ne soit connecté a cette base. Si quelqu’un est connecté, un message d’erreur
apparaitra:

postgres=# DROP DATABASE b6;

ERROR: database "b6" 1is being accessed by other users
DETAIL: There are 1 other session(s) using the database.

Il faut donc attendre que les utilisateurs se déconnectent, ou leur demander de le faire, voire les dé-
connecter autoritairement :

postgres=# SELECT pg_terminate_backend(pid)
FROM pg_stat_activity
WHERE datname='b6';

pg_terminate_backend
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postgres=# DROP DATABASE b6;

DROP DATABASE

La-aussi, PostgreSQL propose un outil systeme appelé dropdb pourfaciliter la suppression des bases.

Cet outil se comporte comme createdb . Il se connecte a la base postgres et exécute l'ordre SQL
correspondant a la suppression de la base :

$ dropdb --echo b5

SELECT pg_catalog.set_config('search_path', '', false)
DROP DATABASE b5;

Contrairement a createdb ,sans nom de base, dropdb ne fait rien.

Pourforcerladéconnexion des utilisateurs, il est possible d’utiliser la clause wITH (FORCE) del’ordre
DROP DATABASE ou l'option en ligne de commande --force de l'outil dropdb .

5.2.5 Modification [ configuration

s.]

- ALTER DATABASE

- pour modifier quelques méta-données
- pour ajouter, modifier ou supprimer une configuration

- Catalogue systeme pg_db_role_setting

Avec lacommande ALTER DATABASE , il est possible de modifier quelques méta-données::

le nom de la base;

son propriétaire ;

la limite de connexions;
le tablespace de la base.

Dans le cas d’'un changement de nom ou de tablespace, aucun utilisateur ne doit étre connecté a la
base pendant l'opération.

Ilest aussi possible d’ajouter, de modifier ou de supprimer une configuration spécifique pour une base
de données en utilisant la syntaxe suivante :

ALTER DATABASE base SET paramétre TO valeur;

La configuration spécifique de chaque base de données surcharge toute configuration recue sur la
ligne de commande du processus postgres pére ou du fichier de configuration postgresql.conf .

L'ajout d’une configuration avec ALTER DATABASE sauvegarde le paramétrage mais ne l'applique
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pas immédiatement. Il n’est appliqué que pour les prochaines connexions. Notez que les utilisateurs
peuvent cependant modifier ce réglage pendant la session; il s’agit seulement d’un réglage par défaut,
pas d’un réglage forcé.

Voici un exemple complet :
bl=# SHOW work_mem;
work_mem
bl=# ALTER DATABASE bl SET work_mem TO '2MB';
ALTER DATABASE

bl=# SHOW work_mem;

work_mem
4MB
bl=# \c bl

You are now connected to database "bl" as user "postgres".
bl=# SHOW work_mem;

work_mem

Cette configuration est présente méme apres un redémarrage du serveur. Elle n’est pas enregis-
trée dans le fichier de configuration postgresql.conf, mais dans un catalogue systeme appelé

pg_db_role_setting :

bl=# ALTER DATABASE b2 SET work_mem TO '32MB';

ALTER DATABASE

bl=# ALTER USER ul SET maintenance_work_mem TO '256MB';
ALTER ROLE

bl=# SELECT * FROM pg_db_role_setting;

setdatabase | setrole | setconfig
_____________ e D ______
16384 | 0 | {work_mem=2MB}
16386 | 0 | {work_mem=32MB}
0 | 16385 | {maintenance_work_mem=256MB}

bl=# SELECT d.datname AS "Base", r.rolname AS "Utilisateur",
setconfig AS "Configuration"
FROM pg_db_role_setting
LEFT JOIN pg_database d ON d.oid=setdatabase
LEFT JOIN pg_roles r ON r.oid=setrole
ORDER BY 1, 2;
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{maintenance_work_mem=256MB}

Base | Utilisateur | Configuration
______ +_____________+______________________________
b1 | | {work_mem=2MB}
b2 | | {work_mem=32MB}
| |

bl=# ALTER DATABASE b3 SET work_mem to '10MB';

ALTER DATABASE

bl=# ALTER DATABASE b3 SET maintenance_work_mem to '128MB';
ALTER DATABASE

bl=# ALTER DATABASE b3 SET random_page_cost to 3;

ALTER DATABASE

bl=# SELECT d.datname AS "Base", r.rolname AS "Utilisateur",
setconfig AS "Configuration"
FROM pg_db_role_setting
LEFT JOIN pg_database d ON d.oid=setdatabase
LEFT JOIN pg_roles r ON r.oid=setrole
ORDER BY 1, 2;

{maintenance_work_mem=256MB}

Base | Utilisateur | Configuration
______ e
bl | | {work_mem=2MB}
b2 | | {work_mem=32MB}
b3 | | {work_mem=10MB,maintenance_work_mem=128MB,random_page_cost=3}
| I

Pour annuler la configuration d’un paramétre, utilisez :

ALTER DATABASE base RESET parametre;

Par exemple:
bl=# ALTER DATABASE b3 RESET random_page_cost;
ALTER DATABASE

bl=# SELECT d.datname AS "Base", r.rolname AS "Utilisateur",
setconfig AS "Configuration"
FROM pg_db_role_setting
LEFT JOIN pg_database d ON d.oid=setdatabase
LEFT JOIN pg_roles r ON r.oid=setrole
ORDER BY 1, 2;

Base | Utilisateur | Configuration
______ o
b1l | | {work_mem=2MB}
b2 | | {work_mem=32MB}
b3 | | {work_mem=10MB,maintenance_work_mem=128MB}
| |

{maintenance_work_mem=256MB}

Sivous copiezavec CREATE DATABASE .. TEMPLATE une base dont certains parametres ont été confi-
gurés spécifiquement pour elle, ces parameétres ne sont pas appliqués a la nouvelle base de don-
nées.
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5.3 ROLES

s.]

Utilisateur/groupe

Liste des roles

Création

Suppression

Modification

Gestion des mots de passe

Un réle peut étre vu soit comme un utilisateur de la base de données, soit comme un groupe
d’utilisateurs de la base de données, suivant la facon dont le r6le est congu et configuré. Les roles
peuvent étre propriétaires d’objets de la base de données (par exemple des tables) et peuvent
affecter des droits sur ces objets a d’autres rdles pour contréler I'accés a ces objets. De plus, il est
possible de donner 'appartenance d’un réle a un autre réle, 'autorisant ainsi a utiliser les droits
affectés au réle dont il est membre.

Nous allons voir dans cette partie comment gérer les réles, en allant de leur création a leur suppres-
sion, en passant par leur configuration.

5.3.1 Utilisateurs et groupes

s.]
- - «Role » = utilisateurs et groupes
- CREATE/DROP/ALTER ROLE
- Historique
- CREATE/DROP/ALTER USER
- CREATE/DROP/ALTER GROUP

Avant PostgreSQL 8.1, les notions d’utilisateur et de groupe étaient séparées. Pour conserver la com-
patibilité avec les anciennes applications, les ordres SQL pour les utilisateurs et les groupes ont été
conservés. Il est donc toujours possible de les utiliser mais il est actuellement conseillé de passer par
les ordres SQL pour les réles. En fait, un utilisateur est juste un réle qui a par défaut le droit de se
connecter.
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5.3.2 Liste desroles

s.]
ol - Catalogue systéme: pg_roles
- Dans psql

= \du
- \drg (v15+)

La liste des roles est disponible grace a un catalogue systéme appelé pg_roles . Il suffitd’'un SELECT
pour récupérer les méta-données sur chaque réle:

postgres=# \x
Expanded display 1is on.
postgres=# SELECT * FROM pg_roles LIMIT 3;

~[ RECORD 1 J-—#=—m——m—mm e
rolname postgres

rolsuper
rolinherit
rolcreaterole
rolcreatedb
rolcanlogin
rolreplication
rolconnlimit
rolpassword
rolvaliduntil
rolbypassrils
rolconfig

oid

+
|
|
|
|
|
|
|
|
|
|
|
|
|

-[ RECORD 2 J--—#-—====————mmmmmmmm oo
|
|
|
|
|
|
|
|
|
|
|
|
|
+
|
|

+ t ot

-1
Kok Kok kK kK

t

rolname pg_moniitor
rolsuper
rolinherit
rolcreaterole
rolcreatedb
rolcanlogin
rolreplication
rolconnlimit
rolpassword
rolvaliduntil
rolbypassrils
rolconfig

oid

-[ RECORD 3 ]--
rolname
rolsuper

- —h —h —h t

-1
* Kk kKK Kk K

pg_read_all_settings
.f.'
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rolinherit
rolcreaterole
rolcreatedb
rolcanlogin
rolreplication
rolconnlimit
rolpassword
rolvaliduntil
rolbypassrils
rolconfig

oid

- —h —h —h

-1
Kok Kk kK kK

.F

3374
Voici la signification des différentes colonnes :

- rolname ,lenomdurdle;

- rolsuper ,lerole a-t-il lattribut SUPERUSER 7?;

- rolinherit, lerole hérite-t-il automatiquement des droits des réles dont il est membre ?;
- rolcreaterole, lerole a-t-il le droit de créer des roles ? ;

- rolcreatedb , le rdle a-t-il le droit de créer des bases ? ;

- rolcanlogin, le role a-t-il le droit de se connecter ?;

- rolreplication, lerble peut-il &tre utilisé dans une connexion de réplication ?;

rolconnlimit , limite du nombre de connexions simultanées pour ce role ( @ indiquant « pas
de connexions possibles », -1 permetd’indiquer qu’il n’y a pas de limite en dehors de la valeur
du parameétre max_connections );

rolpassword , mot de passe du role (non affiché) ;

rolvaliduntil , date limite de validité du mot de passe;

rolbypassrls , le rble court-circuite-t-il les droits sur les lignes ? ;
- rolconfig , configuration spécifique du role ;

oid , identifiant systeme du réle.

Pour avoir une vue plus simple, il est préférable d’utiliser la métacommande \du dans psql :

postgres=# \du

List of roles

=[ RECORD 1 J-==—=—=————— =
Role name | postgres

Attributes | Superuser, Create role, Create DB, Replication, Bypass RLS
Member of | {}

~[ RECORD 2 Jr—mm—mmm e e e e e e

Role name | ul

Attributes |

Member of | {}

[ RECORD 3 J—m——mmm e e e e e
Role name | u2

Attributes | Create DB
Member of | {1}

Il est a noter que les roles systemes ne sont pas affichés. Les roles systemes sont tous ceux commen-
¢antpar pg_ .
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La métacommande \du ne fait qu’accéder aux tables systemes. Par exemple :

$ psql postgres

psql (17.0)
Type "help" for help.

postgres=# \set ECHO_HIDDEN true

postgres=# \x on

postgres=# \du

* Kk %k kK kK REQUETE * kK kkk ok kk

SELECT r.rolname, r.rolsuper, r.rolinherit,
r.rolcreaterole, r.rolcreatedb, r.rolcanlogin,
r.rolconnlimit, r.rolvaliduntil

, r.rolreplication

, r.rolbypassrls

FROM pg_catalog.pg_roles r

WHERE r.rolname !~ '/Apg_ '

ORDER BY 1;
hhkhkkhkhkkkhkhkkhkkhkhkkhkhkkhkkhkhkkhkhkkkkkhkkkkx

List of roles

~[ RECORD 7 J=====mmmmmmmmmmm oo oo
Nom du réle | postgres
Attributs | Superutilisateur, Créer un réle, Créer

| une base, Réplication, Contournement RLS
[...]

\du affiche aussi les groupes jusqu’a la version 14 de PostgreSQL. Pour les voir avec PostgreSQL 15
ou postérieur, utiliser \drg :

CREATE ROLE devs ;

CREATE ROLE alphonse LOGIN ;
CREATE ROLE alfred LOGIN ;
GRANT devs TO alphonse ;
GRANT devs TO alfred ;

Liste des droits de roles

Nom du réle | Membre de | Options | Donneur de droits
————————————— o

alfred | devs | INHERIT, SET | postgres

alphonse | devs | INHERIT, SET | postgres
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5.3.3 Création d’un rdle

- SQL: CREATE ROLE

- droit nécessaire: SUPERUSER Ou CREATEROLE
- prérequis : utilisateur inexistant

- Outil systéme: createuser

- attribut LOGIN par défaut

Lordre CREATE ROLE est le seul moyen avec PostgreSQL de créer un réle. Il suffit d’y ajouter le nom

du role a créer pour que la création se fasse. Il est néanmoins possible d’y ajouter un certain nombre
d’options:

SUPERUSER , pour que le nouveau réle soit superutilisateur (autrement dit, ce role a le droit de
tout faire une fois connecté a une base de données) ;
CREATEDB , pour que le nouveau réle ait le droit de créer des bases de données;

CREATEROLE , pour que le nouveau rdle ait le droit de créer un rle;

INHERIT , pour que le nouveau role hérite automatiquement des droits des roles dont il est
membre ;
LOGIN , pour que le nouveau role ait le droit de se connecter (c’est automatique avec

CREATE USER OU createuser ,pasavec CREATE GROUP ou CREATE ROLE );

REPLICATION , pour que le nouveau rdle puisse se connecter en mode réplication ;

BYPASSRLS , pour que le nouveau role puisse ne pas étre vérifié pour les sécurités au niveau
ligne;

- CONNECTION LIMIT ,pour limiter le nombre de connexions simultanées pour cerdle;

- PASSWORD , pour préciser le mot de passe de ce rdle;

- VALID UNTIL ,pourindiquer la date limite de validité du mot de passe;

- 1IN ROLE , pourindiquer a quel réle ce role appartient ;

- IN GROUP , pourindiquer a quel groupe ce role appartient ;

- ROLE , pourindiquer les membres de ce role;

- ADMIN , pourindiquer les membres de ce réles (les nouveaux membres ayant en plus la possi-

bilité d’ajouter d’autres membres a ce role) ;
USER , pour indiquer les membres de ce role ;

SYSID , pour préciser I'identifiant systéme, mais est ignoré.

Par défaut, un réle n’a aucun attribut (ni superutilisateur, ni le droit de créer des rles ou des bases, ni
la possibilité de se connecter en mode réplication, ni la possibilité de se connecter).

Voici quelques exemples simples :
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postgres=# CREATE ROLE u3;

CREATE ROLE

postgres=# CREATE ROLE u4 CREATEROLE;
CREATE ROLE

postgres=# CREATE ROLE u5 LOGIN IN ROLE u2;
CREATE ROLE

postgres=# CREATE ROLE u6 ROLE u5;

CREATE ROLE

postgres=# \du

List of roles

=[ RECORD 1 J-===—=———— = m
Role name | postgres

Attributes | Superuser, Create role, Create DB, Replication, Bypass RLS
Member of | {}

—[ RECORD 2 Jmmmmm e e e e

Role name | ul

Attributes |

Member of | {}

~[ RECORD 3 J—m——mmm e e e e
Role name | u2

Attributes | Create DB

Member of | {}

=[ RECORD 4 J-——mmmm oo oo oo oo oo o
Role name | u3

Attributes | Cannot login

Member of | {}

—~[ RECORD 5 Jmmmmm e e e e e e
Role name | u4

Attributes | Create role, Cannot login

Member of | {}

~[ RECORD 6 J—=———mmmmm e e o e e
Role name | u5

Attributes |

Member of | {u2,u6}

[ RECORD 7 J-===—=———— = m o —
Role name | u6

Attributes | Cannot login
Member of | {}

Tous les roles nont pas le droit de créer un réle. Le r6le qui exécute la commande SQL doit avoir soit
lattribut SUPERUSER soit l'attribut CREATEROLE . Un utilisateur qui a l'attribut CREATEROLE pourra

créer tout type de réles sauf des superutilisateurs.
Voici un exemple complet :
postgres=# CREATE ROLE u7 LOGIN CREATEROLE;

CREATE ROLE

PostgreSQL Administration 285



DALIBO Formations

postgres=# \c postgres u7

You are now connected to database "postgres" as user "u7".

postgres=> CREATE ROLE u8 LOGIN;

CREATE ROLE

postgres=> CREATE ROLE u9 LOGIN CREATEDB;

CREATE ROLE

postgres=> CREATE ROLE ul® LOGIN SUPERUSER;

ERROR: must be superuser to create superusers

postgres=> \du

List of roles

Role name | Attributes | Member of
___________ e

postgres | Superuser, Create role, Create DB, Replication, Bypass RLS | {}

ul | | O

u2 | Create DB | {3}

u3 | Cannot login | {3

u4 | Create role, Cannot login | {3

us | | {u2,u6}

ué | Cannot login | {3

u7 | Create role | {3

u8 | | {3

u9 | Create DB | {2}

Ilest toujours possible d’utiliser lesordres SQL CREATE USER et CREATE GROUP .PostgreSQL les com-
prend comme étant l'ordre CREATE ROLE . Dans le premier cas ( CREATE USER ), il ajoute automati-
quement Uoption LOGIN .

Un outil shell existe aussi pour créer un utilisateur, c’est-a-dire la encore un role avec lattribut
LOGIN :

$ createuser --echo ul@ --superuser

SELECT pg_catalog.set_config('search_path', '', false)
CREATE ROLE ul® SUPERUSER CREATEDB CREATEROLE INHERIT LOGIN;

286 PostgreSQL Administration



DALIBO Formations

5.3.4 Suppression d’unrole

- SQL: DROP ROLE

- droit nécessaire: SUPERUSER OU CREATEROLE
- prérequis: role existant, role ne possédant pas d’objet
- pensera REASSIGN OWNED et DROP OWNED

- Outil systéme: dropuser

La suppression d’un role se fait uniquement avec 'ordre DROP ROLE . Seuls les utilisateurs disposant
des attributs SUPERUSER et CREATEROLE peuvent supprimer des roles. Cependant, pour que cela
fonctionne, il faut que le r6le a supprimer ne soit pas propriétaire d’objets dans l'instance. S’il est
propriétaire, un message d’erreur apparaitra :

postgres=> DROP ROLE ul;

ERROR: role "ul" cannot be dropped because some objects depend on it
DETAIL: owner of database b2

Il faut donc changer le propriétaire des objets en question ou supprimer les objets. Vous pouvez utili-
ser respectivement les ordres REASSIGN OWNED et DROP OWNED pour cela.

Un role qui n’a pas l'attribut SUPERUSER ne peut pas supprimer un réle qui a cet attribut :

postgres=> DROP ROLE ul0;

ERROR: must be superuser to drop superusers

Par contre, il est possible de supprimer un role qui est connecté. Le role connecté gardera des possibi-
lités limitées apres sa suppression. Par exemple, il peut toujours lire quelques tables systémes mais il
ne peut plus créer d’objets.

Il existe aussi un outil systéeme appelé dropuser pour faciliter la suppression d’un réle :
$ dropuser --echo ul@

SELECT pg_catalog.set_config('search_path', '', false)
DROP ROLE ul0;
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5.3.5 Modification d’un role

s.]

- ALTER ROLE

- pour modifier quelques méta-données
- pour ajouter, modifier ou supprimer une configuration

- Catalogue systeme: pg_db_role_setting

Avec lacommande ALTER ROLE , il est possible de modifier quelques méta-données du réle :

son nom;
son mot de passe;
sa limite de validité ;
ses attributs:

- SUPERUSER ;
- CREATEDB ;

- CREATEROLE ;
- CREATEUSER ;
- INHERIT ;

- LOGIN ;

- REPLICATION ;
- BYPASSRLS .

Toutes ces opérations peuvent s’effectuer alors que le réle est connecté a la base.

Il est aussi possible d’ajouter, de modifier ou de supprimer une configuration spécifique pour un role
en utilisant la syntaxe suivante :

ALTER ROLE rd6le SET parametre TO valeur;

La configuration spécifique de chaque réle surcharge toute configuration regue sur la ligne de com-
mande du processus postgres pére ou du fichier de configuration postgresql.conf , mais aussi la

configuration spécifique de la base de données ou le role est connecté. L'ajout d’une configuration
avec ALTER ROLE sauvegarde le paramétrage mais ne applique pas immédiatement. Il n’est appli-

qué que pour les prochaines connexions. Notez que les roles peuvent cependant modifier ce réglage
pendant la session ; il s’agit seulement d’un réglage par défaut, pas d’un réglage forcé.

Voici un exemple complet :
$ psql -U u2 postgres

psql (13.0)
Type "help" for help.
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postgres=> SHOW work_mem;

postgres=> ALTER ROLE u2 SET work_mem TO '20MB';
ALTER ROLE
postgres=> SHOW work_mem;

work_mem

postgres=> \c - u2
You are now connected to database "postgres" as user "u2".

postgres=> SHOW work_mem;

Cette configuration est présente méme aprés un redémarrage du serveur. Elle n’est pas enregis-
trée dans le fichier de configuration postgresql.conf mais dans un catalogue systeme appelé

pg_db_role_setting :

bl=# SELECT d.datname AS "Base", r.rolname AS "Utilisateur",
setconfig AS "Configuration"
FROM pg_db_role_setting
LEFT JOIN pg_database d ON d.oid=setdatabase
LEFT JOIN pg_roles r ON r.oid=setrole
ORDER BY 1, 2;

Base | Utilisateur | Configuration
______ o
bl | | {work_mem=2MB}
b2 | | {work_mem=32MB}
b3 | | {work_mem=10MB,maintenance_work_mem=128MB}
| ul | {maintenance_work_mem=256MB}
| u2 | {work_mem=20MB}

Il est aussi possible de configurer un paramétrage spécifique pour un utilisateur et une base don-
nés:

postgres=# ALTER ROLE u2 IN DATABASE bl SET work_mem to '10MB';
ALTER ROLE

postgres=# \c postgres u2

You are now connected to database "postgres" as user "u2".

postgres=> SHOW work_mem;
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work_mem

postgres=> \c bl u2
You are now connected to database "bl" as user "u2".
bl=> SHOW work_mem;

work_mem

bl=> \c bl ul
You are now connected to database "bl" as user "ul".

bl=> SHOW work_mem;

bl=> \c postgres ul
You are now connected to database "postgres" as user "ul".
postgres=> SHOW work_mem;

work_mem

bl=# SELECT d.datname AS "Base", r.rolname AS "Utilisateur",
setconfig AS "Configuration"
FROM pg_db_role_setting
LEFT JOIN pg_database d ON d.oid=setdatabase
LEFT JOIN pg_roles r ON r.oid=setrole
ORDER BY 1, 2;

Base | Utilisateur | Configuration
______ o

bl | u2 | {work_mem=10MB}

bl | | {work_mem=2MB}

b2 | | {work_mem=32MB}

b3 | | {work_mem=10MB,maintenance_work_mem=128MB}
| ul | {maintenance_work_mem=256MB}
| u2 | {work_mem=20MB}

Pour annuler la configuration d’un parameétre pour un réle, utilisez :

ALTER ROLE r6le RESET parametre;

Attention : la prise en compte de ces options dans les sauvegardes est un point délicat.
Il est détaillé dans notre module de formation sur les sauvegardes logiques.
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Apres sa création, il est toujours possible d’ajouter et de supprimer un réle dans un autre réle. Pour
cela, il est possible d’utiliser les ordres GRANT et REVOKE :

GRANT role_groupe TO role_utilisateur;
Il est aussi possible de passer par lacommande ALTER GROUP de cette facon:

ALTER GROUP role_groupe ADD USER role_utilisateur;

5.3.6 Mot de passe

.'j Le mot de passe ne concerne pas toutes les méthodes d’authentification

- Par défaut: l'utilisateur n’a pas de mot de passe
- donc pas de connexion possible

- Modification :

ALTER ROLE ul PASSWORD 'supersecret'; -- dangereux

- Attention a ne pas l'afficher dans les traces

- fournir un mot de passe déja chiffré
- utiliser \password OU createuser

createuser --login --echo —-pwprompt ul

Certaines méthodes d’authentification n’ont pas besoin de mot de passe (comme peer pour les
connexions depuis le serveur méme), ou déléguent l'authentification a un systeme extérieur (comme

ldap ). Par défaut, les utilisateurs n’ont pas de mot de passe. Si la méthode en exige un, ils ne pour-
ront pas se connecter.

(;) Il est trés fortement conseillé d’utiliser une méthode d’authentification avec saisie du

X mot de passe.

On peut le créer ainsi:

ALTER ROLE ul PASSWORD 'supersecret';

A partir de 13, avec une méthode d’authentification bien configurée, le mot de passe sera demandé. Il
faudra, dans cet exemple, saisir « supersecret » pour que la connexion se fasse.
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ATTENTION ! Le mot de passe peut apparaitre en clair dans les traces | Notamment si
log_min_duration_statement vautO.

$ grep PASSWORD $PGDATA/log/traces.log

psql - LOG: duration: 1.865 ms
statement: ALTER ROLE ul PASSWORD 'supersecret';

La vue systeme pg_stat_activity ou l'extension pg_stat_statements, voire
d’autres outils, sont aussi susceptibles d’afficher la commande et donc le mot de passe
en clair.

Il est donc essentiel de s’arranger pour que seules des personnes de confiance aient acces aux traces
et vues systémes. |l est certes possible de demander temporairement la désactivation des traces pen-
dant le changement de mot de passe (si l'on est superutilisateur) :

SET log_min_duration_statement TO -1;
SET log_statement TO none;
ALTER ROLE ul PASSWORD 'supersecret';

$ grep PASSWORD S$PGDATA/log/postgresql-Mon.log
[rien]

Cependant, cela ne régle pas le casde pg_stat_statements et pg_stat_activity .

De maniere générale, il est donc chaudement conseillé de ne renseigner que des mots de passe chif-
frés. C’est trés simple en mode interactif avec psql , la métacommande \password opere le chiffre-
ment:

\password ul

Saisissez le nouveau mot de passe
Saisissez-le a nouveau

L'ordre effectivement envoyé au serveur et éventuellement visible dans les traces sera :

ALTER USER ul PASSWORD 'SCRAM-SHA-256%$4096:KcHOLSZE..Hj81r3w="
De méme si on crée le role depuis le shell avec createuser :

createuser --login —--echo —-pwprompt ul

Saisir le mot de passe pour le nouveau réle

Le saisir de nouveau

SELECT pg_catalog.set_config('search_path', '', false);

CREATE ROLE ul PASSWORD

< 'SCRAM-SHA-256%$4096: /LVaGESxmDwyF92urT..hSOKOXIpwWAbTpW1i9peGIfg="
NOSUPERUSER NOCREATEDB NOCREATEROLE INHERIT LOGIN NOREPLICATION NOBYPASSRLS;
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Lors des changements de mots de passe, ne pas oublier qu’il reste un risque de fuite
aussi au niveau des outils systéeme, par exemple 'historique du shell, l'affichage de la
liste des processus ou les traces systeme !

5.3.7 Sécurité des mots de passe

password_encryption = "scram-sha-256"
- SCRAM-SHA-256 : défaut (= v14)
- MD5 : déprécié, mais défaut jusque v13'!

- Sécurité:

date limite sur le mot de passe (pas le role)

pas de vérification de la force du mot de passe

pas de limite de tentatives échouées (tester fail2ban )
itérations SCRAM (v16)

Le mot de passe est chiffré en interne, et visible dans les sauvegardes avec pg_dumpall -g,oudans
la vue systeme pg_authid .

Il existe deux méthodes de chiffrement : SCRAM-SHA-256 et I’historique MD5, a ne plus utiliser. Elles
sont éventuellement utilisables simultanément pour des utilisateurs différents.

L'exemple suivant montre que la méthode de chiffrement peut différer selon les roles, en fonction de
la valeur du parameétre password_encryption au moment de la mise en place du mot de passe:

SET password_encryption TO "scram-sha-256";
CREATE ROLE ul2 LOGIN PASSWORD 'supersecret';

SELECT * FROM pg_authid WHERE rolname IN ('ul', 'ul2') ORDER BY 1;

-[ RECORD 1 ]--+
rolname |
rolsuper |
rolinherit |
rolcreaterole |
rolcreatedb |
rolcanlogin |
rolreplication |
rolbypassrls |
rolconnlimit |

= —h et —h et HC

|
=
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rolpassword | md5fb75f17111cea6le62b54ab950dd1268
rolvaliduntil |
=[ RECORD 2 J-—#-—————— oo
rolname |
rolsuper |
rolinherit |
rolcreaterole |
rolcreatedb |
rolcanlogin |
rolreplication |
rolbypassrls |
rolconnlimit |

|

rolpassword

—h h et —h et HC

-1
SCRAM-SHA-256$4096:0/uC60DNUQWO8H9pMaVg8g==$nDUpGSefHOZMd
TcbWR13NPELJubGg7PduijX/Hyt/M=:PSUzE+rP5g4f6mb5sFDRq/Hds
OrLvfYew9ZIdz0/GDw=

rolvaliduntil |

Chiffrement SCRAM-SHA-256 :

SCRAM-SHA-256 n’est la méthode par défaut que depuis PostgreSQL 14, bien que disponible depuis
PostgreSQL 10. Elle est plus complexe et plus slire que 'ancienne méthode MD5. Notamment, le méme
mot de passe entré plusieurs fois pour un méme utilisateur, méme sur la méme instance, donnera des
versions chiffrées a chaque fois différentes, mais interchangeables.

Un chiffrement SCRAM-SHA-256 est de la forme:

SCRAM-SHA-256%<sel>:<nombre d'itérations>$<hash>

Pour quelques détails d’implémentation et une comparaison avec MD5, voir par exemple cette pré-
sentation de Jonathan Katz?.

Générer soi-méme des mots de passe chiffrés en SCRAM-SHA-256 en-dehorsde psql est plus compli-
qué qu’avec MD5, et les outils comme \password s’appuient souvent sur les fonctions fournies par la
bibliothéque 1ibpgq . Cette derniére sert aussi de base a la bibliothéque python psycopg3? et sa fonc-
tion PGconn.encrypt_password()®. Indépendammentde la 1ibpgq , il existe aussi un script python de
Jonathan Katz* (version 3.6 minimum).

Depuislaversion 16, il est possible d’ajuster le nombre d’itérations avec le parametre scram_iterations .

Le défaut de 4096 est un compromis. Monter plus haut permet de lutter contre les attaques par force
brute. Réduire ce parameétre permet de parer aux problémes de performances depuis certains
terminaux peu puissants, ou en cas de connexions tres fréquentes (le début de la discussion entre
les développeurs® illustre bien ces deux contraintes).

Chiffrement MD5 :

md5 estla méthode de chiffrement par défaut jusque PostgreSQL 13 inclus. On peut la rencontrer sur
des instances de versions supérieures qui ont été migrées.

thttps://fr.slideshare.net/jkatz05/safely-protect-postgresql-passwords-tell-others-to-scram
Zhttps://github.com/psycopg/psycopg
3https://www.psycopg.org/psycopg3/docs/api/pq.html#psycopg.pq.PGconn.encrypt_password
*https://gist.github.com/jkatz/e0a1f52f66fa03b732945f6eb94d9c2 1#file-encypt_password-py-L20
Shttps://www.postgresqgl.org/message-id/F72E7BC7-189F-4B17-BF47-9735EB72C364@yesql.se
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g La méthode md5 est officiellement dépréciée. Migrez les mots de passe de vos utilisa-
teurs.

Cette méthode calcule la somme MD5 du mot de passe concaténé au nom du réle (pour que deux uti-
lisateurs de méme mot de passe n’ait pas la méme version chiffrée) ; puis « md5 » est ajouté devant.

De maniere plus générale, l'algorithme MD5 est considéré comme trop faible de nos jours. Un autre
probléme de sécurité est que la version chiffrée d’'un mot de passe est identique sur deux instances
différentes pour un méme nom d’utilisateur, ce qui ouvre la possibilité d’attaques par rainbow tables®.
Un inconvénient plus mineur du chiffrement MD5 est qu’il utilise le nom de l'utilisateur : en cas de
changement de ce nom, il faudra de nouveau rentrer le mot de passe pour que son stockage chiffré
soit correct.

Pour éviter de fournir un mot de passe en clair a PostgreSQL, il était facile de le chiffrer en MD5 avant
de le fournir a PostgreSQL :

$ echo -n "supersecretul" | md5sum
fb75f17111cea6le62b54ab950dd1268 -

ALTER ROLE ul PASSWORD 'md5fb75f17111lcea6le62b54ab950dd1268"';

Dans les traces on ne trouvera que la version chiffrée :

psql - LOG: duration: 2.100 ms statement: ALTER ROLE ul
PASSWORD 'md5fb75f17111cea6le62b54ab950dd1268"';

Cohabitation de mots de passe SCRAM-SHA-256 et MD5 :

Lors de la mise a jour d’'une ancienne instance, il n’est pas forcément possible de ré-entrer immé-
diatement tous les mots de passe existants chiffrés en MD5. De plus, certains outils clients anciens
pourraient ne pas supporter SCRAM-SHA-256 (voir le wiki’). Changer la méthode d’authentification
selon l'utilisateur est donc utile.

La méthode d’authentification SCRAM-SHA-256 doit rester le défaut, et tout mot de passe réentré sera
chiffré en SCRAM-SHA-256 :

password_encryption = "scram-sha-256"
Sile mot de passe est stocké au format SCRAM-SHA-256, une authentification paramétrée sur mds ou

password dans lefichier pg_hba.conf fonctionnera aussi. Cela facilite la migration progressive des
utilisateurs de md5 a scram-sha-256 , qui peuvent réentrer leur mot de passe quand ils veulent.

Par contre, indiquer la méthode scram-sha-256 dans pg_hba.conf impose un chiffrement en
SCRAM-SHA-256 et interdit d’utiliser MD5.

On peut mixer les deux méthodes dans pg_hba.conf si le besoin se fait sentir, par exemple pour
n’utiliser md5 que pour une seule application (avec un compte dédié) avec un ancien client :

Shttps://fr.wikipedia.org/wiki/Rainbow_table
Thttps://wiki.postgresql.org/wiki/List_of_drivers
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host compta mathusalem 192.168.66.66/32 md5
host all all 192.168.66.0/24 scram-sha-256

Dates de fin de validité (expiration) des mots de passe :

On peut définir une date de fin de validité pour les mots de passe mais pas pour les roles eux-mémes. ||
reste donc possible de se connecter en local par laméthode peer mémesile motde passe a expiré.

Sécurité des mots de passe :

Enfin, il est a noter que PostgreSQL ne vérifie pas la faiblesse d’'un mot de passe. Il est certes possible
d’installer une extension appelée passwordcheck (voir sa documentation?®).

postgres=# ALTER ROLE ul PASSWORD 'supersecret';

ERROR: password must contain both letters and nonletters

Il est possible de modifier le code source de cette extension pour y ajouter les régles convenant a
votre cas, ou d’utiliser la bibliotheque cracklib . Des extensions de ce genre, extérieures au projet,
existent. Cependant, ces outils exigent que le mot de passe soit fourni en clair, et donc sujet a une
fuite (dans les traces par exemple), ce qui, répétons-le, est fortement déconseillé !

Un rdle peut tenter de se connecter autant de fois qu’il le souhaite, ce qui expose a des attaques de
type force brute. Il est possible d’interdire toute connexion a partir d’'un certain nombre de connexions
échouées sivous utilisez une méthode d’authentification externe qui le gére (comme PAM, LDAP ou Ac-
tive Directory). Vous pouvez aussi obtenir cette fonctionnalité en utilisant un outil comme fail2ban .

Sa configuration est détaillée dans notre base de connaissances®.

8https://docs.postgresql.fr/current/passwordcheck.html
°https://kb.dalibo.com/fail2ban
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5.4 DROITS SURLES OBJETS

s.)

Droits sur les objets

Droits sur les méta-données
Héritage des droits
Changement de role

Pour bien comprendre 'intérét des utilisateurs, il faut bien comprendre la gestion des droits. Les droits
sur les objets vont permettre aux utilisateurs de créer des objets ou de les utiliser. Les commandes
GRANT et REVOKE sont essentielles pour cela. Modifier la définition d’un objet demande un autre
type de droit, que les commandes précédentes ne permettent pas d’obtenir.

Donner des droits a chaque utilisateur peut paraitre long et difficile. C’est pour cela qu’il est générale-
ment préférable de donner des droits a une entité spécifique dont certains utilisateurs hériteront.

5.4.1 Droits sur les objets

s.]

- Donner un droit:

GRANT USAGE ON SCHEMA unschema TO utilisateur ;
GRANT SELECT,DELETE,INSERT ON TABLE matable TO utilisateur ;

- Retirer undroit:
REVOKE UPDATE ON TABLE matable FROM utilisateur ;
- Droits spécifiques pour chaque type d’objets :

ALTER DEFAULT PRIVILEGES IN SCHEMA ..
ALTER DEFAULT PRIVILEGES FOR ROLE ..

- Avoir le droit de donner le droit :

WITH GRANT OPTION

- Groupe implicite: public
- Schéma par défaut: public lisible partous (<14)!

REVOKE ALL ON SCHEMA public FROM public ;
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Par défaut, seul le propriétaire a des droits sur son objet. Les superutilisateurs n’ont pas de droit spé-
cifique sur les objets mais étant donné leur statut de superutilisateur, ils peuvent tout faire sur tous
les objets.

Le propriétaire d’un objet peut décider de donner certains droits sur cet objet a certains roles. Il le fera
avec lacommande GRANT :

GRANT droits ON type_objet nom_objet TO role

Les droits disponibles dépendent du type d’objet visé. Par exemple, il est possible de donner le droit
SELECT sur une table mais pas sur une fonction. Une fonction ne se lit pas, elle s’exécute. Il est donc

possible de donner le droit EXECUTE sur une fonction.

La liste compléte des droits figure dans la documentation officielle®.

Il faut donner les droits aux différents objets séparément. De plus, donner le droit ALL surune base

de données donne tous les droits sur la base de données, autrement dit l'objet base de donnée, pas
sur les objets a l'intérieur de la base de données. GRANT n’est pas une commande récursive. Prenons
un exemple:

bl=# CREATE ROLE u20 LOGIN;

CREATE ROLE

bl=# CREATE ROLE u2l LOGIN;

CREATE ROLE

bl=# \c bl u20

You are now connected to database "bl" as user "u20".
bl=> CREATE SCHEMA sl1;

ERROR: permission denied for database bl

bl=> \c bl postgres

You are now connected to database "bl" as user "postgres".
bl=# GRANT CREATE ON DATABASE bl TO u20;

GRANT

bl=# \c bl u20

You are now connected to database "bl" as user "u20".
bl=> CREATE SCHEMA sl1;

CREATE SCHEMA

bl=> CREATE TABLE sl.tl (cl integer);

CREATE TABLE

Phttps://docs.postgresql.fr/current/sql-grant.html
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bl=> INSERT INTO sl.tl VALUES (1), (2);
INSERT 0 2
bl=> SELECT * FROM sl.tl;

cl

1
2

bl1=> \c bl u21l
You are now connected to database "bl" as user "u21l".
bl=> SELECT x* FROM sl.tl;

ERROR: permission denied for schema sl
LINE 1: SELECT * FROM sl.t1l;
A

bl=> \c bl u20

You are now connected to database "bl" as user "u20".
bl=> GRANT SELECT ON TABLE sl.tl TO u2l;

GRANT

b1=> \c bl u21l

You are now connected to database "bl" as user "u2l".
bl=> SELECT * FROM sl.tl;

ERROR: permission denied for schema si1

LINE 1: SELECT * FROM sl.t1;

A

bl=> \c bl u20

You are now connected to database "bl" as user "u20".
bl=> GRANT USAGE ON SCHEMA sl TO u2l;

GRANT

bl=> \c bl u21l

You are now connected to database "bl" as user "u2l".
bl=> SELECT * FROM sl.tl;

cl

1
2

b1=> INSERT INTO sl.tl VALUES (3);

ERROR: permission denied for relation t1
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Le probleme de ce fonctionnement est qu’il faut indiquer les droits pour chaque utilisateur, ce qui peut
devenir difficile et long. Imaginez avoir a donner le droit SELECT sur les 400 tables d’un schéma...
Il est néanmoins possible de donner les droits sur tous les objets d’un certain type dans un schéma.
Voici un exemple:

GRANT SELECT ON ALL TABLES IN SCHEMA sl to u2l;

Notez aussi que, lors de la création d’une base, PostgreSQL ajoute automatiquement un schéma
nommé public .Avant la version 15, tous les droits sont donnés sur ce schéma a un pseudo-role, lui

aussi appelé public , et dont tous les rdles existants et & venir sont membres d’office. A partir de la
version 15, le schéma public appartient au propriétaire de la base et aucun droit par défaut n’est
donné aux autres utilisateurs.

Avec une version antérieure a la version 15, n’importe quel utilisateur peut donc, par
défaut, créer des tables dans le schéma public de toute base ou il peut se connecter
(mais ne peut lire les tables créées la par d’autres, sans droit supplémentaire) !

Dans une logique de sécurisation, avant la version 15, il faut donc penser a enlever les droitsa public .
Une fausse bonne idée est de tout simplement supprimer le schéma public , ou de le récréer (par
défaut, sansdroits pour le groupe public ).Cependant, une sauvegarde logique serait restaurée dans
une base qui, par défaut, aurait a nouveau un schéma public ouverta tous. Une révocation explicite
des droits se retrouvera par contre dans une sauvegarde :

REVOKE ALL ON SCHEMA public FROM public ;

(Noter la subtilité de syntaxe: GRANT... TO... et REVOKE... FROM... )

Nombre de scripts et outils peuvent tomber en erreur sans ces droits. Il faudra remonter
cela aux auteurs en tant que bugs.

Cette modification peut étre faite aussi dans la base templatel (quisertde modeéle atoute nouvelle
base), sur toute nouvelle instance.

Enfin il est possible d’ajouter des droits pour des objets qui n’ont pas encore été créés. En fait, la com-
mande ALTER DEFAULT PRIVILEGES permetdedonnerdesdroits pardéfautacertainsrdles. De cette
fagon, surun schéma qui atendance a changer fréiquemment, il n’est plus nécessaire de se préoccuper
des droits sur les objets.

ALTER DEFAULT PRIVILEGES IN SCHEMA public GRANT SELECT ON TABLES TO public ;
ALTER DEFAULT PRIVILEGES IN SCHEMA public GRANT INSERT ON TABLES TO utilisateur ;

Lorsqu’un droit est donné a un réle, par défaut, ce role ne peut pas le donner a un autre. Pour lui
donneren plus le droit de donner ce droit a un autre réle, il faut utiliser la clause WITH GRANT OPTION
comme le montre cet exemple :
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bl=# CREATE TABLE t2 (id integer);
CREATE TABLE

bl=# INSERT INTO t2 VALUES (1);

INSERT 0 1

bl=# SELECT * FROM t2;

id

1

bl=# \c bl ul
You are now connected to database "bl" as user "ul".
bl=> SELECT * FROM t2;

ERROR: permission denied for relation t2

bl=> \c bl postgres

You are now connected to database "bl" as user "postgres".

bl=# GRANT SELECT ON TABLE t2 TO ul;
GRANT

bl=# \c bl ul
You are now connected to database "bl" as user "ul".
bl=> SELECT * FROM t2;

id

1

bl=> \c bl u2
You are now connected to database "bl" as user "u2".
bl=> SELECT * FROM t2;

ERROR: permission denied for relation t2

bl=> \c bl ul
You are now connected to database "bl" as user "ul".
bl1=> GRANT SELECT ON TABLE t2 TO u2;

WARNING: no privileges were granted for "t2"
GRANT

bl=> \c bl postgres

You are now connected to database "bl" as user "postgres".

bl=# GRANT SELECT ON TABLE t2 TO ul WITH GRANT OPTION;

PostgreSQL Administration

301



DALIBO Formations

GRANT

bl=# \c bl ul

You are now connected to database "bl" as user "ul".
bl1=> GRANT SELECT ON TABLE t2 TO u2;

GRANT

b1=> \c bl u2

You are now connected to database "bl" as user "u2".
bl=> SELECT * FROM t2;

id

1

5.4.2 Afficher les droits

s.]

- Colonne xacl sur les tables systemes

- datacl pour pg_database
- relacl pour pg_class

- Codage rolel=xxxx/role2 (format aclitem)

- rolel :role concerné par les droits
- xxxx :droits parmi xxxx
- role2 :role quiadonné les droits

- Sous psql :

- \dp et \z

Les colonnes xacl des catalogues systémes indiquent les droits sur un objet. Leur contenu est un
codage au format aclitem indiquant le rle concerné, ses droits, et qui lui a fourni ces droits (ou le
propriétaire de l'objet, si celui qui a fourni les droits est un superutilisateur).

Les droits sont codés avec des lettres. Les voici avec leur signification :
- r pourlalecture ( SELECT );

- w pour les modifications ( UPDATE ) ;
- a pourlesinsertions ( INSERT );
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pour les suppressions ( DELETE );

pour la troncation ( TRUNCATE ) ;

pour 'ajout de clés étrangeres ;

pour l'ajout de triggers;

pour l'exécution de routines;

pour lutilisation (d’un schéma par exemple) ;

pour la création d’objets permanents (tables ou vues par exemple) ;

|
O| o

|
Of cCf| X| | X

- ¢ pour la connexion (spécifique aux bases de données) ;
- T pour la création d’objets temporaires (tables ou index temporaires) ;
m pour le droit de « maintenir », c’est-a-dire lancer des VACUUM , ANALYZE , rafraichir, réin-

dexer... (a partir de PostgreSQL 17) ;
s pour la modification d’un paramétre superutilisateur avec SET ;

A pour la modification d’un parameétre avec ALTER SYSTEM .

CREATE TABLE public.demol (

champl text,

champ2 text);
ALTER TABLE public.demol OWNER TO postgres;
CREATE TABLE public.demo2 (

champ3 text);
ALTER TABLE public.demo2 OWNER TO postgres;
GRANT SELECT,INSERT ON TABLE public.demol TO jack;
GRANT SELECT ON TABLE public.demol TO paul;
GRANT DELETE,TRUNCATE ON TABLE public.demol TO pierre;
GRANT UPDATE (champ2) ON TABLE public.demol TO pierre;
GRANT MAINTAIN ON demol TO jack,pierre; /* vi7 */
GRANT SELECT ON TABLE public.demo2 TO pierre;
GRANT SELECT(champ3) ON TABLE public.demo2 TO paul;

# \z
Droits d'acces
Schéma | Nom | Type | Droits d'acces | Droits .. la colonne |
—_——————— to— o ——— e o +-——
public | demol | table | postgres=arwdDxtm/postgres+| champ2: +|
| | | jack=armi/postgres +| pierre=w/postgres |
| | | paul=r/postgres +| |
| | | pierre=dDm/postgres | |
public | demo2 | table | postgres=arwdDxtm/postgres+| champ3: +|
| | | pierre=r/postgres | paul=r/postgres |
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5.4.3 Droits sur les métadonnées

- Seul le propriétaire peut changer la structure d’un objet

- lerenommer
- le changer de schéma ou de tablespace
- lui ajouter/retirer des colonnes

- Un seul propriétaire
- peut étre un utilisateur ou un groupe

- REASSIGN OWNER / DROP OWNED

Les droits sur les objets ne concernent pas le changement des méta-données et de la structure de
objet. Seul le propriétaire (et les superutilisateurs) peut le faire. S’il est nécessaire que plusieurs per-
sonnes puissent utiliser la commande ALTER sur objet, il faut que ces différentes personnes aient
un role qui soit membre du réle propriétaire de Uobjet. Prenons un exemple :

bl=# \c bl u21

You are now connected to database "bl" as user "u2l".
bl=> ALTER TABLE sl.tl ADD COLUMN c2 text;

ERROR: must be owner of relation tl

bl=> \c bl u20

You are now connected to database "bl" as user "u20".

bl=> GRANT u20 TO u2l;

GRANT ROLE
b1=> \du
List of roles
Role name | Attributes | Member of
___________ oy
postgres | Superuser, Create role, Create DB, Replication, Bypass RLS | {}
ul | |
ull | Create DB | {3
ul2 | | {2}
u2 | Create DB | {3
u20 | | {3
u2l | | {u20}
u3 | Cannot login | {3
us | Create role, Cannot login | {3
us | | {u2,u6}
ué | Cannot login | {}
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u7 | Create role | {2}
u8 | | {3
u9 | Create DB | {2}

bl=> \c bl u2l
You are now connected to database "bl" as user "u2l".
bl=> ALTER TABLE sl.tl ADD COLUMN c2 text;

ALTER TABLE
Pour assigner un propriétaire différent aux objets ayant un certain propriétaire, il est possible de faire
appelal'ordre REASSIGN OWNED ', De méme, il est possible de supprimer tous les objets appartenant

a un utilisateur avec Pordre DROP OWNED 2. Voici un exemple de ces deux commandes :

bl=# \d

List of relations

Schema | Name | Type | Owner
______________ +_______+_______
public | t1 | table | u2
public | t2 | table | u21

bl=# REASSIGN OWNED BY u2l TO ul;

REASSIGN OWNED

bl=# \d

List of relations

Schema | Name | Type | Owner
______________ +_______+_______

public | t1 | table | u2

public | t2 | table | ul

bl=# DROP OWNED BY ul;
DROP OWNED
bl=# \d

List of relations
Schema | Name | Type | Owner

Uhttps://docs.postgresql.fr/current/sql-reassign-owned.html
2https://docs.postgresql.fr/17/sql-drop-owned.html
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5.4.4 Droits plus globaux 1/2

- Roles systemes d’administration

pg_maintain (17+, évite GRANT MAINTAIN )

- pg_signal_backend

pg_checkpoint (15+)

- pg_reserved_connections (16+)

- Roles systéemes de supervision

- pg_read_all_stats

- pg_read_all_settings

- pg_stat_scan_tables

- pg_monitor (reprend les 3 précédents)

Certaines fonctionnalités nécessitent l'attribut SUPERUSER alors qu’il serait bon de pouvoir les effec-
tuer sans avoir ce droit supréme. Cela concerne principalement I'administration, la sauvegarde et la
supervision. Ce besoin concerne aussi des opérations normalement réservées au propriétaire de la
table. Apres beaucoup de discussions, les développeurs de PostgreSQL ont décidé de créer des roles
systemes permettant d’avoir plus de droits. Plusieurs ont été créés au fil des versions.

Roles d’administration :

Un des plus récents (PostgreSQL 17) etimportants est pg_maintain :cerdle autorise son détenteura
procéder a des opérations de maintenance sans étre propriétaire des tables. Les opérations de main-
tenance couvertes sont:

- VACUUM , ANALYZE , REINDEX
- REFRESH MATERIALIZED VIEW
- CLUSTER, LOCK TABLE

Une alternative plus granulaire est de donner le droit MAINTAIN sur chaque table:

GRANT MAINTAIN ON public.matable TO pierre ;

(Avant la version 17, il est toujours possible d’avoir un groupe propriétaire de l'objet et d’ajouter un
role de maintenance comme membre de ce groupe. Mais si jamais un objet est créé par quelqu’un sans
transférer la propriété au groupe, le réle de maintenance ne peut faire d’opération de maintenance
sur cet objet.)

Exemple avec un VACUUM sur trois tables :
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export PGDATABASE=b3

createdb b3

createuser maintenance

psql --username postgres --command 'CREATE TABLE t1 (id integer);' \
--command 'CREATE TABLE t2 (id integer);' \

--command 'CREATE TABLE t3 (id integer);'

CREATE TABLE

CREATE TABLE

CREATE TABLE

$
$
$
$

Le vacuum ne fonctionne pas pour l'utilisateur de maintenance non propriétaire de la table :

$ vacuumdb --username postgres --table tl1

vacuumdb: vacuuming database '"b3"

$ vacuumdb --username maintenance --table tl

vacuumdb: vacuuming database '"b3"

WARNING: permission denied to vacuum "t1", skipping it

Et encore moins pour les tables systéme :

$ vacuumdb --username maintenance

vacuumdb: vacuuming database '"b3"

WARNING: permission denied to vacuum "pg_proc", skipping it

WARNING: permission denied to vacuum "pg_attribute", skipping it
[...]

WARNING: permission denied to vacuum "pg_publication", skipping it
WARNING: permission denied to vacuum "t3", skipping it

WARNING: permission denied to vacuum "pg_foreign_table'", skipping it
[...]

WARNING: permission denied to vacuum "pg_sequence', skipping it
WARNING: permission denied to vacuum "t2", skipping it

WARNING: permission denied to vacuum "pg_publication_namespace'", skipping it

[...]
Si maintenance devient membre du r6le pg_maintain , tout fonctionne:

$ psql —-username postgres --command 'GRANT pg_maintain TO maintenance'’
GRANT ROLE

$ vacuumdb --username maintenance
vacuumdb: vacuuming database "b3"

Pour autant, cet utilisateur ne peut pas lire les données de la table :

$ psql --username maintenance --command 'SELECT * FROM t1'
ERROR: permission denied for table t1

Le rbéle pg_signal_backend donne le droit a un simple utilisateur d’exécuter les fonctions

pg_cancel_backend() (annulation de requéte) et pg_terminate_backend() (fin de session), sur
des requétes autres que les siennes, a I’exception des connexions des superutilisateurs.

postgres=# \c - ul
You are now connected to database "postgres" as user "ul".

postgres=> SELECT usename, pid FROM pg_stat_activity WHERE usename IS NOT NULL;
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usename | pid
_________ +_______

u2 | 23194

ul | 23195

postgres=> SELECT pg_terminate_backend(23194);

ERROR: must be a member of the role whose process 1is being terminated
or member of pg_signal_backend

postgres=> \c - postgres

You are now connected to database "postgres" as user "postgres".

postgres=# GRANT pg_signal_backend TO ul;

GRANT ROLE

postgres=# \c - ul

You are now connected to database "postgres" as user "ul".

postgres=> SELECT pg_terminate_backend(23194);
pg_terminate_backend

postgres=> SELECT usename, pid FROM pg_stat_activity WHERE usename IS NOT NULL;
usename | pid

_________ +_______
ul | 23212

LerGle pg_checkpoint permetaunrble non SUPERUSER delancerun CHECKPOINT .

Le rOle pg_use_reserved_connections (a partir de PostgreSQL 16) donne accés a un pool de
connexions réservées défini par le parametre reserved connections (0 par défaut). Cela peut
servir a garantir un acces a la supervision ou a divers utilitaires sans en faire des superutilisateurs.

Roles de supervision :

Parmi ces roles, pg_read_all_stats permet de lire les tables de statistiques d’activité (vues
pg_stat_x ).

pg_read_all_settings permetde lire la configuration de tous les paramétres.

pg_stat_scan_tables permet notamment d’exécuter les procédures stockées de lecture des statis-
tiques.

pg_monitor estle role idéal a donner a un utilisateur de supervision : il combine les trois roles pré-
cédents.
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5.4.5 Droits plus globaux 2/2

- Roles d’accés aux fichiers

- pg_database_owner (14+)
- pg_read_server_files
- pg_write_server_files

- pg_execute_server_program
- Roles d’accés aux données (14+)

- pg_read_all_data
- pg_write_all_data

- Autres

- pg_create_subscription (16+)

pg_read_server_files permet d’autoriser la lecture de fichiers auxquels le serveur peut accéder
avec lacommande SQL copPyY et toutes autres fonctions d’accés de fichiers.

pg_write_server_files permetlaméme choseen écriture. Cela sous-entend aussi les sauvegardes

de fichiers cOté serveur, par exemple avec pg_basebackup (a partir de la version 15) ou d’autres ou-
tils.

pg_execute_server_program autorise les utilisateurs membres a exécuter des programmes en tant
que l'utilisateur qui exécute le serveur PostgreSQL au travers de lacommande SQL copy et de toute
fonction permettant ’exécution d’un programme sur le serveur.

Ces rdles ne sont pas a octroyer a la légére : c’est une potentielle faille de sécurité. No-
tamment, COPY .. FROM PROGRAM.. permet d’exécuter des ordres shell sur le serveur,

avec l'utilisateur systeme postgres en général.

La version 14 ajoute trois nouveaux roles : pg_read_all_data permet de lire toutes les données
des tables, vues et séquences, alors que pg_ write_all_data permet de les écrire. Quant a
pg_database_owner , il permet de se comporter comme le propriétaire des bases de données.

En version 16 apparait pg_create_subscription pour gérer des souscriptions en réplication
logique.
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5.4.6 Héritage des droits

¢.]
- - Créer un rdle sans droit de connexion

- Donner les droits a ce r6le
- Placer les utilisateurs concernés comme membre de ce role

Plutot que d’avoir a donner les droits sur chaque objet a chaque ajout d’un réle, il est beaucoup plus
simple d’utiliser le systéeme d’héritage des droits.

Supposons qu’une nouvelle personne arrive dans le service de facturation. Elle doit avoir accés a
toutes les tables concernant ce service. Sans utiliser I’héritage, il faudra récupérer les droits d’une
autre personne du service pour retrouver la liste des droits a donner a cette nouvelle personne. De
plus, si un nouvel objet est créé et que chaque personne du service doit pouvoir y accéder, il faudra
ajouter l'objet et ajouter les droits pour chaque personne du service sur cet objet. C’est long et sujet
a erreur. Il est préférable de créer un réle facturation, de donner les droits sur ce réle, puis d’ajouter
chaque role du service facturation comme membre du role facturation. Lajout et la suppression d’un
objet est trés simple : il suffit d’ajouter ou de retirer le droit sur le role facturation, et cela impactera
tous les réles membres.

Voici un exemple complet :
bl=# CREATE ROLE facturation;
CREATE ROLE

bl=# CREATE TABLE factures(id integer, dcreation date, libelle text,
montant numeric);

CREATE TABLE

bl=# GRANT ALL ON TABLE factures TO facturation;
GRANT

bl=# CREATE TABLE clients (id integer, nom text);
CREATE TABLE

bl=# GRANT ALL ON TABLE clients TO facturation;
GRANT

bl=# CREATE ROLE rl1 LOGIN;

CREATE ROLE

bl=# GRANT facturation TO rl;

GRANT ROLE

bl=# \c bl r1
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You are now connected to database "bl" as user "ri1".
bl=> SELECT * FROM factures;

id | dcreation | libelle | montant
e Fom Fom

(0 rows)

bl=# CREATE ROLE r2 LOGIN;

CREATE ROLE

bl=# \c bl r2

You are now connected to database "bl" as user "r2".
bl=> SELECT * FROM factures;

ERROR: permission denied for relation factures

5.4.7 Changement de role

s.]

- ROle par défaut
- celui de la connexion
- Role emprunté :

- aprésun SET ROLE
- pour tout réle dont il est membre

Par défaut, un utilisateur se connecte avec un role de connexion. Il obtient les droits et la configuration
spécifique de cerole. Dans le cas oui il hérite automatiquement des droits des r6les dont il est membre,
il obtient aussi ces droits qui sajoutent aux siens. Dans le cas ou il n’hérite pas automatiquement de
ces droits, il peut temporairement les obtenir en utilisant lacommande SET ROLE . Il ne peut le faire

qu’avec les roles dont il est membre.

bl=# CREATE ROLE r31 LOGIN;

CREATE ROLE

bl=# CREATE ROLE r32 LOGIN NOINHERIT IN ROLE r31;
CREATE ROLE

bl=# \c bl r31

You are now connected to database "bl" as user "r31".

bl=> CREATE TABLE t1(id integer);
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CREATE TABLE
bl=> INSERT INTO tl1 VALUES (1), (2);
INSERT 0 2
bl=> \c bl r32
You are now connected to database "bl" as user "r32".
bl=> SELECT * FROM t1;
ERROR: permission denied for relation tl
bl=> SET ROLE TO r31;
SET
bl1=> SELECT * FROM t1;
id

1
2

bl=> \c bl postgres
You are now connected to database "bl" as user "postgres".
bl=# ALTER ROLE r32 INHERIT;
ALTER ROLE
bl=# \c bl r32
You are now connected to database "bl" as user "r32".
bl=> SELECT * FROM t1;
id

1
2

bl=> \c bl postgres

You are now connected to database "bl" as user "postgres".
bl=# REVOKE r31 FROM r32;

REVOKE ROLE

bl=# \c bl r32

You are now connected to database "bl" as user "r32".

bl=> SELECT * FROM t1;

ERROR: permission denied for relation t1

bl=> SET ROLE TO r31;

ERROR: permission denied to set role "r31"

Le changement de role peut se faire uniquement au niveau de la transaction. Pour cela, il faut utiliser
laclause LocCAL . Il peutse faire aussisur la session, auquel cas il faut passer par la clause SESSION .
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5.5 DROITS DE CONNEXION

- Lors d’une connexion, indication :

de I’hote (socket Unix ou alias/adresse IP)
du nom de la base de données

du nom du role

du mot de passe (parfois optionnel)

- Selon les 3 premiéres informations

- impose une méthode d’authentification

Lors d’une connexion, l'utilisateur fournit, explicitement ou non, plusieurs informations. PostgreSQL
va choisir une méthode d’authentification en se basant sur les informations fournies et sur la configu-
ration d’un fichier appelé pg_hba.conf .

5.5.1 Informations de connexion

‘j Pour se connecter a une base, il faut :

a ) ]
- 4informations

socket Unix ou adresse/alias IP
n° de port

nom de la base

nom du réle

- Fournies explicitement

- paramétres
- environnement

- ouimplicitement

- environnement
- défauts

Tous les outils fournis avec la distribution PostgreSQL (par exemple createuser ) acceptent des op-
tions en ligne de commande pour fournir les informations en question :
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-h pour la socket Unix ou l'adresse/alias IP;
-p pour le numéro de port;

-d pourlenom de la base;
-U pour le nom du réle.

Si l'utilisateur ne passe pas ces informations, plusieurs variables d’environnement sont vérifiées :

- PGHOST pour la socket Unix ou l'adresse/alias IP;
- PGPORT pour le numéro de port;

- PGDATABASE pour le nom de la base;

- PGUSER pour le nom du role.

Au cas ou ces variables ne seraient pas configurées, des valeurs par défaut sont utilisées :

la socket Unix ( /var/run/postgresql , parfois /tmp ) en lieu d’'un nom de machine;
le port 5432 ;

la base postgres oule nom de l'utilisateur PostgreSQL demandé, (suivant loutil) ;
le nom de l'utilisateur au niveau du systeme d’exploitation pour le nom du réle.

Autrement dit, quelle que soit la situation, PostgreSQL remplacera les informations non fournies expli-
citement par des informations provenant des variables d’environnement, voire par des informations
par défaut.

5.5.2 Configuration de authentification : pg_hba.conf

.'j PostgreSQL utilise les informations de connexion pour choisir la méthode de connexion

- Fichier de configuration: pg_hba.conf

- Exemple:
local DATABASE USER METHOD [OPTIONS]
host DATABASE USER ADDRESS METHOD [OPTIONS]

hostssl DATABASE USER ADDRESS METHOD [OPTIONS]
hostnossl DATABASE USER ADDRESS METHOD [OPTIONS]

- Clauses include, include_if_exists, include_dir (v16)
- Controle avec lavue pg_hba_file_rules

Lorsque le serveur PostgreSQL récupére une demande de connexion, il connait le type de connexion
utilisé par le client (socket Unix, connexion TCP SSL, connexion TCP simple, etc.). Il connait aussi
’adresse IP du client (dans le cas d’une connexion via une socket TCP), le nom de la base et celui
de lutilisateur.

314 PostgreSQL Administration



DALIBO Formations

PostgreSQL va donc chercher les lignes correspondantes dans le tableau enregistré dans le fichier
pg_hba.conf (HBA est I'acronyme de Host Based Authentication). Ce fichier est présent a c6té

de postgresql.conf, donc par exemple dans /var/lib/pgsql/16/data (défaut du packaging
Red Hat) ou /etc/postgresql/16/main (défaut du packaging Debian). L'acces doit bien sir en étre
le plus restreint possible.

Le contenu du fichier se présente en principe ainsi:

- 4 colonnes d’informations;
- 1 colonne indiquant la méthode a appliquer;
- 1colonne optionnelle d’options.

Depuis PostgreSQL 16, il est possible d’indiquer ou plusieurs fichiers externes :

include pg_hba.ansible.conf
include "/chemin/fichier 2.conf"

(Existent aussi include_if_exists, qui ne tombe pas en erreur si le fichier n’existe pas, et
include_dir , pourinclure tous les fichiers .conf d’un répertoire dans ordre de leurs noms.)

pg_hba.conf ne peut pas étre modifié depuis PostgreSQL méme, uniquement depuis le systéme
d’exploitation. Aprés une modification, il faut dire explicitement a PostgreSQL de le recharger. Selon
installation et I’OS, cet ordre peut étre :

pg_ctl reload -D /mnt/base_pg/
systemctl reload postgresql-16
pg_ctlcluster 16 main reload

ou depuis PostgreSQL méme :

SELECT pg_reload_conf() ;

Il'y a une exception : sous Windows, le fichier est relu dés modification.

Si le fichier contient une erreur de syntaxe, il sera ignoré (et la ligne fautive apparaitra
dans les traces), sauf au (re)démarrage, ou un fichier fautif bloque le démarrage !-

Exemple de trace problématique :

.user=,db=,app=,client= LOG: -invalid connection type "hsot"
..user=,db=,app=,client= CONTEXT: T1line 121 of configuration file

- "/etc/postgresql/16/main/pg_hba.conf"

.user=,db=,app=,client= FATAL: could not load /etc/postgresql/16/main/pg_hba.conf

Depuis une session utilisateur, il est possible de consulter le fichier via la vue pg_hba_file_rules,

tel qu’ilest sur le disque, et tel qu’il serait compris par PostgreSQL apres un rechargement. La colonne
error esttres pratique pour repérerimmédiatement les erreurs de syntaxe ou de frappe. La colonne

file_name indique le fichier source (a partir de PostgreSQL 16).
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5.5.3 Exemple de pg_hba.conf

s.)

L) # TYPE DATABASE USER ADDRESS METHOD
# accés direct par la socket
local all all peer
# accés en local via réseau (localhost IPv6 et IPv4)
host all all ::1/128 scram-sha-256
host all all 127.0.0.0/24 scram-sha-256
# acces distants
hostssl erp all 192.168.0.0/16 scram-sha-256
hostssl logistique all 192.168.30.0/24 scram-sha-256
hostnossl test demo 192.168.74.150/32 scram-sha-256
# vieux client
hostssl compta durand 192.168.10.99/32 md5
# Connexions de réplication
local replication all peer
host replication all 192.168.74.5/32 scram-sha-256
host replication all 127.0.0.1/32 scram-sha-256
host replication all ::1/128 scram-sha-256

PostgreSQL lit le fichier dans l'ordre. La premiere ligne correspondant a la connexion demandée
lui précise la méthode d’authentification a utiliser. Nous verrons que certaines méthodes comme
scram-sha-256 ou md5 (les plus courantes) exigent un mot de passe, d’autres non, comme 1dap

ou cert . Il nereste plus qu’a appliquer cette méthode. Si elle fonctionne, la connexion est autorisée
et se poursuit.

Si elle ne fonctionne pas, quelle qu’en soit la raison, la connexion est refusée. Aucune autre ligne du
fichier ne sera lue ! La raison du refus est tracée sur le serveur de maniére beaucoup plus compleéte
que pour le client :

2023-11-03 10:41:24 CET [1805700]: [2-1] user=attaquant,db=erp,
app=[unknown] ,client=::1 DETAIL: Role "mechant_hacker" does not exist.
Connection matched file "/etc/postgresql/16/defo/pg_hba.conf"

line 110: "host all all ::1/128 scram-sha-256"

Il est donc essentiel de bien configurer ce fichier pour avoir une protection maximale, et de faire tres
attention a 'ordre des entrées.
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5.5.4 pg_hba.conf: colonne type

- 4valeurs possibles

- local
- host
- hostssl (ssl=on prérequis)

- hostnossl

La colonne type peut contenir quatre valeurs différentes. La valeur local concerne les connexions

via la socket Unix, donc depuis un compte sur le serveur méme. Elle est généralement couplée a la
méthode peer . En pratique, on s’en sert surtout pour les connexions administratives (de l'utiliseur
systeme postgres au role postgres), pour les sauvegardes depuis le serveur méme, ou pour une
connexion depuis une application qui tourne sur la méme machine.

Toutes les autres valeurs concernent les connexions via le réseau (socket TCP). La différence réside
dans l'utilisation forcée ou non du SSL :

- host :SSL auchoixduclient;
- hostssl :impérativement avec chiffrement SSL ;
- hostnossl :impérativement sans SSL.

Ilestanoter que l'option hostss1 n’estutilisable quesile parametre ss1 dufichier postgresql.conf
esta on (c’est le cas par défaut sous Debian, pas forcément ailleurs).

5.5.5 pg_hba.conf: colonne database

"j A quelle(s) base(s) autoriser la connexion ?

- mabase

- basel,base2,base3

- sameuser /[ samerole

- all

- @fichier.txt (fichier avec plusieurs bases)

- /db_[1-6], /erp.x (regex,v16+)

- replication (pseudo-base pour réplication physique)
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La seconde colonnede pg_hba.conf peutrecueillirle nom d’une base, le nom de plusieurs bases en
les séparant par des virgules, le nom d’un fichier contenant la liste des bases ou quelques valeurs en
dur. Lavaleur all indique toutes les bases.

Enfin, la valeur sameuser spécifie une base de données de méme nom que le role demandé
(Putilisateur durand peut se connecter a la base durand), alors que la valeur samerole spécifie que
le réle demandé doit étre membre du réle portant le méme nom que la base de données demandée
(par exemple, si l'utilisateur durand est membre du groupe compta, il peut se connecter a la base
compta).

Il est possible d’indiquer un fichier (préfixé de @ ) qui contiendra une liste de réles. Il peut étre a c6té
de pg_hba.conf maison peut fournir un chemin complet.

Depuis PostgreSQL 16, il est possible d’utiliser des expressions régulieres, qui doivent étre précédées
de / (voir exemple plus bas).

Lavaleur replication est utilisée pour définir les connexions de réplication physique (mais pas lo-
gique). Il n’est pas nécessaire d’avoir une base nommée replication, toutes les bases sont concernées
par une réplication physique.

5.5.6 pg_hba.conf: colonne user

.‘j A quel(s) utilisateur(s) permettre la connexion ?

- unrole

- rolel,role2,role3

- all

- +groupe (membresd’un rle-groupe)

- @fichier.txt (fichier avec plusieurs utilisateurs)
- /Juser_.x (regex,v16+)

La troisieme colonne peut recueillir :

le nom d’un réle, ou plusieurs roles séparés par des virgules ;

le nom d’un groupe (en le précédant d’un signe + ) : tous les membres de ce groupe pourront
se connecter avec leur role propre ;

le nom d’un fichier (précédé de @) contenant une liste de réles;

lavaleur all quiindique tous lesroles;

une regex (précédée de /) pourindiquer plusieurs roles (nouveauté de la version 16).

Exemple:
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# TYPE DATABASE USER ADDRESS METHOD

hostssl erp_hr u_virginie,u_sharon 10.1.17.67/32 scram-sha-256
hostssl all +grp_admin 10.0.0.0/8 scram-sha-256
hostssl /erp_dev[1-5] @prestataires.txt 10.1.0.0/16 scram-sha-256
hostssl jerp.* Ju_.* 10.0.0.0/8 scram-sha-256

Ici, ne peuvent se connecter a la base erp_hr que deux utilisatrices nommées, et uniquement depuis
une IP précise. Les membres du groupe grp_admin peuvent se connecter a toutes les bases depuis
tout le réseau privé. Aux bases erp_dev1l a erp_dev5 peuvent se connecter les prestataires dont les
roles sont dans le fichier prestataires.txt ,depuis un certain sous-réseau. Et tous les utilisateurs
dont le role commence par u_ peuvent se connecter aux bases dont le nom commence par erp_.

5.5.7 pg_hba.conf: colonne adresse IP

S.]
- Uniquement pour host / hostssl / hostnossl
- Adresse IPv4 ou IPv6 : format CIDR ou avec masque

- 192.168.1.0/24
- 192.168.1.1/32
- 1192.168.1.06 255.255.255.0

- Nom d’hote possible

- mais colt recherche DNS

La colonne de 'adresse IP permet d’indiquer une adresse IP ou un sous-réseau IP. Il est donc possible
de filtrer les connexions par rapport aux adresses IP, ce qui est une excellente protection. Voici deux
exemples d’adresses IP au format adresse et masque de sous-réseau :

192.168.168.1 255.255.255.255
192.168.168.0 255.255.255.0

Et voici quelques exemples d’adresses IP (ou plages d’adresses) au format CIDR :

192.168.0.0/8 # réseau 192.168.x.y
192.168.66.0/24 # réseau 192.168.66.x
192.168.168.1/32 # 1 IP

0.0.0.0/0 # toutes les IPv4
::0/0 # toutes les IPv6
::1/128 # localhost en IPv6

fe80::7a31:c1ff:0000:0000/96 # un réseau en IPv6
Dans le doute, lavue pg_hba_file_rules indique le masque calculé.

Les alias samehost et samenet désignent le serveur (avec toutes ses adresses) et tous les réseaux
auquels il appartient.
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Il est possible d’utiliser un nom d’h6te ou un domaine DNS au prix d’une recherche DNS pour chaque
hostname présent, pour chaque nouvelle connexion.

@ Rappelons que le paramétre listen_addresses dans postgresql.conf restreintles
> IP sur lesquelles que PostgreSQL écoute. En général on le modifie dés U'installation.

5.5.8 pg_hba.conf: colonne méthode

"j Quelle méthode d’authentification utiliser ?

- Interne / externe
- et options dans la derniére colonne

- Leclient peut en exiger une (v16)

La derniére colonne est généralement la méthode d’authentification, mais certaines acceptent
des options dans une colonne supplémentaire. Nous verrons plus bas les différentes méthodes
d’authentification, internes ou externes.

Le serveur a toujours le dernier mot pour imposer une méthode d’authentification, mais pour des
raisons de sécurité le client peut aussi exiger celle qu’il attend (depuis PostgreSQL 16). Dans 'exemple
suivant, le client exige la méthode scram-sha-256 , mais le serveur est encore configuré en mds et
la connexion échoue.

psql 'host=s1l dbname=postgres user=postgres require_auth=scram-sha-256'

psql: error: connection to server at "s1" (192.168.74.65), port 54325 failed:
authentication method requirement "scram-sha-256" failed:

server requested a hashed password

D’autres variantes pour require_auth sont:

- require_auth=scram-sha-256,md5
- require_auth=!password

- require_auth=cert
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5.5.9 pg_hba.conf: colonne options

- Dépend de la méthode d’authentification
- Méthode externe : option map

.°.1l|

Les options disponibles dépendent de la méthode d’authentification sélectionnée. Cependant,
toutes les méthodes externes permettent ['utilisation de 'option map . Cette option a notamment

pour but d’indiquer la carte de correspondance a sélectionner dans le fichier pg_ident.conf (voir
plus bas).

5.5.10 pg_hba.conf: méthodes internes

s.]
o - trust :dangereux!

- reject :pourinterdire

- password :en clair, a éviter !

- md5 :déconseillée

- scram-sha-256

La méthode trust est certainement la pire. A partir du moment o le rdle est reconnu, aucun mot

de passe n’est demandé. Si le mot de passe est fourni malgré tout, il n’est pas vérifié. De plus, avant
PostgreSQL 17, l'utilisation de la méthode trust n’est pas directement visible dans les traces.

A

La méthode password force la saisie d’'un mot de passe. Cependant, ce dernier est envoyé en clair
sur le réseau. Il n’est donc pas conseillé d’utiliser cette méthode, surtout sur un réseau non sécurisé.
(Noter que PostgreSQL chiffrera toujours le mot de passe chiffré avec une des méthodes ci-dessous.)

N’utilisez pas la méthode trust .

La méthode md5 est encore tres utilisée mais obsoléte. La saisie du mot de passe est forcée. Le mot
de passe transite chiffré en mds . Cette méthode souffre néanmoins de certaines faiblesses décrites
dans la section Mot de passe, on préférera la suivante.
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La méthode scram-sha-256 est la plus sécurisée, elle offre moins d’angles d’attaque que mds . Elle
est a privilégier.

La méthode reject sert pour interdire définitivement un acceés a un utilisateur, un réseau ou une
base quelles que soient les lignes suivantes de pg_hba.conf . Par exemple, on veut que le role ul

puisse se connecter a la base de données b1 mais pas aux autres. Voici un moyen de le faire (pour
une connexion via les sockets Unix) :

local bl ul scram-sha-256
local all wul reject

5.5.11 pg_hba.conf: méthodes externes

s.]

Systéeme externe: ldap , radius

Kerberos: gss, sspi
SSL: cert
0OS: peer, pam, ident, bsd

Certaines méthodes permettent d’utiliser des annuaires d’entreprise comme RADIUS, LDAP ou Acti-
veDirectory. Certaines méthodes sont spécifiques a un systéme d’exploitation.

La méthode 1dap utilise un serveur LDAP pour authentifier l'utilisateur.
La méthode radius permet d’utiliser un serveur RADIUS pour authentifier l'utilisateur.

Laméthode gss (GSSAPI) correspond au protocole du standard de l'industrie pour 'authentification

sécurisée définie dans RFC 2743. PostgreSQL supporte GSSAPI avec l'authentification Kerberos sui-
vant la RFC 1964 ce qui permet de faire du Single Sign-On. C’est la méthode a utiliser avec Active Direc-
tory. sspi (uniquement dans le monde Windows) permet d’utiliser NTLM faute d’Active Directory.

La méthode cert utilise un certificat SSL sur le client’?, sans mot de passe.

La méthode ident permet d’associer les noms des utilisateurs du systeme d’exploitation aux noms
des utilisateurs du systéme de gestion de bases de données. Un démon fournissant le service ident est
nécessaire. (Les paquets RPM la mettaient en place jusque PostgreSQL 12 inclus pour une connexion
depuis localhost ,mais peer estmaintenant recommandé.)

La méthode peer permet d’associer les noms des utilisateurs du systeme d’exploitation aux noms
des utilisateurs du systéeme de gestion de bases de données. Ceci n’est possible qu’avec une connexion
locale. Par défaut, les paquets d’installation [’utilisent pour autoriser l'utilisateur systeme postgres a
se connecter a l'instance locale, sans passer par le réseau, en tant que postgres sans mot de passe.

B3https://docs.postgresql.fr/current/auth-cert.html
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La méthode pam authentifie l'utilisateur en passant par les Pluggable Authentication Modules

(PAM) fournis par Linux et d’autres Unix. De maniere similaire, la méthode bsd utilise le systéme
d’authentification BSD sur OpenBSD.

5.5.12 Un (mauvais) exemple de pg_hba.conf

.'j Un exemple:
a

TYPE DATABASE USER ADDRESS METHOD
local all postgres peer
local web web md5
local sameuser all peer
host all postgres 127.0.0.1/32 peer
host all all 127.0.0.1/32 md5
host all all 89.192.0.3/8 md5

hostssl recherche recherche 89.192.0.4/32 scram-sha-256

ane passuivre...

Ce fichier comporte plusieurs erreurs. Tout d’abord,

host all all 127.0.0.1/32 md5

autorise tous les utilisateurs, en IP, en local (127.0.0.1) a se connecter a toutes les bases, ce qui est en
contradiction avec :

local sameuser all peer

qui, sera appliqué d’abord et restreint a la base de méme nom.
Dans cette reégle:

host all all 89.192.0.3/8 md5

le masque CIDR /8 estincorrect, et donc, au lieu d’autoriser seulement 89.192.0.3 a se connecter, on
autorise tout le réseau 89.*.

Lentrée :
hostssl recherche recherche 89.192.0.4/32 scram-sha-256

est bonne, maisinutile, car masquée par la ligne précédente : toute ligne correspondant a cette entrée
correspondra aussi a la ligne précédente. Le fichier étant lu séquentiellement, cette derniére entrée
ne sert a rien.

Enfin, il aurait mieux valu que tous les mots de passe utilisent le chiffrement scram-sha-256 etnon
md5 .
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5.5.13 Mapping: pg_ident.conf

- Correspondance entre :

- utilisateurs authentifiés (serveur, LDAP)
- rble de la base

- Fichier pg_ident.conf :

# MAPNAME SYSTEM-USERNAME PG-USERNAME
pgadmins joe postgres
pgadmins zoe postgres

- Prise en compte des modifications : rechargement
- Includes possibles
- Controle: pg_ident_file_mapping (v15+)

En utilisant une méthode d’authentification externe, locale ou a distance, le nom de l'utilisateur au-
thentifié ne correspond pas forcément au nom du réle avec lequel on souhaite se connecter. On peut
le préciser avec -U maisily a plus simple et sécurisé.

Par exemple, deux DBA ont les comptes joe et zoe sur le systéme d’exploitation. Ils souhaitent pouvoir
se connecter en tant que role postgres sans saisie de mot de passe depuis leur compte, sans devoir
faireun sudo -iu postgres pour lesquels on ne va pas forcément leur donner les droits.

Ceci n’est pas possible avec la configuration par défaut :

joe$ psql -U postgres
psql: error: FATAL: Peer authentication failed for user "postgres"
Mais cela devient possible en configurant correctement les fichiers pg_hba.conf et pg_ident.conf .

Il est tout d’abord nécessaire d’indiquer trois informations dans le fichier pg_ident.conf , une
« map », les utilisateurs authentifiés (ici joe et zoe) et le r6le de connexion (ici postgres) :

# MAPNAME SYSTEM-USERNAME PG-USERNAME
pgadmins joe postgres
pgadmins zoe postgres

A partir de la version 15, il est possible de vérifier que la configuration de ce fichier est bonne. Pour
cela, il faut lire lavue pg_ident_file_mappings (et vérifier que le champ error estvide).

SELECT * FROM pg_ident_file_mappings;

| pg_username | error
————————————— it it T bt e
43 | pgadmins | joe | postgres |
44 | pgadmins | zoe | postgres |
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Il faut ensuite ajouter cette map a la ligne de configuration d’authentification en haut du fichier
pg_hba.conf :

local all all peer map=pgadmins

Aprés rechargement de la conf, la connexion de joe ou zoe a postgres en local se fera. Noter que la
sécurité de 'accés a PostgreSQL repose a présent sur la sécurisation des utilisateurs systeme joe et
zoe!

Tout ceci n’est valable que pour les connexions depuis le systéme d’exploitation méme. En pratique,
pg_ident.conf est utilisé pour se connecter directement en tant que postgres depuis un compte
utilisateur sur le serveur, ou avec une authentification LDAP.

Depuis PostgreSQL 16, pg_ident.conf supportelesmémesdirectivesd’inclusionque pg_hba.conf
(dnclude, include_if_exists, include_dir ), et le fichier d’origine d’une ligne est visible dans

pg_ident_file_mappings .
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5.6 SYNCHRONISATION DES ROLES

- PostgreSQL externalise 'authentification uniquement
- Lerole, ses parametres, ses héritages sont toujours dans PostgreSQL

- ldap2pg synchronise les roles depuis un annuaire LDAP

un role PostgreSQL absent de l'annuaire est supprimé
sait synchroniser les priviléges

configuration avancée en YAML
https://labs.dalibo.com/ldap2pg

PostgreSQL sait externaliser la vérification du mot de passe ou authentifier depuis une autre méthode
qu’un mot de passe. Néanmoins, PostgreSQL n’externalise jamais la configuration d’un réle.

Au dela de son nom et de son mot de passe, un role posséde des options ( SUPERUSER , LOGIN , etc.),
des héritages, des privileges, des privileges par défaut pour chaque base voire pour chaque schéma,
des parameétres globaux ou par base. Tout cela reste dans PostgreSQL, méme si 'authentification est
externe.

Loutil l[dap2pg permet de centraliser les roles dans l'annuaire d’entreprise. ldap2pg est un binaire
(programmé en Go) a installer a c6té de PostgreSQL ou ailleurs.

ldap2pg traite une configuration avancée au format YAML décrivant toutes les recherches LDAP énu-
mérant lesroles a provisionner dans 'annuaire. Par exemple: la liste des DBA, la liste des développeurs
d’une application, etc.

A chaque recherche LDAP est associé un modéle de rdle ol sont substitués des attributs LDAP fournit
par l'annuaire. ldap2pg sait également configurer les paramétres propres a chaque role, les privileges
par défaut, et les priviléges sur les objets.

La recherche LDAP des réles d’une instance est indépendante de l'authentification. On peut trés bien
rechercher dans 'annuaire la liste des DBA avec le protocole LDAP et authentifier les connexions avec
Kerberos.

Page du projet : https://labs.dalibo.com/ldap2pg
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5.7 TACHES DE MAINTENANCE

Trois opérations essentielles

- VACUUM
- ANALYZE
- REINDEX

En arriére-plan : démon autovacuum (pour les deux premiers)
Optionnellement : automatisable par cron
Manuellement: VACUUM ANALYZE table (batchs, grosimports...)

Par : propriétaire, superuser, GRANT MAINTAIN OU pg_maintain

PostgreSQL demande peu de maintenance par rapport a d’autres SGBD. Néanmoins, un suivi vigilant
de ces taches participera beaucoup a conserver un systéme performant et agréable a utiliser.

La maintenance d’un serveur PostgreSQL revient a s’occuper de trois opérations :

- le vAcuum , pour éviter une fragmentation trop importante des tables ;
- | ANALYZE , pour mettre a jour les statistiques sur les données contenues dans les tables ;
- le REINDEX , pourreconstruire lesindex.

Il s’agit donc de maintenir, voire d’améliorer, les performances du systeme. Il ne s’agit en aucun cas
de s’assurer de la stabilité du systeme.

Généralement on se reposera sur le processus d’arriere-plan autovacuum, qui s’occupe des VACUUM
et ANALYZE (mais pas REINDEX ), en fonction de l'activité, et prend soin de ne pas la géner.

Un appel explicite est parfois nécessaire, notamment au sein de batchs ou de gros imports, car
Pautovacuum n’a pas forcément eu le temps de passer entre deux étapes, et les statistiques ne
sont alors pas a jour : le planificateur pense que les tables sont encore vides et peut choisir un plan
désastreux. On lancera donc systématiquement au moins un ANALYZE sur les tables modifiées apres
les modifications lourdes. Un VACUUM ANALYZE est parfois encore plus intéressant, notamment
si des données ont été modifiées ou effacées, ou si les requétes suivantes peuvent profiter d’un
parcours d’index seul (Index Only Scan).

Il est parfaitement possible et trés courant de planifier des exécutions réguliéres, avec cron,
pg_cron , ou tout autre ordonnanceur, de vAcUUM et/ou ANALYZE sur tout ou partie des tables,
voire de REINDEX ou CLUSTER dans certains cas.

Ces opérations de maintenance peuvent étre effectuées par le propriétaire de la table, ou par un su-
perutilisateur. A partir de PostgreSQL 17, il suffit d’un utilisateur possédant le réle pg_maintain ,ou
un utilisateur s’ayant vu octroyer un GRANT MAINTAIN sur la table. Cet utilisateur pourra lancer les
commandes de maintenance sans pouvoir lire les données.
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5.7.1 Maintenance : VACUUM

VACUUM nomtable ;

- nettoie les espaces morts pour réutilisation (& autre maintenance)
- ne géne pas l'activité

Version démon :

- autovacuum

Outil shell :
= vacuumdb --echo

Suivi :

- Vue pg_stat_progress_vacuum

PostgreSQL ne supprime pas des tables les versions périmées des lignes aprés un UPDATE ou un
DELETE , elles deviennent juste invisibles. La commande VACUUM permet de récupérer 'espace uti-
lisé par ces lignes afin d’éviter un accroissement continuel du volume occupé sur le disque.

Une table qui subit beaucoup de mises a jour et suppressions nécessitera des nettoyages plus fré-
quents que les tables rarement modifiées. Le VACUUM «simple » ( VACUUM nomdematable ; ) marque

les données expirées dans les tables et les index pour une utilisation future. Il ne tente pas de rendre
au systeme de fichiers I'espace utilisé par les données obsoletes, sauf si I'espace est a la fin de la table
et qu’un verrou exclusif de table peut étre facilement obtenu. Lespace inutilisé au début ou au milieu
du fichier ne provoque pas un raccourcissement du fichier et ne redonne pas d’espace mémoire au
systeme d’exploitation. De méme, ’espace d’une colonne supprimée n’est pas rendu.

Cet espace libéré n’est pas perdu : il sera disponible pour les prochaines lignes insérées et mises a jour,
etlatable n’aura pas besoin de grandir. (Nous verrons plus bas un ordre différent, vacuum FuLL , pour
récupérer espace au besoin.)

VACUUM est paramétré pour étre lancé sans géne pour les utilisateurs. Il va surtout générer des lec-

tures et écritures supplémentaires. On verra plus loin que 'autovacuum s’occupe de tout cela en tache
de fond et de maniére encore moins intrusive, mais il arrive encore que 'on lance un vAcuuM manuel-

lement. Noter qu’un VACuuM s’occupe également de quelques autres opérations de maintenance qui
ne seront pas détaillées ici.

Loption VERBOSE permet de suivre ce qui a été fait. Dans 'exemple suivant, 100 000 lignes sont net-
toyées dans 541 blocs, mais 300 316 lignes ne peuvent étre supprimées car une autre transaction reste
susceptible de les voir.

VACUUM VERBOSE l1ivraisons ;
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INFO: vacuuming "public.livraisons"
INFO: "livraisons": removed 100000 row versions 1in 541 pages
INFO: "livraisons": found 100000 removable, 300316 nonremovable
row versions in 2165 out of 5406 pages
DETAIL : 0 dead row versions cannot be removed yet, oldest xmin: 6249883
There were 174 unused item pointers.
Skipped 0 pages due to buffer pins, 540 frozen pages.
0 pages are entirely empty.
CPU: user: 0.04 s, system: 0.00 s, elapsed: 0.08 s.
VACUUM
Temps : 88,990 ms

Lordre vAcuuM possede de nombreux parameétres que nous ne décrirons pas ici, car ils servent peu
au quotidien (voir le module M5, notamment pour accélérer les opérations du VACUUM ).
Supervision:

La vue pg_stat_progress_vacuum permet de suivre un VACUUM simple pendant son déroule-
ment:

TABLE pg_stat_progress_vacuum \gx

-[ RECORD 1 ]---—-- b
pid | 2603780
datid | 1308955
datname | pgbench_100
relid | 1308962
phase | scanning heap
heap_blks_total | 163935
heap_blks_scanned | 3631
heap_blks_vacuumed | ©
index_vacuum_count | ©
max_dead_tuple_bytes | 67108864
dead_tuple_bytes | ©
num_dead_item_ids | ©
indexes_total | ©
indexes_processed | ©

Lavue pg_stat_user_tables contient pour chaque table la date du dernier passage d’un VACUUM
simple (champ last_vacuum ) celle du dernier passage automatique ( last_autovacuum ).

SELECT * FROM pg_stat_user_tables where relname = 'pgbench_accounts' \gx

=[ RECORD 1 J———————mm oo oo
relid 1308962

schemaname public

relname pgbench_accounts

"
I
|
I
seq_scan | 6
last_seq_scan | 2024-10-18 11:03:08.493099+02
I
I
|
I
I

seq_tup_read 50000000
idx_scan 9954460
last_didx_scan 2024-10-18 19:14:30.946211+02
idx_tup_fetch 89954076
n_tup_ins 10000000
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n_tup_upd 3318032
n_tup_del 0
n_tup_hot_upd 3127413
n_tup_newpage_upd 190619
n_live_tup 9992800
n_dead_tup 345265
n_mod_since_analyze 1894832
n_ins_since_vacuum 0

last_autovacuum ]
last_analyze 2024-10-18 11:01:20.131883+02

I
I
I
I
I
I
I
I
last_vacuum | 2024-10-18 17:58:53.305703+02
I
I
last_autoanalyze | 2024-10-18 19:12:36.344106+02
I
I
|
I

vacuum_count 7
autovacuum_count 0
analyze_count 1
autoanalyze_count 1

Pour les passages précédents, il faudra se rabattre sur les traces (on conseille de positionner
log_autovacuum_min_duration suffisamment bas, ou a0).

(r') Il est important de vérifier que les tables actives sont régulierement nettoyées.

Outil en lighe de commande :

Loutil vacuumdb permet d’exécuter d