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EPUB https://dali.bo/cnpgl_epub

HTML https://dali.bo/cnpgl_html

Slides https://dali.bo/cnpgl_slides

Vous trouverez en ligne les différentes versions complétes de ce document. Les solutions de TP ne
figurent pas forcément dans la version imprimée, mais sont dans les versions numériques (PDF ou
HTML).

Chers lectrices & lecteurs,

Nos formations PostgreSQL sont issues de nombreuses années d’études, d’expérience de terrain et de
passion pour les logiciels libres. Pour Dalibo, l'utilisation de PostgreSQL n’est pas une marque d’oppor-
tunisme commercial, mais I’expression d’un engagement de longue date. Le choix de ’Open Source
est aussi le choix de 'implication dans la communauté du logiciel.

Au-dela du contenu technique en lui-méme, notre intention est de transmettre les valeurs qui animent
etunissent les développeurs de PostgreSQL depuis toujours : partage, ouverture, transparence, créati-
vité, dynamisme... Le but premier de nos formations est de vous aider a mieux exploiter toute la puis-
sance de PostgreSQL mais nous espérons également qu’elles vous inciteront a devenir un membre
actif de la communauté en partageant a votre tour le savoir-faire que vous aurez acquis avec nous.

Nous mettons un point d’honneur a maintenir nos manuels a jour, avec des informations précises et
des exemples détaillés.

Toutefois, malgré nos efforts et nos multiples relectures, il est probable que ce document contienne
des oublis, des coquilles, des imprécisions ou des erreurs. Si vous constatez un souci, n’hésitez pas a
le signaler via 'adresse formation@dalibo.com !

A propos de DALIBO

DALIBO est le spécialiste francais de PostgreSQL. Nous proposons du support, de la formation et du
conseil depuis 2005.

Retrouvez toutes nos formations sur https://dalibo.com/formations

'mailto:formation@dalibo.com
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1.1 AUMENUVU
o : I — Le projet PostgreSQL
- — Introduction et version

— PostgreSQL dans Kubernetes
— Introduction aux opérateurs et a CloudNativePG

Ce module est une introduction a la formation CNPG1. Avant d’évoquer Kubernetes et CloudNativePG,
il est bon de présenter le projet PostgreSQL et ses 30 ans d’existence en quelques mots.

PostgreSQL & Kubernetes avec CloudNativePG
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1.2 UN PEU D’HISTOIRE...

— Lorigine du nom
— Les origines du projet
— Les principes

[ :I — Lalicence
a

1.2.1 Licence

..j — Licence PostgreSQL
b — libre (BSD/MIT)
— https://www.postgresqgl.org/about/licence/
— Droit, sans colts de licence, de:
— utiliser, copier, modifier, distribuer (et méme revendre)
— Reconnue par I’Open Source Initiative
— Utilisée par un grand nombre de projets de ’écosysteme

PostgreSQL est distribué sous une licence spécifique, la licence PostgreSQL?', combinant la licence
BSD et la licence MIT. Elle est reconnue comme une licence libre par ’Open Source Initiative?.

Cette licence vous donne le droit de distribuer PostgreSQL, de U'installer, de le modifier... et méme de
le vendre. Certaines sociétés, comme EnterpriseDB et PostgresPro, produisent leur version proprié-
taire de PostgreSQL de cette facon.

PostgreSQL n’est pas pour autant completement gratuit : il peut y avoir des frais et du temps de for-
mation, des projets de migration depuis d’autres bases, ou d’intégration des différents outils périphé-
riques indispensables en production.

Cette licence a ensuite été reprise par de nombreux projets de la communauté : pgAdmin, pgCluu,
pgstat, etc.

1.2.2 PostgreSQL?!?!

o :I — 1985 : Michael Stonebraker recode Ingres
- — post «ingres » = postingres = postgres
— postgres = PostgreSQL

thttps://www.postgresql.org/about/licence/
Zhttps://opensource.org/licenses/PostgreSQL
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PostgreSQL a une origine universitaire.

Lorigine du nom PostgreSQL remonte au systéme de gestion de base de données Ingres, développé a
Cuniversité de Berkeley par Michael Stonebraker. En 1985, il prend la décision de reprendre le dévelop-
pement a partir de zéro et nomme ce nouveau logiciel Postgres, comme raccourci de post-Ingres.

En 1995, avec l'ajout du support du langage SQL, Postgres fut renommé Postgres95 puis Post-
greSQL.

Aujourd’hui, le nom officiel est « PostgreSQL » (prononcé « post - gresse - Q - L »). Cependant, le nom
« Postgres » reste accepté.

Pour aller plus loin:

— Fil de discussion sur les listes de discussion?;
— Article sur le wiki officiel *.

1.2.3 Principes fondateurs

..j — Sécurité des données (ACID)

- — Respect des normes (I1SO SQL)
— Portabilité
— Fonctionnalités intéressant le plus grand nombre
— Performances

— sipas de péril pour les données
— Simplicité du code
— Documentation
— Tests fonctionnels

Depuis son origine, PostgreSQL a toujours privilégié la stabilité et le respect des standards plutét que
les performances.

La sécurité des données est un point essentiel. En premier lieu, un utilisateur doit étre certain qu’a
partirdu moment ou il a exécuté 'ordre commIT d’unetransaction, les données modifiées relatives a
cette transaction se trouvent bien sur disque et que méme un crash ne pourra pas les faire disparaitre.
PostgreSQL est trés attaché a ce concept et fait son possible pour forcer le systéme d’exploitation a ne
pas conserver les données en cache, mais a les écrire sur disque dés 'arrivée d’'un COMMIT .

Lintégrité des données, et le respect des contraintes fonctionnelles et techniques qui leur sontimpo-
sées, doivent également étre garanties par le moteur a tout moment, quoi que fasse l'utilisateur. Par
exemple, insérer 1000 caracteres dans un champ contraint a 200 caractéres maximum doit mener a
une erreur explicite et non a l'insertion des 200 premiers caractéres en oubliant les autres, comme
cela s’est vu ailleurs. De méme, un champ avec le type date ne contiendra jamais un 31 février, et

3https://archives.postgresqgl.org/pgsql-advocacy/2007-11/msg00109.php
“https://wiki.postgresql.org/wiki/Postgres
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un champ NOT NULL ne sera jamais vide. Tout ceci est formalisé par les propriétés (ACID®) que pos-
sedent toute bonne base de données relationnelle.

Le respect des normes est un autre principe au cceur du projet. Les développeurs de PostgreSQL
cherchent a coller a la norme SQL® le plus possible. PostgreSQL n’est pas compatible a cette norme
a 100 %, aucun moteur ne l’est, mais il cherche a s’en approcher. Tout nouvel ajout d’une syntaxe ne
sera accepté que si la syntaxe de la norme est ajoutée. Des extensions sont acceptées pour différentes
raisons (performances, fonctionnalités en avance sur le comité de la norme, facilité de transition d’un
moteur de bases de données a un autre) mais si une fonctionnalité existe dans la norme, une syntaxe
différente ne peut étre acceptée que si la syntaxe de la norme est elle-aussi présente.

La portabilité est importante : PostgreSQL tourne sur l'essentiel des systéemes d’exploitation : Linux
(plate-forme a privilégier), macOS, les Unix propriétaires, Windows... Tout est fait pour que cela soit
encore le cas dans le futur.

Ajouter des fonctionnalités est évidemment 'un des buts des développeurs de PostgreSQL. Cepen-
dant,commeils’agitd’un projet libre, rien n’empéche un développeur de proposer une fonctionnalité,
delafaireintégrer, puis de disparaitre laissant aux autres la responsabilité de la corriger le cas échéant.
Comme le nombre de développeurs de PostgreSQL est restreint, il estimportant que les fonctionnali-
tés ajoutées soient vraiment utiles au plus grand nombre pour justifier le colt potentiel du débogage.
Donc ne sont ajoutées dans PostgreSQL que ce qui est vraiment le coeur du moteur de bases de don-
nées et que ce qui sera utilisé vraiment par le plus grand nombre. Une fonctionnalité qui ne sert que
une a deux personnes aura trés peu de chances d’étre intégrée. (Le systéme des extensions offre une
élégante solution aux problémes tres spécifiques.)

Les performances ne viennent qu’aprés tout ca. En effet, rien ne sert d’avoir une modification du code
qui permet de gagner énormément en performances si cela met en péril le stockage des données.
Cependant, les performances de PostgreSQL sont excellentes et le moteur permet d’opérer des cen-
taines de tables, des milliards de lignes pour plusieurs téraoctets de données, sur une seule instance,
pour peu que la configuration matérielle soit correctement dimensionnée.

La simplicité du code est un point important. Le code est relu scrupuleusement par différents contri-
buteurs pour s’assurer qu’il est facile a lire et a comprendre. En effet, cela facilitera le débogage plus
tard si cela devient nécessaire.

La documentation est la aussi un point essentiel dans I'admission d’une nouvelle fonctionnalité. En
effet, sans documentation, peu de personnes pourront connaitre cette fonctionnalité. Trés peu sau-
ront exactement ce qu’elle est supposée faire, et il serait donc tres difficile de déduire si un probleme
particulier est un manque actuel de cette fonctionnalité ou un bug.

Enfin, les tests fonctionnels suite a la compilation sont un prérequis depuis quelques années. Ils per-
mettent de tester les fonctionnalités proposées et de ne pas retomber dans des bugs déja corrigés.

Tous ces points sont vérifiés a chaque relecture d’un patch (nouvelle fonctionnalité ou correction).

Shttps://dali.bo/a2_htmI#ACID
Shttps://fr.wikipedia.org/wiki/Structured_Query_Language
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1.2.4 Origines

..j — Années 1970 : Michael Stonebraker développe Ingres a Berkeley
— 1985 : Postgres succéde a Ingres

— 1995 : Ajout du langage SQL

— 1996 : Libération du code : Postgres devient PostgreSQL

— 1996 : Création du PostgreSQL Global Development Group

Lhistoire de PostgreSQL remonte au systéme de gestion de base de données Ingres’, développé dés
1973 a I'Université de Berkeley (Californie) par Michael Stonebraker?®.

Lorsque ce dernier décide en 1985 de recommencer le développement de zéro, il nomme le logiciel
Postgres, comme raccourci de post-Ingres. Des versions commencent a étre diffusées en 1989, puis
commercialisées.

Postgres utilise alors un langage dérivé de QUEL?, hérité d’Ingres, nommé POSTQUEL°, En 1995,
lors du remplacement par le langage SQL par Andrew Yu and Jolly Chen, deux étudiants de Berkeley,
Postgres est renommé Postgres95.

En 1996, Bruce Momijan et Marc Fournier convainquent [’Université de Berkeley de libérer comple-
tement le code source. Est alors fondé le PGDG (PostgreSQL Development Group), entité informelle
— encore aujourd’hui — regroupant 'ensemble des contributeurs. Le développement continue donc
hors tutelle académique (et sans son fondateur historique Michael Stonebraker) : PostgreSQL 6.0 est
publié début 1997.

Plus d’informations :

— Page associée sur le site officiel ',

Thttps://en.wikipedia.org/wiki/Ingres_(database)
8https://en.wikipedia.org/wiki/Michael_Stonebraker
°https://en.wikipedia.org/wiki/QUEL_query_languages

101 a trace se retrouve encore dans le nom de la librairie C pour les clients, la libpq.
Uhttps://www.postgresql.org/docs/current/static/history.html
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1.2.5 Apparition de la communauté internationale

o :I — ~2000 : Communauté japonaise (JPUG)
bl — 2004 : PostgreSQLFr
— 2006 : SPI

— 2007 : Communauté italienne

— 2008 : PostgreSQL Europe et US

— 2009 : Boom des PGDay

— 2011: Postgres Community Association of Canada
— 2017 : Community Guidelines

— ...etcacontinue

Les années 2000 voient 'apparition de communautés locales organisées autour d’association ou de
maniere informelle. Chaque communauté organise la promotion, la diffusion d’information et l’en-
traide a son propre niveau.

En 2000 apparait la communauté japonaise (JPUG). Elle dispose déja d’un grand groupe, capable de
réaliser des conférences chaque année, d’éditer des livres et des magazines. Elle compte, au dernier
recensement connu, plus de 3000 membres.

En 2004 nait I'association francaise (loi 1901) appelée PostgreSQL Fr. Cette association a pour but de
fournirun cadre légal pour pouvoir participer a certains événements comme Solutions Linux, les RMLL
ou d’en organiser comme le pgDay.fr (qui a déja eu lieu a Toulouse, Nantes, Lyon, Toulon, Marseille).
Elle permet aussi de récolter des fonds pour aider a la promotion de PostgreSQL.

En 2006, le PGDG intégre Software in the Public Interest, Inc.(SP1)*?, une organisation a but non lu-
cratif chargée de collecter et redistribuer des financements. Elle a été créée a Uinitiative de Debian et
dispose aussi de membres comme LibreOffice.org.

Jusque 3, les événements liés a PostgreSQL apparaissaient plutot en marge de manifestations,
congrés, réunions... plus généralistes. En 2008, douze ans apres la création du projet, des associa-
tions d’utilisateurs apparaissent pour soutenir, promouvoir et développer PostgreSQL a I’échelle
internationale. PostgreSQL UK organise une journée de conférences a Londres, PostgreSQL Fr en
organise une a Toulouse. Des « sur-groupes » apparaissent aussi pour aider les groupes locaux : PGUS
rassemble les différents groupes américains, plutét organisés géographiquement, par Etat ou grande
ville. De méme, en Europe, est fondée PostgreSQL Europe, association chargée d’aider les utilisateurs
de PostgreSQL souhaitant mettre en place des événements. Son principal travail est l'organisation
d’un événement majeur en Europe tous les ans : pgconf.eu!?, d’abord a Paris en 2009, puis dans
divers pays d’Europe jusque Milan en 2019. Cependant, elle aide aussi les communautés allemande,
francaise et suédoise a monter leur propre événement (respectivement PGConf.DE **, pgDay Paris '°
et Nordic PGday'®).

Zhttps://fr.wikipedia.org/wiki/Software_in_the_Public_Interest
B3https://pgconf.eu/

¥https://pgconf.de/

Bhttps://pgday.paris/

%https://nordicpgday.org/
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Dés 2010, nous dénombrons plus d’une conférence par mois consacrée uniquement a PostgreSQL
dans le monde. Ce mouvement n’est pas prét de s’arréter :

— communauté japonaise!’;

— communauté francophone'®;

— communauté italienne®?;

— communauté européenne??;

— communauté américaine (Etats-Unis) 2.

En 2011, lassociation Postgres Community Association of Canada voit le jour??. Elle est créée par
quelques membres de la Core Team pour gérer le nom déposé PostgreSQL, le logo, le nom de domaine
sur Internet, etc.

Vu I’émergence de nombreuses communautés internationales, la communauté a décidé d’écrire
quelques régles pour ces communautés. Il s’agit des Community Guidelines, apparues en 2017, et
disponibles sur le site officiel 3.

1.2.6 Progression du code

— Vs de commentaires
— lereste surtouten C
— Nombres de commit par mois :

[ ) :I — 1,9 millions de lignes
a | &

400

1906 2000 2002 2004 2006 2008 2010 2012 2014 20186 2018 2020 2022

FIGURE 1/ .1 - Evolution du nombre de commit dans le dépét PostgreSQL

Le dépdt principal de PostgreSQL a été un dépot CVS, passé depuis a git?*. Il est en accés public en

Thttps://www.postgresql.jp/

Bhttps://www.postgresql.fr/

Bhttps://www.itpug.org/

Dhttps://www.postgresql.eu/

Zhttps://www.postgresql.us/
Zhttps://www.postgresql.org/message-id/4DC440BE.5040104%40agliodbs.com%3E
Bhttps://www.postgresql.org/community/recognition/

Zhttps://git.postgresql.org/
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lecture.

Le graphe ci-dessus (source?®) représente 'évolution du nombre de commit dans les sources de Post-
greSQL. L'activité ne se dément pas. Le plus intéressant est certainement de noter que I’évolution est
constante. Il n’y a pas de gros pic, ni dans un sens, ni dans l'autre.

Fin 2024, le code de PostgreSQL contient 1,9 millions de lignes,dont un quart de commentaires?®. Ce
ratio montre que le code est tres commenté, trés documenté, facile a lire, et donc pratique a déboguer.
Et le ratio ne change pas au fil des ans. Le code est essentiellement en C, avec un peu de SQL et de
Perl. pour environ 200 développeurs actifs, a environ 200 commits par mois ces derniéres années. Et
ce, sans compter les contributions aux outils périphériques.

Bhttps://www.openhub.net/p/postgres/analyses/latest/
Bhttps://www.openhub.net/p/postgres/analyses/latest/languages_summary
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1.3 LES VERSIONS DE POSTGRESQL

.‘j Quelle version utiliser?
P—S — Historique

— Numérotation

— Mises a jour mineures et majeures
— Les versions courantes

— Quelle version en production?

— Forks & dérivés

1.3.1 Historique

PostgreSQL release timeline

19 19 Beta 3
18.6
17.11
16.15
15.19

14.24
.23

Development B Froduction Expected EOL

Sources : page Wikipédia de PostgreSQL?" et PostgreSQL Versioning Policy?®

2Thttps://en.wikipedia.org/wiki/PostgreSQL
Bhttps://www.postgresql.org/support/versioning/
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1.3.2 Versions & fonctionnalités

"j — 1996 : v6.0 -> premiére version publiée

- — 2003 :v7.4 -> premiére version réellement stable

— 2005:v8.0 -> arrivée sur Windows

— 2008 :v8.3 -> performances et fonctionnalités, organisation (commitfests)
— 2010:v9.0 -> réplication physique

— 2016 :v9.6 -> parallélisation

— 2017 :v10 ->réplication logique, partitionnement déclaratif

— 2025 :v18 -> performances, fonctionnalités, administration...

La version 7.4 est la premiére version réellement stable. La gestion des journaux de transactions a été
nettement améliorée, et de nombreuses optimisations ont été apportées au moteur.

La version 8.0 marque l’entrée tant attendue de PostgreSQL dans le marché des SGBD de haut niveau,
en apportant des fonctionnalités telles que les tablespaces, les routines stockées en Java, le Point In
Time Recovery, ainsi qu’une version native pour Windows.

La version 8.3 se focalise sur les performances et les nouvelles fonctionnalités. C’est aussi la version
qui a causé un changement important dans l'organisation du développement pour encourager les
contributions : gestion des commitfests, création de l'outil web associé, etc.

Les versions 9.x sont axées réplication physique. La 9.0 integre un systéme de réplication asynchrone
asymétrique. La version 9.1 ajoute une réplication synchrone et améliore de nombreux points sur la
réplication (notamment pour la partie administration et supervision). La version 9.2 apporte la répli-
cation en cascade. La 9.3 et la 9.4 ajoutent quelques améliorations supplémentaires. La version 9.4
integre surtout les premiéres briques pour l'intégration de la réplication logique dans PostgreSQL. La
version 9.6 apporte la parallélisation, ce qui était attendu par de nombreux utilisateurs.

La version 10 propose beaucoup de nouveautés, comme une amélioration nette de la parallélisation
etdu partitionnement (le partitionnement déclaratif compléte 'ancien partitionnement par héritage),
mais aussi I'ajout de la réplication logique.

Les améliorations des versions 11 a 18 sont plus incrémentales, et portent sur tous les plans. Le par-
titionnement déclaratif et la réplication logique sont progressivement améliorés, en performances
comme en facilité de développement et maintenance. Les performances slaméliorent encore grace a
la compilation Just In Time, la parallélisation de plus en plus d’opérations, les index couvrants, l'affi-
nement des statistiques, les I/O asynchrones. La facilité d’administration s’améliore aussi : nouvelles
vues systeéme, roles supplémentaires pour réduire l'utilisation du superutilisateur, outillage pour la
réplication logique et la sauvegarde physique, activation des sommes de contr6le sur une instance
existante...

Il est toujours possible de télécharger les sources depuis la version 1.0 jusqu’a la version courante sur
postgresql.org?. Le dépét git*° remonte a Postgres95 1.01 de 1996.

Phttps://www.postgresql.org/ftp/source/
Ohttps://git.postgresql.org/git/postgresql.git
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1.3.3 Numérotation

..j — Version récentes (10+)

ol — X:version majeure (10, 11, ... 18)
— XY :version mineure (14.19, 17.6)

— Avant la version 10 (toutes périmées!)
— XY :version majeure (9.4, 9.6)
— XY.Z:version mineure (9.6.24)

Une version majeure apporte de nouvelles fonctionnalités, des changements de comportement, etc.
Une version majeure sort généralement tous les ans a lautomne. Une migration majeure peut se faire
directement depuis n’importe quelle version précédente. Le numéro est incrémenté chaque année
(version 14 en 2021, version 18 en 2025).

Une version mineure ne comporte que des corrections de bugs ou de failles de sécurité. Les publica-
tions de versions mineures sont plus fréquentes que celles de versions majeures, avec un rythme de
sortie trimestriel, sauf bug majeur ou faille de sécurité. Chaque bug est corrigé dans toutes les ver-
sions stables alors maintenues par le projet. Le numéro d’une version mineure porte deux nombres.
Par exemple, en ao(it 2025 sont sorties les versions 17.6, 16.10, 15.14, 14.19, et 13.22. La version 12
n’étant plus supportée, il n’y aura pas d’autre version mineure sur cette branche aprés la 12.22.

Avant la version 10, les versions majeures annuelles portaient deux chiffres: 9.0 en 2010,

A 9.6 en 2016. Les mineures avaient un numéro de plus (par exemple 9.6.24). Cela a en-
trainé quelques confusions, d’ou le changement de numérotation. Il va sans dire que
ces versions sont totalement périmées et ne sont plus supportées, mais beaucoup conti-
nuent de fonctionner.

1.3.4 Mises a jour mineure

"j De M.maM.m+n:
- — En général chaque trimestre
— Etsanssouci
— Release notes
— tests
— mise a jour des binaires
— redémarrage

Une mise a jour mineure consiste a mettre a jour vers une nouvelle version de la méme branche ma-
jeure, par exemple de 14.8 a 14.9, ou de 17.5 a 17.6 (mais pas d’une version 14.x a une version 17.x).
Les mises a jour des versions mineures sont cumulatives : vous pouvez mettre a jour une instance 17.1
en version 17.6 sans passer par les versions 17.2 a 17.5 intermédiaires.
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En général, les mises a jour mineures se font sans souci et ne nécessitent que le remplacement des
binaires et un redémarrage (et donc une courte interruption). Les fichiers de données conservent
le méme format. Des opérations supplémentaires sont possibles mais rarissimes. Mais comme pour
toute mise a jour, il convient d’étre prudent sur d’éventuels effets de bord. En particulier, il faudra lire
les Release Notes et, si possible, effectuer les tests ailleurs qu’en production.

1.3.5 Versions courantes

o : I — 1version majeure par an

- — maintenue 5 ans
— Derniéres mises a jour mineures
— https://www.postgresql.org/support/versioning/ (au 13 ao(it 2026) :
— version 14.24
— version 15.19
— version 16.15
— version 17.11
— version 18.6
— Prochaine sortie de versions mineures prévue : 12 novembre 2026

La philosophie générale des développeurs de PostgreSQL peut se résumer ainsi :

@ « Notre politique se base sur la qualité, pas sur les dates de sortie. »

Toutefois, méme si cette philosophie reste tres présente parmi les développeurs, en pratique une ver-
sion stable majeure parait tous les ans, habituellement a 'lautomne. Pour ne pas sacrifier la qualité
desversions, toute fonctionnalité supposée insuffisamment stable est repoussée a la version suivante
si des correctifs satisfaisants ne peuvent étre trouvés a temps. Il est aussi arrivé que la sortie de la ver-
sion majeure soit repoussée de quelques semaines a cause de bugs inacceptables mais corrigeables
rapidement.

La tendance actuelle est de garantir un support pour chaque version majeure pendant une durée mi-
nimale de 5 ans.

Ainsi ne sont plus supportées les versions 12 depuis novembre 2024, et 13 depuis no-
vembre 2025. Elles continueront de fonctionner, mais il n’y aura pour elles plus aucune
mise a jour mineure, donc plus de correction de bug ou de faille de sécurité.

Le support de la derniére version majeure, la 18, devrait durer jusqu’en 2030.

Pour plus de détails :
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— Politique de versionnement3!;
— Dates prévues des futures versions>2,

1.3.6 Versions9.4a11

..j — Jjsonb

- — Row Level Security

— Index BRIN, bloom

— Fonctions OLAP

— Parallélisation

— SQL/MED: acces distants
— Réplication logique

— Partitionnement déclaratif
— Réduction des inconvénients de MVCC
— JIT

— Index couvrants

Ces versions ne sont plus supportées!

A

Laversion 9.4 (décembre 2014) a apporté letype jsonb ,binaire, facilitant la manipulation des objets
en JSON.

La 9.5 parue en janvier 2016 apportait notamment les index BRIN et des possibilités OLAP plus avan-
cées que GROUP BY . Pour plus de détails :

— Page officielle des nouveautés de la version 9.5%;

En 9.6, la nouvelle fonctionnalité majeure est certainement la parallélisation de certaines parties de
’exécution d’une requéte. Le vACuUM FREEZE devient beaucoup moins génant.

— Page officielle des nouveautés de la version 9.63*;
— Workshop Dalibo sur la version 9.6 %

En version 10, les fonctionnalités majeures sont 'intégration de la réplication logique et le partition-
nement déclaratif, longtemps attendus, améliorés dans les versions suivantes. Sont notables aussi
les tables de transition ou les améliorations sur la parallélisation.

3Lhttps://www.postgresql.org/support/versioning/
Zhttps://www.postgresql.org/developer/roadmap/
Bhttps://wiki.postgresql.org/wiki/What%27s_new_in_PostgreSQL_9.5
#https://wiki.postgresql.org/wiki/NewIn96
Shttps://dali.bo/workshop96_pdf
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La version 10 a aussi été 'occasion de renommer plusieurs répertoires et fonctions systéeme, et méme
des outils. Attention donc si vous rencontrez des requétes ou des scripts adaptés aux versions précé-
dentes. Entre autres:

— lerépertoire pg_xlog estdevenu pg_wal ;

— lerépertoire pg_clog estdevenu pg_xact ;

— danslesnomsdefonctions, xlog aétéremplacépar wal (parexemple pg_switch_xlog est
devenue pg_switch_wal);

— toujours dans les fonctions, location aétéremplacé par 1sn.

Pour plus de détails :

— Page officielle des nouveautés de la version 103°;
— Workshop Dalibo sur la version 10%7

La version 11 (octobre 2018) améliore le partitionnement de la version 10, le parallélisme, la réplica-
tion logique... et de nombreux autres points. Elle comprend aussi une premiére version du JIT (Just
In Time compilation) pour accélérer les requétes les plus lourdes en CPU, notamment les requétes
analytiques. La clause INCLUDE facilite la création d’index couvrants.

Pour plus de détails :

— Page officielle des nouveautés de la version 1138;
— Workshop Dalibo sur la version 11%°

1.3.7 Version 12

..j — Octobre 2019 - Novembre 2024 (n’est plus supportée!)
- — Amélioration du partitionnement déclaratif
— Amélioration des performances
— sur la gestion des index
— sur les CTE (option MATERIALIZED)
— Colonnes générées
— Nouvelles vues de visualisation de la progression des commandes
— Refonte de la configuration de la réplication

La version 12 sortie en 2019 n’est plus supportée depuis novembre 2024. Elle améliore de nouveau le
partitionnement et elle fait surtout un grand pas au niveau des performances et de la supervision.

Le fichier recovery.conf (pour la réplication et les restaurations physiques) est intégré au fichier
postgresql.conf . Une source fréquente de ralentissement disparait, avec l'intégration des CTE

3 https://wiki.postgresql.org/wiki/New_in_postgres_10
3Thttps://dali.bo/workshop10_pdf
Bhttps://www.postgresqgl.org/docs/11/release-11.html
3https://dali.bo/workshopll_pdf
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(clauses wITH ) dans la requéte principale. Des colonnes d’une table peuvent étre automatiquement
générées a partir d’autres colonnes.

Pour plus de détails :

— PostgreSQL 12 Press Kit*°
— Workshop Dalibo sur la version 124

1.3.8 Version 13

..j — Septembre 2020 - Novembre 2025
— Améliorations :
— partitionnement déclaratif
— réplication logique
— Amélioration des performances :
— index B-tree, objet statistique, tri et agrégat
— Amélioration de 'autovacuum et du VACUUM :
— gestion compléte des tables en insertion seule
— traitement parallélisé des index lors d’un VACUUM
— Amélioration des sauvegardes :
— génération d’un fichier manifeste, outil pg_verifybackup
— Nouvelles vues de progression de commandes :
— pg_stat_progress_basebackup , pg_stat_progress_analyze

La version 13 sortie en 2020 n’est plus supportée depuis novembre 2025. Elle est remplie de nom-
breuses petites améliorations sur différents domaines : partitionnement déclaratif, autovacuum, sau-
vegarde, etc. Les performances sont aussi améliorées grace a un gros travail sur Poptimiseur, ou la
réduction notable de la taille de certains index.

Pour plus de détails :
— PostgreSQL 13 Press Kit*?

— Workshop Dalibo sur la version 134
— Notes de version de lav13*

“Chttps://www.postgresql.org/about/press/presskit12/fr/
“Lhttps://dali.bo/workshop12_pdf
“https://www.postgresql.org/about/press/presskit13/fr/
“https://dali.bo/workshop13_pdf
“https://docs.postgresql.fr/13/release-13.html
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1.3.9 Version 14

.'j — Septembre 2021 - Novembre 2026
b — Nouvelles vues systeme & améliorations
— pg_stat_progress_copy , pg_stat_wal, pg_lock.waitstart,
query_id ...

— Lecture asynchrone des tables distantes
— Paramétrage par défaut adapté aux machines plus récentes
— Améliorations diverses :
— réplications physique et logique
— quelques facilités de syntaxe (triggers, tableaux en PL/pgSQL)
— Performances:
— connexions en lecture seule plus nombreuses
— index...

La version 14 est remplie de nombreuses petites améliorations sur différents domaines listés
ci-dessus.

Pour plus de détails :

— PostgreSQL 14 Press Kit*°
— Workshop Dalibo sur la version 144
— Notes de version de lav14*'

1.3.10 Version 15

‘.j — Octobre 2022 - Novembre 2027
o — Nombreuses améliorations incrémentales
— dont en réplication logique
— Commande MERGE
— Performances:
— DISTINCT parallélisable
— pg_dump & sauvegardes, recovery, partitionnement
— Changements notables:
— public n’est plus accessible en écriture a tous
— sauvegarde PITR exclusive disparait

La version 15 est également une mise a jour sans grande nouveauté fracassante, mais contenant de

“https://www.postgresql.org/about/press/presskit14/fr/
“https://dali.bo/workshop14_pdf
“Thttps://docs.postgresql.fr/14/release-14.html
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trés nombreuses améliorations et optimisations sur de nombreux plans, comme par exemple la com-
mande MERGE ou l'accélération du recovery sur une reprise de restauration.

Signalons deux changements de comportement importants : pour renforcer la sécurité, le schéma
public n’est plus accessible en écriture par défaut a tous les utilisateurs; et la sauvegarde physique
en mode exclusif n’est plus disponible.

Pour plus de détails :

— PostgreSQL 15 Press Kit*®
— Workshop Dalibo sur la version 154
— Notes de version de lav15>°

1.3.11 Version 16

.'j — Septembre 2023 - Novembre 2028

- — Plus de tris incrémentaux ( DISTINCT ...)

— Réplication logique depuis un secondaire

— Expressions réguliéres dans pg_hba.conf

— Vues systémes améliorées : pg_stat_io ...

— Compression |z4 ou zstd pour pg_dump

— Optimisation et améliorations diverses (parallélisation...)

La version 16 est parue le 14 septembre 2023. La encore, les améliorations sont incrémentales.

On notera la possibilité de rajouter des expressions réguliéres dans pg_hba.conf pourfaciliter la ges-
tion des acces. En réplication logique, un abonnement peut se faire auprés d’un serveur secondaire.
La réplication logique peut devenir parallélisable. pg_dump acquiert des algorithmes de compres-
sion plus modernes. Le travail de parallélisation de nouveaux nceuds se poursuit. Une nouvelle vue
de suivi des entrées-sorties apparait: pg_stat_io.Le VACUUM peut étre accéléré en lui permettant
d’utiliser plus de mémoire dans les shared buffers.

Pour plus de détails :

— PostgreSQL 16 Press Kit>!

— Workshop Dalibo sur la version 162

— Blog Dalibo sur la sortie de la version 16°%;

— Présentation de Magnus Hagander au PGDay UK 2023°*

“Bhttps://www.postgresql.org/about/press/presskit15/fr/
“https://dali.bo/workshop15_pdf
*Ohttps://docs.postgresql.fr/15/release-15.html
*Lhttps://www.postgresql.org/about/press/presskit16/fr/
52https://dali.bo/workshop16_pdf
Shttps://blog.dalibo.com/2023/09/15/release_postgresql_16.html
S4https://www.hagander.net/talks/PostgreSQL%2016.pdf
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— Notes de version de la v16>°

1.3.12 Version 17

o : I — Septembre 2024 - Novembre 2029
— Améliorations du vAcCuUM

— Planificateur: 1IN et CTE

— BRIN: création parallélisée

— JSON_TABLE ...

— Sauvegarde incrémentale( pg_basebackup + pg_combinebackup )
— Améliorations en réplication logique ( pg_createsubscriber )

— pg_dump --filter

— Imports ( copy peut rejeter des lignes, MERGE )

— Améliorations diverses

La version 17, parue le 26 septembre 2024, contient quelques nouveautés intéressantes parmi ses
2635 commits.

Le VACUUM est encore amélioré en terme de sélectivité, de suivi, de mémoire maximum utilisable,
touten réduisant celle consommée. GRANT MAINTAIN et pg_maintain autorisentsonlancementsur
une table sans en étre propriétaire. Le planificateur comprend quelques améliorations (pour les 1N

et les CTE entre autres). La création des index BRIN peut étre parallélisée. Le chargement en masse et
la transformation de donnéesvia MERGE et copy ontégalement évolué en performances et fonction-

nalités ( MERGE .. RETURNING ). COPY peut enfinignorer quelques lignes en erreur. Le travail de fond
sur le partitionnement continue, avec le support natif des contraintes d’exclusions et des colonnes
d’identité.

PostgreSQL inclut désormais un nouveau fournisseur de collation immutable ( builtin ), en plus de
la collation de ’OS et de ICU. JSON et JSONPath voient apparaitre de nouvelles fonctions (notamment
JSON_TABLE ).

La réplication logique permet enfin la gestion du failover du primaire, et la possibilité de créer un
réplica logique via la réplication physique, avec Uoutil pg_createsubscriber . pg_basebackup per-
met enfin de créer des sauvegardes incrémentales a recombiner avec pg_combinebackup . pg_dump

auneclause --filter plusflexible.

Quelques nouveaux paramétres apparaissent,comme transaction_timeout , allow_alter_system,
ou ceux permettant de gérer quelques caches spécifiques.

En supervision, entre autres, des éléments de pg_stat_bgwriter sontremplacés par d’autres dans
la nouvelle vue pg_stat_checkpointer .

SShttps://docs.postgresql.fr/16/release-16.html
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Pour plus de détails :

— workshop sur la version 17°°;

— blog Dalibo sur la sortie de la version 17°7;

— Présentation de Magnus Hagander au PGDay UK 2024°¢
— PostgreSQL 17 Press Kit>®

— Notes de version de lav17%°

1.3.13 Version 18

‘.j — Septembre 2025 - Novembre 2030

b — checksums par défaut

— /0 asynchrones

— Maintien des statistiques lors d’'une migration
— Colonnes virtuelles calculées

— Améliorations diverses

La version 18 est parue en septembre 2025.
La grande nouveauté est l'utilisation des entrées-sorties asynchrones, pour le moment en lecture.
Les sommes de contrdle sont (enfin!) en place par défaut a la création d’une instance.

Les statistiques sont conservées lors d’'une migration majeure avec pg_upgrade , et peuvent étre ex-
portées/réimportées par pg_dump / pg_restore .

Les tables peuvent contenir des colonnes générées virtuelles (non stockées et recalculées a la vo-
lée).

Le index skip scan permet d’utiliser plus efficacement les index multicolonnes, et d’éviter la construc-
tion de certains index. Les auto-jointures inutiles d’'une requéte sont supprimées. Une clause OR est

optimisée aussi bien qu’une clause ANY ou IN, pourtant équivalente.
En administration, PostgreSQL propose a présent l'authentification OAuth 2.0.

Les slots de réplication logique peuvent étre invalidés apres une période d’inactivité. Les conflits de
réplication sont mieux repérés, dans la (lointaine) perspective d’un PostgreSQL multimaitre.

D’autres améliorations concernent le comportement de 'autovacuum, la parallélisation de la création
d’index GIN, le suivi de la parallélisation dans pg_stat_statements ...

Pour plus de détails :

%6https://dali.bo/workshop17_pdf
Thttps://blog.dalibo.com/2024/10/11/release_postgresql_17.html
8https://www.hagander.net/talks/PostgreSQL%2017.pdf
Shttps://www.postgresql.org/about/press/presskit17/fr/
®https://docs.postgresql.fr/17/release-17.html
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— Workshop Dalibo sur la version 18°*

— Présentation de Magnus Hagander au PGConf.NYC 2025 %2
— Annonce officielle®

— PostgreSQL 18 Press Kit®

— Notes de version de lav18°°

1.3.14 Petit résumé

[ :I — Versions 7.x:
a

— fondations
— durabilité
— Versions 8.x:
— fonctionnalités
— performances
— Versions 9.x :
— réplication physique
— extensibilité
— Versions10a18:
— réplication logique
— parallélisation
— partitionnement
— maintenabilité
— performances

Si nous essayons de voir cela avec de grosses mailles, les développements des versions 7 ciblaient les
fondations d’un moteur de bases de données stable et durable. Ceux des versions 8 avaient pour but
de rattraper les gros acteurs du marché en fonctionnalités et en performances. Enfin, pour les versions
9, on est plutot sur la réplication et I'extensibilité.

La version 10 est une version mémorable grace a la réplication logique, la parallélisation et le par-
titionnement. Les versions 11 a 18 améliorent ces deux points, entre mille autres améliorations en
différents points du moteur, notamment les performances et la facilité d’administration.

lhttps://dali.bo/workshop18_pdf
82https://www.hagander.net/talks/PostgreSQL%2018.pdf
Shttps://www.postgresqgl.org/about/news/postgresql-18-released-3142/
%https://www.postgresql.org/about/press/presskit18/fr/
%Shttps://docs.postgresql.fr/18/release-18.html
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1.3.15 Quelle version utiliser en production?

Au premier semestre 2025 :
— 13 et inférieures

— Danger!
— planifier une migration urgemment!
— 14,15,16
— OK pour la production
— ne pas oublier les mises a jour mineures
— Nouvelles installations
— 170ul8
— Nouveaux développements
— 18
— https://www.postgresql.org/about/featurematrix

La version 13 n’est plus supportée depuis novembre 2025.

Sivous avez une version 13 ou inférieure, planifiez le plus rapidement possible une migration vers une
version récente, comme la 17 ou la 18.

Les versions non supportées fonctionneront toujours aussi bien, mais il n’y aura plus de
correction de bug, y compris pour les failles de sécurité! Si vous utilisez ces versions, il
est impératif d’étudier une migration de version des que possible.

Les versions 14 a 17 restent recommandables pour une production. Le plus important est d’appliquer
les mises a jour correctives.

Les versions 17 et 18 sont conseillées pour les nouvelles installations en production. Sans besoin des
nouvelles fonctionnalités de la 18, les plus prudents resteront en version 17.

@ Par expérience, quand une version x.0 parait a 'automne, elle est généralement stable.

Nombre de DBA préferent prudemment attendre les premiéres mises a jour mineures
(en novembre généralement) pour la mise en production. Cette prudence est a mettre
en balance avec l'intérét pour les nouvelles fonctionnalités.

Pour les nouveaux développements, démarrez avec la 18.

Le développement de la version 19 est déja en cours et la béta est prévue pour mai 2026°°. Les dépots
du PGDG contiennent déja des binaires de la version 19 utilisables a titre de test, mais il n’est pas
garanti que toutes les nouvelles fonctionnalités soient finalement intégrées a la 19.0!

% https://www.postgresql.org/developer/beta/
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Pour plus de détails sur les fonctionnalités de chaque version, voir le tableau comparatif des ver-
sions®’.

1.3.16 Version officielle de PostgreSQL

.‘j Une seule version officielle de PostgreSQL existe, celle publiée par le PGDG. Elle est com-
P munautaire.
Il existe de nombreuses versions dérivées.

ILn’y a pas de version « communautaire » de PostgreSQL a opposer a une version plus « compléte » et
payante, comme pour de nombreux produits dominés par une seule entreprise. La version officielle
de PostgreSQL est la version libre gérée par la communauté.

La licence de PostgreSQL permet cependant de créer des versions dérivées (forks), méme non libres.

1.3.17 Versions dérivées

Entre de nombreux autres :
P — Compeatibilité Oracle:
— EnterpriseDB

— Data warehouse:

— Greenplum, Netezza
— Danslecloud:

— Amazon RedShift, Aurora, Neon...

— attention : support, extensions...
— Extensions:

— Citus

— timescaledb
— Packages avec des outils & support
— Bases compatibles

Il existe de nombreuses versions dérivées de PostgreSQL, et ce des les années 1990, avec par exemple
Illustra®®. Ces versions visent souvent des cas d’utilisation trés spécifiques, avec des fonctionnalités
non proposées par PostgreSQL, ou sont optimisées pour un environnement matériel ou cloud précis.
Leur code est souvent fermé et nécessite l’acquisition d’une licence payante.

Modifier le code de PostgreSQL a plusieurs conséquences négatives. Certaines fonctionnalités
peuvent étre désactivées. Il est donc difficile de savoir ce qui est réellement utilisable. De plus,
chaque nouvelle version mineure demande une adaptation de leur ajout de code. Chaque nouvelle

"https://www.postgresql.org/about/featurematrix
Bhttps://en.wikipedia.org/wiki/lllustra
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version majeure demande une adaptation encore plus importante de leur code. C’est un énorme
travail, qui napporte généralement pas suffisamment de plus-value a la société éditrice pour qu’elle
le réalise. La seule société qui le fait de facon complete est EnterpriseDB, qui arrive a proposer
des mises a jour régulierement. Par contre, Greenplum, un dérivé « massivement paralléle » de
PostgreSQL destiné aux data warehouses, est resté bloqué pendant un bon moment sur la version
8.0, puis I’éditeur a voulu corriger cela. Fin 2021, Greenplum 6.8 était au niveau de la version 9.4%°
de PostgreSQL, version déja obsolete depuis plus de deux ans. En 2023, Greenplum 7 était toujours
basé sur PostgreSQL 12.127° (PostgreSQL 15 était sorti). Depuis le rachat de VMWare par Broadcom
en 2024, le dépdt n’est plus public™...

Rien ne garantit la pérennité du fork. Par exemple, il a existé sous Windows lorsque PostgreSQL n’y
était pas encore disponible en natif : ces forks ont majoritairement disparu lors de l'arrivée de la ver-
sion 8.0, qui supportait officiellement Windows.

Quelques forks ont été créés pour gérer la réplication. La aussi, la plupart ont été abandonnés (et leurs
clients avec) quand la version 9.0 de PostgreSQL est sortie.

Il faut donc bien comprendre qu’a partir du moment ou un utilisateur choisit une version dérivée, il
dépend fortement (voire uniquement) de la bonne volonté de la société éditrice pour maintenir son
produit, le mettre a jour avec les derniéres corrections et les dernieres nouveautés de la version offi-
cielle, et le rendre compatible avec la myriade d’extensions existantes. Pour éviter ce probléme, cer-
taines sociétés ont décidé de transformer leur fork en une extension. C’est beaucoup plus simple a
maintenir et n’enferme pas leurs utilisateurs. C’est le cas par exemple de citusdata (racheté par Micro-
soft) pour son extension de sharding. TimescaleDB propose une extension spécialisée dans les séries
temporelles. pg_logical est une extension de 2ndQuadrant, toujours maintenue, offrant la réplication
logique bien avant que PostgreSQL n’en soit capable.

Parmi les forks dédiés aux entrep6ts de données, les plus connus historiquement sont Greenplum (a
présent Tanzu Greenplum) et Netezza (racheté par IBM). Autant Greenplum a tenté de se raccrocher
au PostgreSQL officiel toutes les quelques années, autant ce n’est pas le cas de Netezza, forké a partir
de PostgreSQL 7.2 et optimisé pour du matériel dédié.

Amazon, avec notamment les versions Redshift 2 ou Aurora, a modifié profondément son dérivé de
PostgreSQL pour Uintégrer a son infrastructure, mais ne diffuse pas ses modifications. Méme si cer-
taines incompatibilités sont listées, il est trés difficile de savoir ou ils en sont et 'impact qu’a leurs
modifications.

Neon® est un autre fork ayant réécrit la couche de stockage et permettant de dupliquer des bases
rapidement, notamment a 'usage des développeurs.

EDB Postgres Advanced Server est une distribution PostgreSQL d’EnterpriseDB. Elle permet de facili-
ter la migration depuis Oracle. Son code est propriétaire et soumis a une licence payante. Certaines
fonctionnalités finissent par atterrir dans le code du PostgreSQL officiel, si EnterpriseDB le souhaite.
Méme si EDB est le plus gros contributeur a PostgreSQL, la communauté doit valider U'intérét et l'inté-
gration.

%https://web.archive.org/web/20211018012643/https://docs.greenplum.org/6-8/security-guide/topics/preface.html
https://en.wikipedia.org/wiki/Greenplum#Greenplum_Version_7
"https://github.com/greenplum-db/gpdb-archive
https://www.stitchdata.com/blog/how-redshift-differs-from-postgresql/

https://neon.com/
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Supabase est un exemple de société intégrant PostgreSQL dans une plateforme plus vaste pour du
développement web.

BDR, anciennement de 2nd Quadrant, maintenant EnterpriseDB, est un dérivé visant a fournir une
version multimaitre de PostgreSQL, mais le code a été refermé dans les derniéres versions. Il est tres
difficile de savoir ot ils en sont. Son utilisation implique de prendre un contrat de support.

La société russe Postgres Pro, tout comme EnterpriseDB, propose diverses fonctionnalités dans sa
version propre, tout en proposant souvent leur inclusion dans la version officielle — ce qui n’est pas
automatique.

Face au leadership de PostgreSQL, une tendance récente pour certaines bases de données est de se
revendiquer « compatibles PostgreSQL », par exemple YugabyteDB. Certains éditeurs de solutions de
bases de données distribuées propriétaires disent que leur produit peut remplacer PostgreSQL sans
modification de code c6té application. Il convient de rester critique et prudent face a cette affirmation,
car ces produits n’ont en fait rien a voir avec PosgreSQL. Leurs évolutions n’intégreront sans doute
jamais PostgreSQL.

(Cet historique provient en partie de la liste exhaustive des forks 4, ainsi de que cette conférence de
Josh Berkus ™ de 2009 et des références en bibliographie.)

@ Sauf cas tres précis, il est recommandé d’utiliser la version officielle, libre et gratuite

de PostgreSQL. Vous savez exactement ce qu’elle propose et vous choisissez librement
vos partenaires (pour les formations, pour le support, pour les audits, etc). Vous profitez
aussi de tous les outils de ’écosystéme.

"https://wiki.postgresql.org/wiki/PostgreSQL_derived_databases
Shttps://www.slideshare.net/pgconf/elephant-roads-a-tour-of-postgres-forks
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1.4 INTRODUCTION A CLOUDNATIVEPG

— Nouvelles opportunités pour PostgreSQL

[ ) : I — Des données dans Kubernetes?!
a
— Juste un effet de mode?

La solution d’orchestration Kubernetes est de plus en plus présente dans le paysage technologie des
sociétés. Un changement de paradigme est semble-t-il en train de s’opérer. Faut-il avoir peur de dé-
ployer PostgreSQL dans Kubernetes?

Différents sujets seront abordés pour introduire I'opérateur CloudNativePG (historique, développe-
ment, CNCF, ...) tout en rappelant le contexte et les évolutions des pratiques quant au déploiement
de PostgreSQL.

1.4.1 Des données dans Kubernetes?!

— Habituellement du stateless
— Apparition des StatefulSet
— Couche supplémentaire, complexité

[ ) :I — Pas une évidence
a

Historiquement, le déploiement d’instances PostgreSQL ou tout autre systeme de gestion de bases
de données (SGBD) en général, dans Kubernetes, peut sembler tout sauf évident, voire méme contre-
intuitif. Cependant, [’évolution de Kubernetes, avec l'apparition des statefulset , et surtout des
opérateurs, offrent aujourd’hui des solutions viables pour le déploiement de bases de données.

Kubernetes est une plateforme qui permet d’orchestrer le déploiement de nombreuses applications
sous la forme de conteneurs. Cette plateforme, initialement imaginée pour des applications dites Sta-
teless (sans état), est devenue petit a petit une pierre angulaire de Uinfrastructure informatique de
nombreuses sociétés. Particulierement appréciée des développeurs, cette solution se voit étre de
plus en plus utilisée pour héberger des applications de type bases de données, qu’elles soient rela-
tionnelles ou non.

La simplification des déploiements et les fonctionnalités proposées vont de pair avec une couche
d’abstraction et de complexité supplémentaire : ici les opérateurs Kubernetes pour PostgreSQL. Un
juste équilibre entre services rendus et efforts demandés est a trouver.
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1.4.2 Nouvelles opportunités pour PostgreSQL

o : I — Serveurs physiques, machines virtuelles, offres managées, ...
ol — Et maintenant conteneurisées
— PostgreSQL s’adapte a tous les environnements

L’évolution des technologies dans les services informatiques, 'adoption de cette technologie et les
fonctionnalités avancées qu’elle offre en ont fait une brique essentielle de nombreuses d’entreprises.
Le déploiement de bases de données dans Kubernetes n’était finalement qu’une question de temps
avant que cela n’arrive. PostgreSQL n’y a pas échappé.

L'adoption massive de Kubernetes ouvre de nombreuse opportunités pour PostgreSQL.

1.4.3 Juste un effet de mode?

o — Possible
S.

— Mais peu probable
— Data on Kubernetes https://dok.community

L'adoption de Kubernetes, pour des charges applicatives dites de données, est avérée. C’est notam-
ment ce que 'on peut lire dans le rapport annuel de Data on Kubernetes.

Il est légitime de se poser la question d’un possible effet de mode quant au déploiement de Post-
greSQL dans Kubernetes. Pour certains, ce n’est rien que moins que l’avenir de PostgreSQL. Pour
d’autres, la surcouche qu’impose Kubernetes et la complexité apparente, ne répondent finalement
qu’a tres peu de cas d’usage.

C’est pour cela que nous nous efforcons, chez Dalibo, de requestionner le besoin initial. Si vous devez
déployer des instances PostgreSQL a la demande pour vos équipes ou clients, Kubernetes répondra
probablement a vos besoins. Si vos équipes métiers ne se reposent que sur une poignée d’instances
PostgreSQL, des déploiements plus “manuels” suffiront.

Les compétences internes de vos équipes orienteront également votre choix de technologie.
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1.5 ALLONS PLUS LOIN

o : I — Déployer PostgreSQL dans Kubernetes
- — Principe d’un opérateur
— Lopérateur CloudNativePG

Maintenant que la thématique du déploiement de PostgreSQL dans Kubernetes a été évoquée (elle
aura probablement déja soulevé beaucoup de questions), attardons-nous sur ce que cela implique
concrétement. Les prochains paragraphes donnent quelques exemples et 'intérét d’utiliser un opé-
rateur.

1.5.1 Déployer PostgreSQL dans Kubernetes

Binaires PostgreSQL

Outils complémentaires

; : I | — Images contenant les binaires PostgreSQL

Linstallation de PostgreSQL, ou que ce soit, nécessite en premier lieu de récupérer les binaires. Sur
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serveur physique, ou machine virtuelle, la maniére la plus simple est de récupérer les paquets com-
munautaires mises a disposition par le PostgreSQL Global Development Group (PGDG).

Dans un environnement conteneurisé, il est d’abord nécessaire de récupérer, ou de créer, une image
qui contient PostgreSQL dans une version souhaitée. Des outils complémentaires peuvent également
étre inclus dans cette image. Une fois construite, 'image peut étre réutilisée.

Une image de PostgreSQL, maintenue par la communauté, existe sur DockerHub ' et vous permet de
déployer PostgreSQL en conteneur.

C’est la premiére étape obligatoire avant de passer sur Kubernetes.

1.5.2 Déployer PostgreSQL dans Kubernetes

Node Node

image:
AN Pod 1-._\
Service
Volume
a : I ‘ — Création des ressources Kubernetes

— Pod, Service, Persistent Volume,...

L'image précédemment créée peut étre utilisée pour déployer PostgreSQL dans Kubernetes. Dans cet
environnement, la ressource de base s’appelle un Pod . Elle contient un ou plusieurs conteneurs, des
ressources (RAM, CPU, ...) lui ont été attribuées, une adresse IP lui est réservée, etc...

D’autres ressources de base de Kubernetes sont nécessaires, et en premier lieu, un espace de
stockage. Nos données doivent étre persistées dans le systéme de stockage attenant a Kubernetes :
Persistent Volume , Persistent Volume Claim, Storage Class sont les objets a manipuler
poury parvenir.

L'accessibilité au sein du cluster Kubernetes nécessite d’autres objets comme les Services . Nous
verront leur importance, notamment lorsqu’il sera question de bascule automatique PostgreSQL.

D’autres ressources pourraient étre évoquées ( Secret , ConfigMap, .. ). C’est association de ces
ressources basiques de Kubernetes qui permettent d’exploiter PostgreSQL.

https://hub.docker.com/_/postgres
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1.5.3 Quid du passage a ’échelle?

..j — Réutiliser les définitions de ressources

- — Automatisation des déploiements

— Templating, permet de multiplier les déploiements
— Par exemple Helm Chart

I A chartis a collection of files that describe a related set of Kubernetes resources.

Si d’autres instances PostgreSQL doivent étre déployées, il suffit de recréer ces mémes ressources de
base. Il va sans dire qu’un suivi des nouvelles fonctionnalités de Kubernetes ainsi que la question du
passage a 'échelle vont vite s'imposer a vous. Recréer <manuellement» ces objets serait un travail
bien trop fastidieux.

Des outils de templating comme Helm Chart, ou Kustomize, permettent de réutiliser un ensemble
d’objets tres facilement. La question du passage a I’échelle peut-étre résolu grace a ce genre d’ou-
tils.

Les Helm Chart aident beaucoup, mais qu’en est-il des spécificités liées a PostgreSQL notamment
concernant la partie automatisation?

1.5.4 Spécificités propres a PostgreSQL

o :I — Configuration
a

— Instances secondaires et réplication

— Sauvegardes

— Montées de versions

— Extensions

— Haute disponibilité et bascule automatique

Déployer des instances PostgreSQL conteneurisées est relativement simple des lors qu’une image est
disponible. Le déploiement d’une instance primaire avec la configuration par défaut est plus qu’ai-
sée.

Si de la configuration d’instance doit étre faite, il faut 'anticiper. Par exemple, embarquer des fichiers
pré-configurés peut répondre a ce besoin. L'utilisation de variables d’environnement pourrait égale-
ment convenir. Cependant, comment reconfigurer une instance dynamiquement? Comment gérer les
redémarrages ou rechargements pour la prise en compte des nouvelles valeurs?

Toutes ces questions sont d’autant plus cruciales, que les sujets sont techniquement pointus :

— Comment configurer une réplication physique?
— Comment promouvoir une instance secondaire en cas de crash du primaire?
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— Comment puis-je faire une montée de version d’un Pod ?
La liste de tous les cas a prendre en compte serait bien longue ...

Heureusement pour nous, les opérateurs sont la pour ca. Ils permettent de gérer des ressources de-
mandant une attention particuliére dans Kubernetes.

1.5.5 Lasolution...

;‘j — ...doit:

— Créer les ressources pour nous

— Connaitre et gérer les spécificités de PostgreSQL
— Gérer tout le cycle de vie d’une instance

— Fournir des images

Tout ce qui a été évoqué jusqu’a maintenant laisse penser que la gestion de bases de données dans
Kubernetes n’est pas si triviale. Et c’est bien le cas. La solution idéale devrait étre capable de créer des
ressources Kubernetes qui soient adaptées aux instances PostgreSQL, tout en ayant conscience des
spécificités de PostgreSQL.

Dans le monde Kubernetes, la gestion des applications complexes peut vite devenir difficile, consom-
matrice de temps et d’énergie pour vos équipes. Une solution existe dans Kubernetes : les opéra-
teurs!

1.5.6 Les opérateurs Kubernetes

.'j — Pour tous les domaines

- — Bases de données (PostgreSQL, Elasticsearch, ...)
— Réseau (Kong, MetallB, ...)
— Monitoring (Prometheus, Datadog, ...)
— Stockage (Ceph, Minio, ...)

— https://operatorhub.io/

Il existe des opérateurs pour a peut-prét tout. Plus de 400 opérateurs sont référencés sur Operato-
rHub ’". C’est un concept important du paysage Kubernetes.

Un opérateur apporte de nombreuses fonctionnalités et est spécifique a un type de ressource. Un peu
a linstar des extensions dans PostgreSQL, les opérateurs permettent d’étendre les fonctionnalités de
Kubernetes en gérant tout le cycle de vie d’une application complexe.

"Thttps://operatorhub.io/
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1.5.7 Principe d’un opérateur

o :I — Deux composants principaux :

1. Des nouvelles ressources : extension de ’API Kubernetes (CRD)
2. Un controller :lecerveau de 'histoire

— Ilvanous aider:
— Adéployer les ressources
— Aassurer le bon fonctionnement de PostgreSQL

Dans le cas de PostgreSQL, ils nous aident, par exemple:

— a gérer des différents volumes (PGDATA, WAL, ...);

— effectuer des opérations de bascules (manuelles ou automatiques);
— configurer la réplication;

— maintenir des images toujours a jour;

Un opérateur peut se découper en deux parties. La premiere correspond aux nouvelles ressources
qui seront disponibles dans votre cluster Kubernetes. Il s’agit de Custom Resource Definitions
qui étendent 'API Kubernetes de base. Voici par exemple celles qu’apporte CloudNativePG. Leurs
noms sont plus qu’évocateurs ( Backup , Database, Cluster ,...). Nous reviendrons sur elles par
la suite.

kubectl api-resources --api-group postgresql.cnpg.io

NAME SHORTNAMES APIVERSION NAMESPACED KIND
backups postgresql.cnpg.io/vl true Backup
clusterimagecatalogs postgresql.cnpg.io/vl false

< ClusterImageCatalog

clusters postgresql.cnpg.io/vl true Cluster
databases postgresql.cnpg.io/vl true Database
failoverquorums postgresql.cnpg.io/vl  true FailoverQuorum
imagecatalogs postgresql.cnpg.io/vl true ImageCatalog
poolers postgresql.cnpg.io/vl true Pooler
publications postgresql.cnpg.io/vl true Publication
scheduledbackups postgresql.cnpg.io/vl true ScheduledBackup
subscriptions postgresql.cnpg.io/vl true Subscription

Lautre élément, le controller :lecerveaude ’histoire. Ce n’est ni plus ni moins que le code de 'opé-

rateur, son intelligence. Il embarque un ensemble de fonctions pour créer et gérer convenablement
notre application, ici PostgreSQL. Il est présent dans le cluster Kubernetes sous la forme d’un Pod .

Son role est de s’assurer du bon déploiement des ressources ainsi que du bon fonctionnement de
celles-ci. Selon ce que nous demanderons, selon les événements qui auront lieu sur le cluster Kuber-
netes, il sera en capacité de mener des actions plus complexes (recréation d’'un Pod , bascule auto-
matique, etc).
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Attention, il est ici bien question d’un fonctionnement global de l'instance et non pas la garantie de
performances optimales ou d’optimisations automatiques.

1.5.8 Gestion déclarative

[ ) : I — Fichiers YAML
a

— Descriptif, Popérateur le faire pour nous
— Méme idée qu’Ansible, OpenTofu, ...

— Etatdésiré <-> Etatactuel

— Boucle de réconciliation

Etat actuel Etat désiré

5

Le principe de la gestion déclarative est de décrire ce que l'on souhaite (une instance PostgreSQL,
une sauvegarde, une base de données, etc) et de laisser le systéme, en 'occurrence Kubernetes et
Popérateur CloudNativePG, faire le travail de déploiement pour nous.

@

Boucle de réconciliation

Leurs roles est de faire en sorte que I’état d’une ressource corresponde toujours a [’état désiré (i.e dé-
fini dans le fichier YAML). C’est ce qui est appelé une boucle de réconciliation. Lopérateur suit les
changements, voulus ou exceptionnels, qui ont lieu sur la ressource en question et réagira en consé-
quence.
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1.6 OPERATEURS POSTGRESQL

(.

— Maturité variable en fonction des projets
— Des spécificités a étudier

— Extensions PostgreSQL

— Licence

— Patroni / Kubernetes

— Outils de sauvegarde

Les opérateurs existants ont chacun leurs spécificités et particularités. Le site operatorhub " liste
les principaux opérateurs qui existent.

Leur maturité est différente, allant du niveau 1, correspondant a des opérateurs facilitant 'installation
et la configuration, jusqu’au niveau 5 ot un opérateur se doit de pouvoir faire face a des situations plus
complexes (auto-healing, bascule automatique, ...). Voir a ce propos le site Operator Framework " qui
explique les différents niveaux existants.

Le premier opérateur qui a vu le jour est celui de Zalando. Il a été écrit pour répondre a un des besoins
de leurs équipes de développeurs. Ils voulaient un outil leur permettant de déployer facilement des
instances PostgreSQL sans pour autant passer par des cloud providers et en changeant un outil web
interne devant obsoleéte qui était utilisé jusqu’a présent. Le cas d’usage d’instances de tests ou jetables
était présent. Kubernetes pouvait répondre a ce besoin mais nécessitait un outil spécifique pour gérer
le déploiement et la configuration des instances.

Chacun de ces opérateurs a des spécificités propres dans différents domaines. Par exemple, l'ajout
d’une nouvelle extension PostgreSQL est gérée différemment selon 'opérateur. La plupart imposent
qu’elles soient présentes dans l'image de conteneur utilisée, d’autres mettent en place des méca-
nismes pour en rajouter a chaud. Les licences de publication des opérateurs et des images sont elles

8https://operatorhub.io/?keyword=postgresql
https://sdk.operatorframework.io/docs/overview/operator-capabilities/
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aussi différentes (MIT, Apache 2.0, GNU AGPLv3, ...). Lopérateur CloudNativePG se repose unique-
ment sur APl de Kubernetes pour gérer la haute disponibilité et la bascule automatique en cas de
panne. Les autres embarquent Uoutil Patroni dans lesimages. Enfin, les outils de sauvegardes phy-

siques varient. Barman ou pgBackRest restent tout de méme principalement utilisés.

1.6.1 Lopérateur CloudNativePG

CloudNativePG

.'j — https://cloudnative-pg.io

— Débuté par 2ndQuadrant puis EDB Libéré en 2022

— Open Source

— Gouvernance similaire au projet PostgreSQL

— Intégré a la Cloud Native Computing Foundation (CNCF) depuis 2025

CloudNativePG is a comprehensive platform designed to seamlessly manage PostgreSQL data-
bases within Kubernetes environments, covering the entire operational lifecycle from initial de-
ployment to ongoing maintenance.

Le projet a été initialement développé par la société 2ndQuadrant en 2019. La société a été rachetée
par EnterpriseDB (EDB) en 2020. Le développement de cet opérateur a continué en interne avant que
le projet ne soit rendu Open Source en 2022.

La gouvernance du projet se rapproche de celle de PostgreSQL avec une core team et l'ouverture a la
contribution communautaire. L'intégration d’un nouveau mainteneur est soumise au vote des main-
teneurs actuels du projet.
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Le projet est bien engagé dans une démarche communautaire et Open Source avec notamment l’ac-
ceptation du projet au programme Sandbox de la Cloud Native Computing Foundation®® en janvier
2025. Une démarche®! est en cours depuis novembre 2025 pour étre accepté au programme Incuba-

tion. Le projet est sous licence Apache 2.0.

La documentation® du projet est particuliérement claire et fournie.
1.6.2 Adoption

Star History

Fﬁ cloudnative-p g/cloudnative-pg
® P zalando/post gres—operator

© CrunchyData/post gres—operator

A percona/percona—post gresql-operato
l » @ ongres/stack gres

6K

4K

GitHub Stars

2K

2018 2020 2022 2024 2026
Date X} star-history.com

— L’engouement est particulierement fort pour CloudNativePG

s.]

80https://www.cncf.io/
8https://github.com/cncf/toc/issues/1961
8https://cloudnative-pg.io/docs/current/
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Différents opérateurs existent et ont leurs projets sur Github (que ce soit leur vrai dép6t ou un miroir
de celui-ci). Chaque utilisateur sur Github a la possibilité de marquer un projet comme intéressant en
lui attribuant une étoile.

Il est donc possible de connaitre l'attrait de chaque projet. Le graphique présenté montre [’évolution
au fil des années de l’attrait des cing opérateurs les plus connus. CloudNativePG est celui qui connait
la courbe d’adoption la plus spectaculaire.

1.6.3 Ce que permet CloudNativePG

“j — Mise a disposition des images

- — Déploiements facilités

— Gestion déclarative
— d’instances, de bases de données, ...

— Mise en place de réplication automatique
— par streaming replication

— Archivage des journaux de transactions
— via un outil tiers

D’une maniere générale, si vous souhaitez déployer des instances PostgreSQL dans Kubernetes, nous
vous recommandons d’utiliser un opérateur, quel qu’il soit. Les opérateurs sont spécialisés dans la
gestion d’instances PostgreSQL. Nous déconseillons vivement le déploiement de conteneurs Post-
greSQL sans opérateur, d’autant plus pour de la production.

Les fonctionnalités de CloudNativePG sont nombreuses. Il vous permet de gérer de maniére décla-
rative un ensemble d’éléments PostgreSQL (bases, rdles, tablespaces...). lls seront détaillés dans la
suite du module.

Le déploiement d’instances, qu’elles soient primaires ou secondaires est tres nettement facilité par
Popérateur : 'utilisateur de réplication est créé automatiquement, le déploiement d’un secondaire se
fait en modifiant un seul champ dans la définition YAML, un slot de réplication est automatiquement
créé pour protéger la réplication.

L'archivage des journaux de transactions est également supportée nativement par l'opérateur. Le pa-
rametre archive_command est positionné par défaut.

[ :I — Sauvegardes PITR, sauvegardes planifiées
- — Bascule automatique ou manuelle
— Haute disponibilité, hibernation, fencing, plugin kubectl, ...

Tout ceci sera détaillé au fur et a mesure des modules, n’ayez crainte!

Les sauvegardes PITR sont supportées nativement et faites, par défaut, via le plugin Barman Cloud
sur des stockages “cloud” (S3, GCP, Azure Blob).

PostgreSQL & Kubernetes avec CloudNativePG 41



DALIBO Formations

La haute disponibilité est nativement supportée et gérée par l'intermédiaire des objets Services de

Kubernetes et une utilisation astucieuse des Labels (un article®® de blog a d’ailleurs été écrit a ce
sujet).

Toutes ces fonctionnalités sont trés alléchantes, il n’en reste pas moins que de nombreux chan-
gements surviennent en déployant PostgreSQL sur une infrastructure conteneurisée comme
Kubernetes. Un certain temps doit étre alloué a ’étude de cette migration d’infrastructure tant les
sujets impactés sont variés et importants : systeme de stockage, extensions PostgreSQL, images
utilisées, accessibilité des instances, récupération des traces...

Des changements d’habitudes de travail auront nécessairement lieu et impliqueront également un
accompagnement des équipes DBAs.

1.6.4 Versions supportées

o :I — PostgreSQL
- — 14,15, 16,17 et 18 (juin 2026)

— Versions majeures supportées par le PGDG
— CloudNativePG

— 1.29et 1.30 (juin 2026)

— 2versions supportées en méme temps

— Uniquement des versions de PostgreSQL supportées
— Sans oubliez les versions Kubernetes

Le PostgreSQL Global Development Group supporte chaque version majeure pendant une durée mi-
nimale de 5 ans. Par exemple, n’est plus supportée la version 13 depuis novembre 2025. Il n’y aura
pour elle plus aucune mise a jour mineure, donc plus de correction de bug ou de faille de sécurité. Le
support de la derniére version majeure, la 18, devrait durer jusqu’en 2030. Sur une année, il y a donc
cing versions de PostgreSQL simultanément supportées.

Cette politique de support de version est suivie par le projet CloudNativePG. L'opérateur permet de
déployer uniquement des versions de PostgreSQL qui sont supportées par le PGDG.

En ce qui concerne les versions de 'opérateur, deux versions sont supportées simultanément. Actuel-
lement ce sont les versions 1.29 et 1.30. Chaque version est également supportée pour des versions
spécifiques de Kubernetes.

La fréquence de montée de version sera donc plus élevée que d’habitude comme l'opérateur doit étre
mis a jour fréquemment. La durée de vie d’une version de CloudNativePG est de 6 mois.

N’hésitez pas a regarder la documentation a ce sujet : [Supported releases]https ://cloudnative-
pg.io/docs/current/supported_releases).

Ilvous seraimportant d’avoir des créneaux de maintenance pour effectuer ces montées de versions.

8https://blog.dalibo.com/2025/01/17/cnpg-2.html

42 PostgreSQL & Kubernetes avec CloudNativePG


https://blog.dalibo.com/2025/01/17/cnpg-2.html

DALIBO Formations

1.6.5 Exemple de chronologie

08/2025 01/2026 06/2026 12/2026 04/2027

i 18.0 18.1 § 18.2 184 | 18.5 186 | 18.7
| \ \ | 18.3 i §

[ 1.27 |

&* -[ 1.:29 |

[ 1.30 ]
| ( 131 ]

[ EE) )

[ 134 ]
[ 135 ]

[ . 1.36 1

Cette image montre, sur 'année 2026, les différentes sorties des outils PostgreSQL, CloudNativePG et
Kubernetes, et illustre en partie les propos du précédent paragraphe.

La gestion des versions est a prendre au sérieux.

1.6.6 Lesimages fournies

“] — Pod CloudNativePG
a
— ghcr.io/cloudnative-pg/cloudnative-pg:1.30.0

— Pod PostgreSQL
— ghcr.io/cloudnative-pg/postgresql
— Tag minimal ou standard avec OS
— 18.1-minimal-trixie
— Images personnalisées

Il est nécessaire de distinguer deux types d’images.

La premiére concerne opérateur CloudNativePG qui est une brique logicielle, développée en Go, et
qui est mise a disposition sous forme d’image par ’équipe en charge du projet. Par défaut, I'image
utilisée est cloudnative-pg:1.30.0 . Elle se trouve sur la registry de Github (ghcr.io) associée au
projet CloudNativePG.
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L'opérateur va se charger de déployer PostgreSQL pour nous. Ces déploiements se font a partir
d’images également fournies par le projet. Elles se trouvent également sur cette méme registry.

Les images utilisées pour déployer PostgreSQL reposent sur une image fournie quant a elle par le pro-
jet Debian. Le Dockerfile nous permet de voir que PostgreSQL est installé depuis le dépot du PGDG.
Deux versions existent : minimal et standard . La derniére version contient notamment les exten-

sions PGAudit ouencore pgvector .

Une récente refonte de la chaine de fabrication des images a été faite (ao(it 2025). Parmi les choses a
retenir, il faut savoir que les images sont reconstruites tous les lundis pour garantir que les correctifs
de bugs ou de sécurité systeme soit bien appliqués. Chaque nouvelle image se voit taggée avec un
timestamp, par exemple: 16.10-202509090953-minimal-trixie .

D’autrestagsvalides ressemblent parexemplea 17.7-minimal-trixie ou 17.7-standard-trixie .
Ils pointent sur la derniére version de 'image (générée donc le lundi) qui contient PostgreSQL en
version 17.7 sur une Debian trixie.

Il vous est également possible de créer vos propres images et de les utiliser avec CloudNativePG. Cer-
tains pré-requis sont nécessaires comme par exemple la présence dans le PATH des outils initdb ,

pg_ctl etd’exécutables Barman Cloud. Tous les pré-requis sont listés dans la documentation®*.

8https://cloudnative-pg.io/docs/current/container_images/
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1.7 CONCLUSION

o — PostgreSQL
S

— 30 ans d’existence
— Robuste et performant
— Déployable a peut-prét n’importe ol
— CloudNativePG
— Nouveau dans le paysage de PostgreSQL
— Vrai opérateur Open Source
— Fortengouement

Sivous lisez ces lignes ou si vous étes présents pour cette formation, il est probable que vous connais-
siez déja PostgreSQL. Avec plus de 30 ans d’existence, il n’est plus nécessaire de le présenter tant il
fait partie du paysage des systémes d’information.

Le monde PostgreSQL rencontre le monde Kubernetes grace aux opérateurs et notamment CloudNa-
tivePG qui est celui le plus en vogue actuellement. Cet engouement ne fait que commencer. CloudNa-
tivePG s’impose comme 'opérateur de référence pour déployer PostgreSQL dans Kubernetes.

Les fonctionnalités fournies par CloudNativePG sont nombreuses et attrayantes. Il n’empéche que des
changements seront a prévoir dans votre utilisation de PostgreSQL, dans vos outils ou vos habitudes
de travail. Nous aurons le temps d’aborder tous ces sujets avec tous les modules qui suivent.
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1.

8 QUESTIONS

“j | N’hésitez pas, c’est le moment!
a
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1.9 QUIZ

.4] |https://dali.bo/k0_quiz
-

PostgreSQL & Kubernetes avec CloudNativePG
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2/ Découverte de CloudNativePG

Photo de Walter Gehr, Creative Commons licence.
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2.1 OBJECTIFS

— Déploiement d’instances PostgreSQL via 'opérateur

; : I — Prise en main de Popérateur CloudNativePG
— Tests et découvertes de fonctionnalités

Différents sujets seront abordés pour présenter 'opérateur du mieux possible, que ce soit sur le pro-
jet CloudNativePG (historique, développement, CNCF...), sur ses fonctionnalités, ses mécanismes in-
ternes ou encore les images utilisées.

L'objectif de ce module est la découverte de l'opérateur CloudNativePG mais également de sa prise
en main comme l'opérateur facilite le déploiement de clusters PostgreSQL dans Kubernetes.

Le TP permet d’installer lopérateur CloudNativePG, de déployer un cluster PostgreSQL et d’effectuer
différentes opérations comme la configuration d’une instance, la mise en place de sauvegardes ou de
la restauration. Des exercices optionnels sont également présents.
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2.2 AVANT PROPOS KUBERNETES

kubernetes

“j Quelques explications concernant Kubernetes
P — Kubernetes, K8s

— Orchestrateur de conteneurs
— Initialement prévu pour des applications dites Stateless
— De plus en plus d’applications de type base de données

Kubernetes est une plateforme qui permet d’orchestrer le déploiement de nombreuses applications
sous la forme de conteneurs. Cette plateforme, initialement imaginée pour des applications dites Sta-
teless (sans état), est devenue petit a petit une pierre angulaire de Uinfrastructure informatique de
nombreuses sociétés. Particulierement appréciée des développeurs, cette solution se voit étre de plus
en plus utilisée pour héberger des applications de type base de données, quelles soient relationnelles
ou non.
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Node
@ %/ containerized app

Qﬂ ) Deployment

Control Plane

node processes

Kubernetes Cluster

FIGURE 2/ .1 - Image du tutoriel Kubernetes (kubernetes.io)

Ce schéma montre tres simplement le principe d’un cluster Kubernetes, composé de trois nceuds de
travail, ou Workers, et d’un plan de contréle, ou Control Plane qui est en charge de gérer les ressources
et la distribution des conteneurs sur I'ensemble des noeuds du cluster.

Sur chacun des nceuds se trouvent un environnement d’exécution de conteneur (ou Container Run-
time, comme DockerEngine?, containerd? ou encore CRI-03,) qui permet au Kubelet (composant Ku-
bernetes) de créer les Pods et les conteneurs qui les composent.

Lorsqu’une application conteneurisée doit étre déployée, un nceud est choisi en suivant certaines
régles et un Pod est créé. Il peut contenir un ou plusieurs conteneurs qui partageront alors une cer-
tains nombre de ressources (mémoire, processeur, Huge Pages, pile réseau, etc).

Tout l'objet de ce module est de voir comment il est possible de déployer des instances PostgreSQL
conteneurisées grace au concept d’opérateur Kubernetes.

thttps://kubernetes.io/docs/setup/production-environment/container-runtimes/#docker
Zhttps://kubernetes.io/docs/setup/production-environment/container-runtimes/#containerd
3https://kubernetes.io/docs/setup/production-environment/container-runtimes/#cri-o
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o : I — Quelques objets basiques de Kubernetes
— Pod :unou plusieurs conteneurs applicatifs

— Service :permet d’accéder durablement a un ou plusieurs Pods
— Deployment , Secret, Configmap,...

— Domaines spécifiques

— Certains génériques

Kubernetes permet la création de certains objets (Resources), au sein d’un cluster. Il y a de nombreux
objets ayant chacun un réle bien précis dans différents domaines (réseau, stockage, déploiement de
conteneur, configuration, tache planifiée, ...). C’est a partir de ces objets de base que l'on peut définir
les applications a déployer en écrivant des manifests au format YAML.

Un Pod par exemple est le plus petit objet dans Kubernetes. Il représente la plus petite unité dé-
ployable au sein d’un cluster. Il embarque un ou plusieurs conteneurs applicatifs, une identité réseau
pour les rendre joignables, des options supplémentaires et des ressources (ram, cpu, ...) qui, le cas
échéant, seront partagées entre les différents conteneurs.

Les Services quant a eux permettent d’accéder aux Pods quelque soit 'emplacement ou ils se
trouvent, c’est a dire que, siun Pod est redéployé sur un autre noeud, il saura acheminer les paquets
réseaux au bon endroit.

Ces objets, bien que nombreux peuvent étre assez génériques, notamment les Pods qui se
“contentent” de déployer des conteneurs. Ils n'ont aucune connaissance sur le type d’application
gu’ils contiennent.

C’est exactement a ce moment que rentrent en jeu les opérateurs avec la définition de ressources
spécifiques et leur gestion fine des applications déployées.
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2.2.1 Installation de Uopérateur

[ ) :I — Deux éléments:
a

— Lopérateur (dans un ou plusieurs Pods )

— Les Custom Resource Definitions (extension de ’API Kubernetes)
— Installation:

— Manifest YAML

— Helm Chart (version packagée)

— OLM (Operator Lifecycle Manager)
— Un opérateur par cluster Kubernetes

2.2.2 Principe de fonctionnement

Opérateur

Controller

@ Custom
Resource

- e mm oEm o o
- em o mm wm

: Custom

- mm Em Em Em o oEm
o am o o Em o o o o

Resource ; o —m—— ~------o------ .
: Definition .  changes Ajoute
TToTTmTmaTToees i Modifie
Ajuste Supprime
Cluster @
Backup
Ressources Database | ytilisateur
Kubernetes

Un opérateur Kubernetes est, de maniére simplifiée, composé de deux éléments :

— Un contréleur;
— Des Custom Resource Definitions .

Le premier élément n’est ni plus ni moins que le code de 'opérateur, son intelligence. Il embarque un
ensemble de fonctions pour gérer convenablement PostgreSQL. Lopérateur CloudNativePG est écrit
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en Go et se base sur le framework de développement de CLI Cobra®. Nous ne rentrerons pas dans le
détail du développement de l'opérateur, mais sachez que pour chaque Custom Resource définie, il
existe dans le code un controller. Cet élément est en charge de la gestion de chacune des ressources
qui peuvent étre gérées par l'opérateur ( Backup , Cluster ,etc).

Les Custom Resource Definitions contiennent la définition des nouvelles ressources Kubernetes

qu’apporte l'opérateur. A partir du moment ol les définitions sont déclarées dans le cluster Kuber-
netes, elles pourront étre créées par un utilisateur. Ce sera alors 'opérateur qui saura les gérer (créa-
tion, modification...).

Linstallation de Popérateur peut se faire de plusieurs manieres différentes :

— soit en appliquant directement les fichiers YAML;
— soit en utilisant le Helm Chart fourni par le projet;
— soit via OLM (Operator Lifecycle Manager).

Les fichiers YAML se trouvent sur le githubusercontent.com du projet CloudNativePG. Pour la ver-
sion 1.30.0 de U'opérateur, il est possible de les trouver ici : https://raw.githubusercontent.com/clou
dnative-pg/cloudnative-pg/release-1.30/releases/cnpg-1.30.0.yaml.

Pourinstaller lopérateur sur un cluster Kubernetes auquel vous avez acces, rien de plus simple. Il suffit
d’appeler kubectl apply --server-side -f suivide ’'URL.

kubectl apply --server-side \
-f https://raw.githubusercontent.com/cloudnative-pg/cloudnative-
< pg/main/releases/cnpg-1.30.0.yaml

Différentes ressources Kubernetes seront créées ( Namespace, ServiceAccount, Configmap,

Deployment etc). Toutes sontimportantes évidemment, maisla Deployment nommée cnpg-controller-manager

est la plus centrale puisqu’elle correspond concrétement a Uintelligence de 'opérateur CloudNati-
vePG.

namespace/cnpg-system serverside-applied
customresourcedefinition.apiextensions.k8s.1io/backups.postgresql.cnpg.io

< serverside-applied
customresourcedefinition.apiextensions.k8s.io0/clusterimagecatalogs.postgresql.cnpg.io
< serverside-applied
customresourcedefinition.apiextensions.k8s.io0/clusters.postgresql.cnpg.io

< serverside-applied
customresourcedefinition.apiextensions.k8s.io/imagecatalogs.postgresql.cnpg.io

< serverside-applied
customresourcedefinition.apiextensions.k8s.io/poolers.postgresql.cnpg.io

< serverside-applied
customresourcedefinition.apiextensions.k8s.i0/scheduledbackups.postgresql.cnpg.io
< serverside-applied

serviceaccount/cnpg-manager serverside-applied
clusterrole.rbac.authorization.k8s.io0/cnpg-manager serverside-applied
clusterrolebinding.rbac.authorization.k8s.io0/cnpg-manager-rolebinding

< serverside-applied

configmap/cnpg-default-monitoring serverside-applied

service/cnpg-webhook-service serverside-applied

“https://cobra.dev/
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deployment.apps/cnpg-controller-manager serverside-applied
mutatingwebhookconfiguration.admissionregistration.k8s.i0/cnpg-mutating-webhook-

- configuration serverside-applied
validatingwebhookconfiguration.admissionregistration.k8s.i0/cnpg-validating-webhook-
< configuration serverside-applied

Lautre possibilité est d’utiliser le Helm Chart proposé par le projet CloudNativePG (ou vos propres
Helm Chart si vous étes suffisamment a l’aise). Il est également disponible publiquement sur Github
(voir https://github.com/cloudnative-pg/charts/tree/main/charts/cloudnative-pg). Il vous faudra
avant tout ajouter le dép6t cnpg pour retrouver les Charts :

helm repo add cnpg https://cloudnative-pg.github.io/charts
Puis installer avec lacommande helm upgrade --install :

helm upgrade --install cnpg \
--namespace cnpg-system \
--create-namespace \
cnpg/cloudnative-pg

La derniére option, via OLM, nécessite l'installation du manager OLM dans votre cluster Kubernetes
puis d’installer CloudNativePG via ce manager.

Le choix de laméthode d’installation vous revient entierement. Elle doit étre adaptée a votre méthode
de déploiement (a la main? avec une chaine CI/CD?).

Quelque soit la maniere dont est installé I'opérateur, vous ne pourrez installer qu’un seul opérateur
CloudNatvePG par cluster Kubernetes.

2.2.3 Travaux pratiques

Se trouvent dans le handout HTML

— Prise en main du cluster Kubernetes
— Installation de l'opérateur CloudNativePG

2.2.4 Nouvelles ressources

o :I — Un opérateur installé

a
kubectl get pod -n cnpg-system
NAME READY STATUS
cnpg-controller-manager-65bfdb64c9-nztfj 1/1 Running

— Quelles Custom Resources peuvent étre créées?

Lopérateur est installé dans le cluster Kubernetes. Regardons maintenant quelques ressources qu’il
nous est possible de créer.
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2.2.5 Cluster

“j — Définition minimale d’'un Cluster PostgreSQL

apiVersion: postgresql.cnpg.io/vl
kinds Cluster
metadata:
names: postgresql
spec:
instances: 1
storage:
size: 2Gi
walStorage: # Bonne pratique
size: 2Gi

— Il ne manquerait pas quelque chose?

Quelques lignes de YAML suffisent pour décrire un cluster PostgreSQL. Voici une explication des diffé-
rents champs présents :

— apiVersion : la version de APl de Kubernetes utilisée (ici celle apportée par 'opérateur
CloudNativePG);
— kind :letype d’objet créé; ici un cluster PostgreSQL (donc une ou plusieurs instances);

— metadata :desinformations pour identifier 'objet, notamment son nom ( name );
— spec : les spécifications de l'objet en question;
— instances :le nombre d’instances voulues (1 primaire, plus des secondaire(s));
— storage : les informations sur le stockage souhaité pour PGDATA , par exemple la taille
( size )des Persistant Volumes ;

— walstorage :lesinformations sur le stockage souhaité pour les journaux de transactions.

Vous noterez qu’il n’est pas obligatoire d’indiquer quelle image sera utilisée. Par défaut, 'image uti-
lisée pour ce(s) Pod sera celle correspondant a la derniére version a majeure de PostgreSQL. Une
bonne pratique est de toujours indiquer 'image a utiliser ainsi que son tag.

Une autre bonne pratique dans PostgreSQL, souvent recommandée mais peu appliquée, est d’avoir
au moins deux espaces de stockage bien distincts :

— un pour les données;
— un pour les journaux de transactions (WAL).

CloudNativePG respecte cette bonne pratique avec le paramétre spec.walStorage . Lorsque le clus-

ter est créé, deux Persistant Volumes distincts sont créés automatiquement, un pour PGDATA et

un pour les journaux de transactions (WAL). Si ce parametre n’est pas utilisé, les journaux se trouve-
ront dans le méme volume que PGDATA , ce que nous ne recommandons pas.

De nombreux parameétres supplémentaires existent pour configurer nos instances PostgreSQL. Des
subtilités existent aussi dans le déploiement du Pod , notamment sur le fait qu’un init-container
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est déployé avant le conteneur PostgreSQL. Tout ceci sera détaillé plus tard dans ce module.

En cas de panne de lopérateur CloudNativePG, les objets Cluster , et autres ressources, restent dis-
ponibles et fonctionnelles dans Kubernetes : les instances ne sont pas arrétées! Cependant, un cas
de modifications de configuration ou d’incident, 'opérateur n’étant plus présent, aucune action au-
tomatique ne se fera.

2.2.6 Eléments initiaux

;j — Lorsdelacréationdu cluster
— D’autres ressources sont créées
— Kubernetes
— PostgreSQL
— Certaines sont liées ( Secret et ROLE )

Lorsque vous demandez a CloudNativePG de créer un Cluster , c’est a dire une ou plusieurs ins-
tance(s) fonctionnant ensemble, plusieurs ressources sont automatiquement créés. Certaines sont
propres a Kubernetes d’autres sont propres a PostgreSQL avec, par exemple, la création de rdles ou
d’une base de données.

L'opérateur ayant connaissance de ces deux mondes, il va pouvoir « lier » ces ressources entre elles.
Nous le verrons avec la gestion du mot de passe du ROLE par défaut qui est stocké dans une ressource

Service .
o :I — PostgreSQL
- — Basededonnées: app

— ROéles: app, streaming_replica

— Regles: pg_hba, pg_ident
— Kubernetes
— Secrets :postgresql-app (contient le mot de passe du rle app )

— kubectl describe secrets postgresql-app
— Services :postgresql-r, postgresql-ro, postgresql-rw
— Pod(s) :ouestdéployé PostgreSQL

Linstance déployée est partiellement configurée pour fonctionner dés sa création. Plusieurs para-
meétres PostgreSQL sont déja configurés, le fichier pg_hba.conf est en partie renseigné, des certi-

ficats sont générés, etc.

Deux nouveaux roles existent : app et streaming_replica . Le premier est un r6le basique avec le
droit de connexion. Le deuxiéme est un role utilisé par les instances secondaires lors de la mise en
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place de la réplication physique. Le réle postgres existe lui aussi mais n’est pas créé par CloudNati-
vePG.

Une base de données nommée app est d’office créée avec la configuration suivante :

— Name: app

— Owner: app

— Encoding: UTF8

— Locale Provider: 1libc
— Collate: ¢

— Locale Provider: ¢

La présence de cette base de données permet a vos développeurs de pouvoir directement utiliser
Uinstance sans devoir créer eux mémes la dite base.

Des discussions sont en cours (été 2026) au sein du projet CloudNativePG pour laisser le choix de la
création ou non de cette base.

Du c6té de Kubernetes aussi, des ressources sont automatiquement créées. Certaines nous
concernent directement en tant qu’administrateur PostgreSQL. Il y a notamment un Secret qui est

créé et qui contient le mot de passe du role PostgreSQL app . D’autres objets comme des Services
sont utilisés pour la connectivité de I’instance, ou des instances si des réplications existent.

Pour chaque cluster PostgreSQL déployé, trois services dédiés sont créés. Par exemple, pour le
Cluster nommé postgresql :

— un service qui permet d’accéder au primaire: postgresql-rw quiest en lecture/écriture;

— un service qui permet d’accéder uniquement aux secondaires : postgresql-ro quisonten
lecture seule;
— un service qui permet d’accéder a toutes les instances: postgresql-r .

Nous verrons lorsque le sujet de la haute disponibilité sera abordé a quoi ces services peuvent
servir.
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2.2.7 Modification des éléments initiaux

o : I — Modification possible de certains éléments
— Uniquement lors du premier démarrage
— Partie spec.bootstrap.initdb du fichierYAMLdu Cluster

— Lacommande -initdb est utilisée

specs # Cluster
[..]
bootstrap:
initdbs
database: mabase
owners monrole
instances: 1
storage:
size: 2Gi
walStorage: # Bonne pratique
size: 2Gi

Les éléments déployés par défaut par CloudNativePG peuvent étre modifiés siils ne vous conviennent
pas. Cependant, vous devez le faire a linitialisation de l'instance. Cela ne sera plus possible apres
coup.

Lasection bootstrap correspond ala maniére dont estinitiée I'instance. Par défaut c’est la méthode

initdb quiest utilisée, mais nous verrons que d’autres méthodes peuvent étre utlisées, notamment
pour créer une instance a partir d’'une sauvegarde.

Les changements que vous voulez apporter doivent étre inscrits dans la section bootstrap.initdb .

Dans ’exemple suivant, le nom de la base automatiquement créée et le nom du réle sont modifiés par
mabase et monrole .

bootstrap:
initdbs
database: mabase
owner: monrole

De nombreuses autres options peuvent étre passées a initdb ,comme les plus notables:

— dataChecksums : pour activer les sommes de contréle sur l'instance ( false pardéfaut);
— encoding : pour choisir ’encodage des caracteres ( UTF8 par défaut);
— walSegmentSize :sivoulez changer la taille par défaut (16 Mo) des WALs.
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2.2.8 Database

.'j — Définition minimale d’une Database

apiVersion: postgresql.cnpg.io/vl
kind: Database
metadata:
name: mabase
spec:
name: mabase
owners: monrole
ensure: present
isTemplate: false
cluster:
name: postgresql

Vous pouvez créer des ressources Database depuis la version 1.25.0 de l'opérateur. Lexemple
ci-dessus permet de créer la base mabase dans l'instance PostgreSQL référencée par le parametre

spec.cluster.name . Le r6le monrole sera le propriétaire de cette base. Il doit exister dans l’ins-

tance pour que la création de cette ressource se fasse correctement. Autrement, un message d’erreur
apparaitra dans la description de la ressource. Par exemple :

kubectl get databases.postgresql.cnpg.io -o=custom-columns=MESSAGE:..message

MESSAGE

while creating database "mabase": ERROR: role "monrole" does not exist (SQLSTATE
o 42704)

Il existe la aussi de nombreux paramétres pour configurer une ressource Database . En ce qui
concerne I’exemple ci-dessus :

— apiVersion :laversion de ’API de Kubernetes est utilisée (ici celle apportée par opérateur
CloudNativePG);

— kind :letype d’objet créé, ici une base de données;
— metadata :desinformations pour identifier 'objet, notamment son nom ( name );
— spec : les spécifications de l'objet en question;

— name :lenomde labase de données;

— owner :le nom du role PostgreSQL qui sera le propriétaire de la base de données. Il doit
exister dans l'instance;

— cluster :le nom du cluster PostgreSQL dans laquelle doit étre créée cette base de don-
nées.

— ensure :indique si la base doit étre présente ( present ) ou absente ( absent ) de l'ins-
tance. Attention, si une base de données existe et qu’un CRD Database estappliquée avec

ensure: absent ,elle sera supprimée par 'opérateur.
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Vous pouvez trouver de maniére détaillée les autres paramétres sur cette page®. Voici d’autres para-
meétres de la section spec qui nous semblent intéressants :

— encoding :permet d’indiquer 'encodage de la base (UTF8, LATIN1...);

— template :correspond au nom du modeéle de base qui doit étre utilisé pour la base créée;
— sTemplate :permet d’indiquer sila base créée est un modeéle ou pas;

— allowConnections :permet d’indiquer s’il sera possible de se connecter a cette base;

— connectionLimit : correspond au nombre de connexions simultanées autorisées a cette
base;
— tablespace :correspond au TABLESPACE ou sera créée la base de données.

Ces paramétres ne sont ni plus ni moins que les options de lacommande CREATE DATABASE de Post-
greSQL.

De nouvelles possibilités sont offertes avec, notamment, la version 1.28 de l'opérateur. Le CRD
Database a été modifié pour prendre en compte la création de Foreign Data Wrappers de maniére

déclarative avec les sections spec.fdws et spec.servers .

Si la création de la ressource ne peut se faire, par exemple si le réle n’existe pas dans l'instance, une

erreur sera retournée. Elle pourra étre visible dans la description de la ressource Database . Sileréle

est créé apres la création de la Database , la boucle de réconciliation fera en sorte de créer la base de

données dés que possible.

La suppression d’un objet Database ne supprime pas le base de données dans l'instance ciblée.

Le renommage d’une base de données n’est pas possible.

2.2.9 Schema

..j — Pasde Custom Resource Definition
— Déclaré dans la ressource Database

— spec.schemas

apiVersion: postgresql.cnpg.io/vl
kind: Database
[..]
spec:
schemas:
- name: monschema
owners moi
ensure: present

La création d’un schéma dans une base de données se fait avec l'instruction CREATE SCHEMA , mais
vous pouvez aussi le faire en l'indiquant dans le fichier YAML de l'objet Database .

Shttps://cloudnative-pg.io/docs/current/cloudnative-pg.vi#database
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apiVersion: postgresqgl.cnpg.io/vl
kind: Database
[..]
spec:
schemas:
- name: monschema
owner: moi
ensure: present

ensure peutprendrelavaleur present ou absent .Dansledeuxiéme casdefigure, CloudNativePG

va faire en sorte que le schéma ne soit pas présent et le supprimera s’il existe! Attention au nom que
VOus renseignez.

2.2.10 DatabaseRole

.‘j — Nouvelle custom Resource Definition (v1.30)
a .
— Attention au nom

— Bienassociéaun Cluster PostgreSQL

— Nécessite un Secret pour le mot de passe

— Ne pas oublier de définir la databaseRoleReclaimPolicy

apiVersion: postgresql.cnpg.io/vl
kind: DatabaseRole
metadata:
name: dalibo
spec:
cluster:
name: postgresql
name: dalibo
comment: "Utilisateur Support"
logine true
superuser: true
createdb: true
databaseRoleReclaimPolicy: delete
passwordSecret:
name: postgresql-dalibo # doit exister

Les roles PostgreSQL peuvent étre définis de deux manieres différentes. La premiere, directement
dans lobjet Cluster , dans une section spec.managed.roles . C’était la seule méthode possible
avant la version 1.30 de l'opérateur. Depuis, la nouvelle CRD DatabaseRole estdisponible et permet
de gérer les roles directement comme un objet Kubernetes. Seule cette deuxieme méthode va étre
détaillée dans ce support comme elle devient la méthode privilégiée.

— name :estévidemment le nom du role a créer.
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— comment :simple champ commentaire ajouté au role si renseigné;

— login :indique sile role peut se connecter ( true , valeur par défaut), false sinon;

— superuser :indique si le role est un super-utilisateur, false (valeur par défaut);

— createdb :indique sile role peut créer des bases de données au sein de Uinstance;

— passwordSecret.name :indique le nom du Secret Kubernetes ou se trouve le mot de
passe du rdle. Si ce champ n’est pas renseigné, le role n’aura pas de mot de passe d’attribué.

Vous pouvez trouver de maniére détaillée les autres paramétres sur cette page®. Voici d’autres para-
metres de la section spec.managed.roles quinoussemblentintéressants:

— wvaliduntil :ladate a partir de laquelle le role ne sera plus valide :
— Exemple validUntil: "2027-06-17T15:00:00Z" ;
— inRoles :laliste des roles auxquels le role créé doit appartenir;
— replication :indique sile role doit avoir le rle REPLICATION , par défauta false pardé-
faut.
TODO quid si modif et changement mot de passe

Sivous souhaitez attribuer un mot de passe au role, il vous faudra créer en amont un Secret quisera
référencé dans la ressource DatabaseRole .Le champ username doit correspondre au nom du role
du DatabaseRole . Parexemple:

apiVersions: vl
data:

username: ZGFsaWJvCg==

passwords aEV2WVI4VFIySDVzcjVsQg==
kinds: Secret
metadatas

name: postgresql-dalibo:

labels:

cnpg.io/reload: "true"

type: kubernetes.io/basic-auth

Les champs username et password doivent contenir les valeurs encodées en BASE64. Cela peut se
faire en ligne de commande avec des outils comme printf et base64 .

Déléger la création des roles a I'opérateur est une bonne chose et apporte plus de flexibilité. Les créer
est une chose, les supprimer en est une autre. Il estimportant de définir la notion de ReclaimPolicy
de laressource via le champ databaseRoleReclaimPolicy . Elle indigue ce qui doit étre fait si la res-

source Cluster alaquelle est lié le role venait a étre supprimé. Par défaut a retain , la ressource
restera dans le cluster Kubernetes en attente, soit d’une suppression manuelle, soit de la remise en
servicedu Cluster .

Exemple:

kubectl get databaseroles.postgresql.cnpg.io

NAME AGE CLUSTER PG NAME APPLIED MESSAGE

dalibo 35m postgresql dalibo false cluster resource has been deleted,

< skipping reconciliation

Shttps://cloudnative-pg.io/docs/1.30/cloudnative-pg.vl/#databaserolespec
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La réconciliation du rdle est arrétée car le Cluster n’existe plus. A larecréationdu Cluster ,lerdle
sera automatiquement réconcilié et donc créé dans l'instance.

kubectl get databaseroles.postgresql.cnpg.io
NAME AGE CLUSTER PG NAME APPLIED MESSAGE
dalibo  46m postgresql dalibo true

Enfin, il existe déja une ressource native de Kubernetes nommée cClusterRole qui correspond

a un utilisateur au sein du cluster. C’est pourquoi, les développeurs de CloudNativePG ont utilisé
DatabaseRole comme nom de CRD. Cela étant dit, la ressource créée avec un DatabaseRole est

bien un ROLE au sein d’une instance PostgreSQL, donc d’'un Cluster . Dans PostgreSQL, les roles
sont associés a une instance et non a une base de données spécifique.

2.2.11 Extensions au sein d’une Database

o :I — Indiquées dans le YAML
— Présentes dans l'image utilisée
— spec.extensions del'objet Database

apiVersion: postgresql.cnpg.io/vl
kinds Database
[..]
spec:
extensions:
- name: vector
ensure: present

Suivantle méme principe que pour les schémas, 'ajout d’une extension peut se faire avec l'instruction
CREATE EXTENSION .Vous pouvez le faire a la main lorsque vous étes connectés a la base, ou alors le

demander a CloudNativePG lors de la création de 'objet Database . Pourcela,indiquer les extensions
que vous souhaitez en les renseignant dans la partie spec.extensions . Parexemple:

apiVersion: postgresql.cnpg.io/vl
kind: Database
[..]
spec:
extensions:
- name: vector
ensure: present

D’autres parametres peuvent étre utilisés pour indiquer la version de I’extension a installer ou le
schéma dans lequel elle doit I’étre.

Les fichiers de I’extensions doivent évidement étre présents dans l'image du conteneur. Certaines
sont embarquées dans l'image fournie par CloudNativePG, d’autres non. Voyons comment intégrer
de nouvelles extensions avec le mécanisme d’ajout dynamique (v1.27).
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2.2.12 Ajout dynamique d’extensions

..j — Version 1.27+ de 'opérateur
— Version 18+ de PostgreSQL
— Nouveau parameétre GUC extension_control_path
— Images externes a gérer
— Peuvent étre ajoutées apres le déploiement

spec:
postgresql:
extensions:
- name: ext
image:
reference: maregistry/monimage:tag # image dédiée

Jusqu’a présent, une extension devait nécessairement se trouver dans 'image utilisée pour déployer
PostgreSQL. CloudNativePG en embarquait par défaut et ils nous était possible d’en ajouter en créant
des images personnalisées.

A partir de la version 1.27 de I'opérateur et de la version 18 de PostgreSQL, il est possible de tirer parti
du chargement dynamique d’une extension. Ce mécanisme repose sur le concept d’ ImageVolume de
Kubernetes disponible en version 1.33.

Le principe est de décorréler 'image utilisée pour déployer PostgreSQL et celles utilisées pour ajouter
un ou des extensions.

Les images utilisées pour ajouter une extension doivent respecter certaines contraintes pour pouvoir
étre utilisées par CloudNativePG (voir les indications disponibles sur cette page ).

Une attention particuliere est a apporter sur les versions des extensions utilisées ainsi que sur les dis-
tributions utilisées pour ces images : elles doivent étre compatibles au niveau systéme et architecture
CPU.

"https://cloudnative-pg.io/docs/current/imagevolume_extensions/#image-specifications
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2.2.13 Tablespace

..j — Pasde Custom Resource Definition
— Déclaré dans la ressource Cluster

— spec.tablespaces

specs # Cluster
[..]
tablespaces:
- name: data
storage:
sizes 1Gi
owners dalibo
- name: fast
storage:
size: 2Gi
storageClass: fast
owner:
name: dalibo

A image des rdles, les tablespaces sont également déclarés dans la ressource Cluster . Il est pos-
sible de renseigner une liste de tablespaces et de configurer chacun d’eux de maniére spécifique.

— tablespaces :est la liste des tablespaces qui doivent étre créés;
— name : est évidemment le nom du tablespace. N'oubliez pas le - en début de ligne qui
indique qu’il s’agit d’un nouvel élément de la liste;
— storage :contient la configuration au niveau du stockage du tablespace;

— size :lataille du volume ou sera créé le tablespace;

— storageClass :indique quelle classe de stockage doit étre utilisée pour ce volume-1a;
— owner :indique le nom du propriétaire de ce tablespace;
— temporary :permet d’indiquer si le tablespace doit étre créé avec la clause TEMPORARY .

Si le propriétaire du tablespace n’est pas renseigné, l'utilisateur app le sera par défaut. Par défaut
aussi, le tablespace est créé avec le parametre temporary a false.

Loption storageClass est particulierementintéressante pour configurer la classe de stockage sous-
jacente au tablespace et donc, in fine, au volume. Cela vous permet d’utiliser des classes de stockage
plus ou moins rapides selon vos besoins.

Lorsquele Cluster estcréé,oumodifié, 'lopérateurse chargedecréerlesobjets Persistant Volumes

| Persistant Volume Claims nécessaires et les associe au Pod de linstance. Par exemple, lors

d’un premier déploiement sans tablespace supplémentaire nous sommes dans la situation suivante
avecunseul PvC etunseul Pv.

kubectl get pvc
NAME STATUS VOLUME CAPACITY ACCESS MODES STORAGECLASS VOLUMEATTRIBUTESCLASS AGE
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postgresql-1 Bound pvc-b0eb7368-0795-48ea-89be-88475dc2a486 2Gi RWO
kubectl get pv

NAME CAPACITY ACCESS MODES RECLAIM POLICY STATUS CLAIM
pvc-67dda23b-5b3c-4e15-950d-681db723d62f 1Gi RWO Delete
data standard <unset> 3ml0s

standard <unset> 3m8s

STORAGECLASS VOLUMEATTRIBUTESCLASS REASON
Bound default/postgresql-1-tbs-

Aprés l'ajout des deux tablespaces, la situation est la suivante, avec trois PvVC ettrois PV .Le premier

couple Pv / PvC correspond au tablespace par défaut.

kubectl get pvc

NAME STATUS VOLUME CAPACITY ACCESS MODES
postgresql-1 Bound pvc-b0eb7368-0795-48ea-89be-88475dc2a486 2Gi RWO
postgresql-1-tbs-data Bound pvc-67dda23b-5b3c-4e15-950d-681db723d62f 1Gi RWO
postgresql-1-tbs-fast Bound pvc-934a3ab9-123e-481c-af44-d3b741961859 2Gi RWO
kubectl get pv

NAME CAPACITY ACCESS MODES RECLAIM POLICY STATUS CLAIM
pvc-67dda23b-5b3c-4e15-950d-681db723d62f 1Gi RWO Delete

data standard <unset> 3m59s
pvc-934a3ab9-123e-481c-af44-d3b741961859 2Gi RWO Delete

fast standard <unset> 3m59s
pvc-b0eb7368-0795-48ea-89be-88475dc2a486 2Gi RWO Delete
1 standard <unset> 6m46s

STORAGECLASS VOLUMEATTRIBUTESCLASS AGE

standard <unset> 6m4ls
standard <unset> 4m4s
standard <unset> 4m4s

STORAGECLASS VOLUMEATTRIBUTESCLASS REASON

Bound default/postgresql-1-tbs-
Bound default/postgresql-1-tbs-
Bound default/postgresql-

Lors de l'ajout d’un ou de plusieurs tablespaces dansun Cluster en fonctionnement,

le Pod PostgreSQL est redémarré, générant ainsi une interruption de service.
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2.3 CONFIGURATION DE L'INSTANCE

[ ) : I — Déclaratif, tout se fait en YAML
— Accés direct aux fichiers interdit!
— postgresql.conf

— pg_hba.conf

— pg_ident.conf

Comme vous le savez, installer une instance PostgreSQL ne suffit pas. Il faut en plus la configurer.
Généralement, la configuration se fait dans le fichier postgresql.conf et nécessite soit un rechar-
gement, soit un redémarrage de l'instance selon le parameétre modifié.

Avec l'utilisation de CloudNativePG, il n’est plus possible de modifier directement le fichier de configu-
ration. Tout se fait dans la définition YAML de I’instance. Voyons quels sont les changements auxquels
s’attendre.

2.3.1 postgresql.conf

o : I — Tous les paramétres ne sont pas modifiables
— ALTER SYSTEM désactivé
— allow_alter_system a false (v17+)

— Des vérifications sont mises en place
— Redémarrage ou rechargement automatique
— Un garde-fou existe ( primaryUpdateStrategy )

Voici par exemple comment passer le parameétre shared_buffers a 1GB , et activer la compression
des journaux de transactions.

[..]
spec:
postgresqls
parameters:
shared_bufferss "1GB"
wal_compression: '"on"

[..]

La configuration d’une instance se fait dans la section .spec.postgresql.parameters de la défini-

tion YAMLdu Cluster .Les noms des paramétres sont les mémes que ceux de PostgreSQL. CloudNa-
tivePG ne les renomme pas d’une maniere ou d’une autre.
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Unbon nombre de paramétres PostgreSQL ne sont pas modifiables danslasection .spec.postgresql.parameters
de linstance. La liste est disponible dans la documentation®.

Cette interdiction peut paraitre surprenante, d’autant plus qu’avec un logiciel open source et libre
comme PostgreSQL, nous nous attendons plut6t a étre libres de nos mouvements. Le parti pris par les
développeurs est que tous ces parametres sont liés a des fonctionnalités dont 'opérateur a la charge
(sauvegarde, réplication, archivage des journaux, gestion des traces, etc).

Certains d’entre eux, comme allow_alter_system (disponible a partir de la version 17 de Post-

greSQL), sont modifiables par utilisation d’éléments présents dans d’autres sections de configura-
tion, comme par exemple enableAlterSystem , quise trouve danslasection .spec.postgresql .

Des vérifications sont faites sur certains. Pour reprendre 'exemple de shared_buffers , si vous ren-
seignez une valeur plus grande que resources.requests.memory (allouée au Pod ), vous leverez
une alerte, et votre modification ne sera pas appliquée.

Exemple d’'un message d’erreur remonté :

The Cluster "postgresql" 1is 1invalid: spec.resources.requests.memory:
Invalid value: "512Mi": Memory request is lower than PostgreSQL ‘shared_buffers’
< value

Vous n’étes pas sans savoir que la modification de certains parametres nécessite soit un rechargement
de la configuration, soit un redémarrage de l'instance.

Par défaut 'opération de rechargement ou de redémarrage est déclenchée automatiquement lorsque

le nouveau paramétre est appliqué. Concrétement, sivous modifiez max_connections ,vosinstances
seront automatiquement redémarrées.

Ce dernier point sera détaillé lorsque 'on traitera de la stratégie de mise a jour que vous voulez mettre
en place avec le parameétre primaryUpdateStrategy .

2.3.2 pg_hba.conf et pg_ident.conf

o :I — Pré-configurés
a

— FIXED RULES , DEFAULT-RULES
— Dans la définition du Cluster
— USER-DEFINED RULES
— Reconfiguration dynamique du pg_hba.conf

[..]
postgresql:
pg_hba:
- host app 10.244.0.0/16 scram-sha-256

[..]

8https://cloudnative-pg.io/docs/current/postgresql_conf#fixed-parameters
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La configuration de ces fichiers est évidemment possible. Il faut utiliser la syntaxe comme
dans l'exemple pour ajouter une ligne de configuration. Il existe trois sections dans le fichier
pg_hba.conf :

— FIXED RULES :quisontdes regles fixées par lopérateur. On retrouve une régle concernant la
réplication par exemple;

— USER-DEFINED RULES :quicorrespond aux régles qui seront créées par les administrateurs;

— DEFAULT RULES :quiautorise par défaut toutes les connexions par mot de passe a toutes les
bases de données.

Il existe deux sections dans le fichier pg_ident.conf :

— FIXED RULES : quisont des regles fixées par 'opérateur. On retrouve une ligne concernant
l’association de l'utilisateur systeme postgres aurdle postgres ;
— USER-DEFINED RULES :quicorrespond aux regles qui seront créées par les administrateurs.

Lopérateur s’integre tres bien dans ’environnement Kubernetes et s’adapte a une gestion plus dyna-
mique des instances et des accés a celle-ci. Il est désormais possible (v1.29+) d’utiliser des références
aux Pods ayant un label spécifique directement dans la configuration du pg_hba .

postgresql:
pg_hba:
- host postgres admin ${podselector:app-pgadmin} scram-sha-256
Le champ ${podselector:app-pgadmin} fait référence a une configuration du cluster dans la-
quelle on indique quels Pods il est nécessaire de suivre.
podSelectorRefs:
- name: app-pgadmin
selector:
matchLabels:
app: pgadmin # cherche les pods avec le label app=pgadmin
Désormais, déslorsqu’un Pod aveclelabel app=pgadmin estcréédans le cluster Kubernetes, Cloud-
NativePG ajustera le fichier pg_hba.conf et rechargera l'instance PostgreSQL pour que la nouvelle
adresse IP soit autorisée a se connecter.

Voir notre article de blog sur ce sujet https://blog.dalibo.com/2026/05/28/cnpg-12.html.
2.3.3 Travaux pratiques

— Déploiement d’instances PostgreSQL
— Eléments initiaux
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2.4 ADMINISTRATION DE L’'INSTANCE

::I — Plugin kubectl

— Connexion

— Traces

— Réplication

— Archivage

— Sauvegarde

— Restauration

— Montée de version de PostgreSQL

— Montée de version de CloudNativePG
— Hibernation et fencing

2.4.1 Plugin kubectl

.‘j — kubectl cn --hel
a-a pPg p

— Ligne de commande écrite en Go
— Interaction avec l'opérateur, un Cluster , une instance spécifique
— Commandes:

— status

— psql

— promote
— backup
— logs

— reload

— restart

Un plugin CloudNativePG ( cnpg ) existe pour loutilitaire kubectl . Il permet d’obtenir, trés simple-

ment, un ensemble d’informations sur un cluster PostgreSQL ou de se connecter a une instance, dé-
clencher une sauvegarde, promouvoir un secondaire en primaire, etc. Il est écrit en Go et se base,
comme le code de l'opérateur, sur le framework Cobra®.

Il existe plusieurs méthodes d’installation : par script, par paquets .rpm ou .deb ou encore via

krew ou homebrew . A vous de choisir ce qui convient le mieux & vos utilisateurs et administrateurs,
gu’ils soient sur Linux, MacOS ou Windows.

https://github.com/spf13/cobra
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La liste des fonctionnalités offertes est assez longue. Elles couvrent des themes trés variés allant de
la simple connexion psql auneinstance, a la création de publication pour des réplications logiques
ou encore le déclenchement de tests de charges avec fio ou pgbench . Voici quelques unes des
commandes qui paraissent essentielles a connaitre dans un premier temps:

— kubectl cnpg status [cluster] : géneére un résumé sur U’état du cluster PostgreSQL
(nombre d’instances, sauvegardes, secondaires, réplications...);

— kubectl cnpg psql [cluster] :permetde se connecteravec psql alinstance primaire;

— kubectl cnpg logs [cluster] : affiche les traces PostgreSQL. La commande pretty per-
met d’afficher les traces de maniere plus lisible. Uoutil jq peut également s’avérer utile;

— kubectl cnpg reload [cluster] :déclenche une boucle de réconciliation pour prendre en
compte les modifications apportées au cluster PostgreSQL;

— kubectl cnpg restart [cluster] [node] : redémarre soit le cluster en entier, soit une
seule instance si [node] est renseigné;

— kubectl cnpg promote [cluster] [node] :promeut l'instance indiquée comme nouvelle
primaire;

— kubectl cnpg backup [cluster] :déclenche une sauvegarde physique de l'instance men-
tionnée. La configuration de la sauvegarde doit étre faite dans la définition du cluster.

2.4.2 Connexion

o : I — Plus d’accés au serveur

— Comme avec du PGaa$S
— Question d’accessibilité
— eninterne
— depuis l'extérieur
— Offuscation des adresses IP dans les traces PostgreSQL
— %h duparameétre log_line_prefix

En embarquant PostgreSQL dans un conteneur et dans Kubernetes, il ne vous sera plus possible d’ac-
céder au serveur sur lequel est installé PostgreSQL. Cela vous demandera davantage de configuration
et de connaissances (notamment sur les différentes couches qui existent dans Kubernetes).

Vous n’aurez plus acces au serveur sous-jacent, comme ce serait le cas avec une solution de PGaas.
Si vous gérez vous méme votre cluster Kubernetes, il vous sera évidemment possible d’accéder aux
nceuds Workers.

Il faut différencier deux types d’accés a une instance PostgreSQL :

1. les accés inités depuis un client déployé dans le cluster Kubernetes (interne);
2. et ceux initiés depuis un client en dehors du cluster Kubernetes (externe).

Dans le premier cas, application pourra accéder a 'instance PostgreSQL si les Network Policies
autorisent. Dans le second cas, vos administrateurs Kubernetes devront mettre en place un Load Ba-
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lancer en frontal du cluster pour autoriser les accés externes. Dés lors que votre instance est accessible
depuis l’'extérieur (interface et port exposés), vous pourrez vous y connecter avec psql par exemple.
Dans le cas contraire, vous ne pourrez pas vous y connecter directement.

Loutil kubectl permet a des utilisateurs de se connecter a une instance spécifique. La commande

kubectl exec permetd’exécuter une commande dansun conteneur. Par « chance », 'image utilisée
pour déployer PostgreSQL contient psql . Dés lors que vous avez acces au cluster Kubernetes et que
vous avez les bons droits pour le faire, kubectl exec -it POD CONTAINER -- psql vouspermetde
vous connecter a l'instance avec le role postgres .

kubectl exec -it postgresql-1 -c postgres -- psql
psql (17.2 (Debian 17.2-1.pgdgll@+1))
Type "help" for help.

postgres=#
Le plugin cnpg permet la méme chose avec sa commande psql :

kubectl cnpg psql postgresql
psql (17.2 (Debian 17.2-1.pgdgllO+1))
Type "help" for help.

postgres=#

Au sein du cluster Kubernetes, vous pouvez utile le DNS attribué au Pod ou au Service pourvous
connecter a une instance.

2.4.3 Traces

o :I — Format JSON
- — Un seul flux pour différents logger, pas que PostgreSQL

— Sortie standard du Pod

— Certains parametres log_* non modifiables

— Outil de centralisation de traces obligatoire (Loki, Fluentd, ...)
— Exploitables par pgBadger
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2.4.4 Traces

s.)
bl {
"level": "dinfo",
"ts'": "2026-03-20T13:10:03.11409639572",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-03-20 13:10:03.113 UTC",
"process_id": "36",
[...]
}
}
— Parfois emballées dans du JSON

Dés lors que vous déploierez PostgreSQL avec CloudNativePG, les traces que vous connaissez ne se-
ront ni accessibles dans le fichier postgresql.log ni du méme format.

Concernant les traces de l'opérateur, vous pouvez gérer le niveau de celles-ci avec l'argument
--log-level du Deployment de l'opérateur. Les valeurs error, warning, info, debug et

trace sontdisponibles. La valeur par défaut est info .

Concernantle(s) Pod(s) PostgreSQL, lestraces contiennent les traces de l'instance, mais également
les traces d’autres éléments comme celles de I’ instance manager ou encore de la solution de sau-
vegarde. Toutes les traces sont renvoyées sur la sortie standard du Pod au format JSON et sont mé-
langées. La clé logger de la trace JSON indique qui est responsable de cette ligne. Par exemple,
la trace suivante a été générée par l'instance. On peut le voir avec le paramétre logger quiesta

postgres .

{
"level": "dinfo",
"ts": 1619781249.7188137,
"logger": "postgres",
"msg": "record",
"record": {
"log_time": "2021-04-30 11:14:09.718 UTC",
"user_name'": "",
[..]
}
}

Concernant les paramétres de traces PostgreSQL, vous ne pouvez pas modifier les paramétres Post-
greSQL suivants, CloudNativePG linterdit.

log_destination
log_directory

PostgreSQL & Kubernetes avec CloudNativePG 75



DALIBO Formations

log_file_mode

log_filenameas de ‘“Custom Resource Definition’

log_rotation_age

log_rotation_size

log_truncate_on_rotation

logging_collector

Ilest possible de suivrelestracesd’un Pod enlignede commandeaveclacommande kubectl logs -f <cluster>

ou kubectl cnpg logs cluster <cluster> sivousavezinstalléle plugin cnpg pour kubectl .

Les traces ne sont pas persistées dans le Pod . Il est donc essentiel d’avoir une solution de centra-
lisation des traces pour que vos administrateurs puissent y avoir accés. Des outils comme Loki ©
Fluentd L.

Loutil pgBadger'? supporte le format des traces générées par CloudNativePG.

2.4.5 Réplication

o :I — Mise en place facilitée

— dinstances: N

— 1 primaire et N-1 secondaires
— Streaming Replication
— Slot de réplication créé par défaut
— Asynchrone par défaut

Le déploiement d’instances secondaires est tres grandement facilité par CloudNativePG. En modifiant
uniquement le nombre d’instances dans l'objet Cluster , une ou plusieurs nouvelles instances sera
créée et configurée pour suivre le primaire grace a la réplication physique (Streaming Replication). Un
nouveau Pod seradonc créé, reprenant le nomdu Cluster suivid’un chiffre incrémenté de 1 pour
chaque nouvelle instance. Avec la sortie de lacommande kubectl get pod suivante, nous pouvons
comprendre qu’au sein du cluster Kubernetes, deux Pods PostgreSQL existent et appartiennent au
méme Cluster (ausens de CloudNativePG) nommé postgresql .

kubectl get pod

NAME READY STATUS RESTARTS AGE
postgresql-1 1/1 Running 0 14h
postgresql-2 1/1 Running 0 7h

maire ou secondaire). Se baser sur ce chiffre pour connaitre le r6le d’une instance est
une erreur.

g Le chiffre qui suit le nom du cluster,ici 1 et 2 ,n’indique PAS le réle de l'instance (pri-

Ohttps://grafana.com/oss/loki/
Hhttps://docs.fluentd.org/0.12
1Zhttps://github.com/darold/pgbadger
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Il existe plusieurs méthodes pour retrouver 'instance primaire d’un cluster. Par exemple :

kubectl get cluster postgresql
NAME AGE INSTANCES READY STATUS PRIMARY
postgresql 14h 2 2 Cluster in healthy state postgresql-1

Lopérateur et la configuration de base font en sorte que les instances secondaires soient réparties, si
cela est possible, sur les différents workers qui composent le cluster Kubernetes. L'idée est de ne pas
déployer au méme endroit toutes les instances, auquel cas, en cas de panne, lintégralité du Cluster
PostgreSQL serait perdu.

Unslot deréplication sera automatiquement créé pour chaque nouveau secondaire. Le principal avan-
tage est de ne plus avoir de décrochage du secondaire en conservant les journaux de transactions né-
cessaires. La conséquence directe est le risque d’accumulation de ces mémes journaux qui pourraient
saturer ’espace disque du primaire. Le nom du slot de réplication est automatiquement généré avec

cnpg et le nom de l'instance. Voici un extrait de la vue pg_stat_replication_slot qui montre
cela.

-[ RECORD 1 ]------- LR
slot_name | _cnpg_postgresql_2
plugin |

slot_type | physical

L]

Vous trouverez davantage d’informations sur le concept de slot de réplication dans notre module
W2B*.

Par défaut, la réplication mise en place est asynchrone. Il est possible de mettre en place de la répli-
cation synchrone. Cette fonctionnalité sera traitée dans un second module de formation.

2.4.6 Travaux pratiques

— Déploiement d’une instance secondaire
— Tests de bascules

2.4.7 Archivage et Sauvegarde - Introduction

— Un seul proposé Barman Cloud Plugin
— D’autres arriveront (pgBackRest...)

o :I ‘ — Nécessite un plugin
a

Historiquement, la méthode pour sauvegarder une instance PostgreSQL consistait a utiliser les outils
de sauvegarde présents dans l'image et définir toute sa configuration dans l'objet cluster . Cette

B3https://dali.bo/w2b_html
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méthode est désormais abandonnée et un message d’alerte sera remonté si vous l'utilisez. La dépré-
ciation complete de cette méthode est prévue en version 1.30 de l'opérateur.

Warning : Native support for Barman Cloud backups and recovery is deprecated and will be
completely removed in CloudNativePG 1.30.0. Found usagein: spec.backup.barmanObjectStore.
Please migrate existing clusters to the new Barman Cloud Plugin to ensure a smooth transition.

Il est désormais nécessaire d’utiliser un plugin pour gérer 'archivage et la sauvegarde des instances
PostgreSQL. Il existe une autre méthode de sauvegarde que nous verrons plus tard basée elle sur une
fonctionnalité de Kubernetes.

Le projet CloudNativePG maintient le plugin Barman Cloud Plugin*. C’est celui-que nous utiliserons
pour la présentation et les travaux pratiques. Il peut tout a fait étre utilisé en production. Aussi,
chaque plugin aura ses propres prérequis. Référez-vous a sa documentation d’installation pour les
connaitre.

Lintérét de cette méthode de plugin, est de laisser la possibilité d’utiliser d’autres outils de sauve-
garde, sans devoir les intégrer aux images de conteneur. Pour les plus connaisseurs, c’est un conte-
neur sidecar qui sera créé a c6té du conteneur PostgreSQL. On peut notamment penser a pgBackRest.
Cet [article(https ://blog.dalibo.com/2025/04/03/cnpg-6.html)] sur notre blog présente dailleurs de
cette possibilité.

En ce qui concernant Barman Cloud Plugin, il doit &tre installé dans le méme Namespace que 'opéra-
teur et nécessite que cert-manager soitinstallé dans le cluster Kubernetes. Il apporte une nouvelle
ressource: ObjectStore .

2.4.8 Plugin de sauvegarde

o :I — Indiguédansle Cluster
- g

plugins:
- name: barman-cloud.cloudnative-pg.io
isWALArchivers true
parameters:
barmanObjectName: objectstore-demo

Lutilisation de tel ou tel plugin doit étre renseignée dans la ressource Cluster .Siils’agitd’un plugin
permettant de faire des sauvegardes, et que celui est en capacité d’archiver les journaux de transac-
tions, le paramétre iswALArchiver doit étre renseigné. Parmi la liste des plugins, un seul peut avoir
cette capacité d’archivage.

Selon le plugin utilisé, que ce soit pour de la sauvegarde, ou pour tout autre besoin, il est possible de
renseigner de la configuration supplémentaire avec la section parameters .

4https://cloudnative-pg.io/plugin-barman-cloud/
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2.4.9 Hibernation et fencing

o :I — Hibernation
a

— Arréterle Pod en conservant les volumes
— Déclarative ou via le plugin cnpg

— Fencing
— Arréter uniquement le service postmaster

Le principe d’hibernation vous permet d’arréter un Cluster PostgreSQL tout en conservant les vo-
lumes de données. Les Pods PostgreSQL seront arrétés un a un en commencant par le primaire. Les
PvC et Pv dechaqueinstance, qu’elle soit primaire ou secondaire, existeront toujours.

La premiére méthode pour passer un Cluster en hibernation est de lui ajouter I'annotation
cnpg.io/hibernation=on , avec par exemple, la commande suivante:

kubectl annotate cluster <cluster-name> --overwrite cnpg.io/hibernation=on

Voici un exemple de situation lorsqu’une instance est en hibernation.

$ kubectl get pod
No resources found in default namespace.

$ kubectl get pvc

NAME STATUS  VOLUME CAPACITY  ACCESS MODES  STORAGECLASS  VOLUMEATTRIBUTESCLASS  AGE
postgresql-1 Bound pvc-bb81l1lce2-c4db-4f3d-8286-1187bcd91174  2Gi RWO standard <unset> 7m30s
postgresql-2 Bound pvc-b8b35eal-073c-4dd9-8ff1-3fc9d6f60418  2Gi RWO standard <unset> 2m2s

Iln’y a plus de Pod maisles PvC sont bien encore présents. Si vous souhaitez redéployer les Pods
(primaire et secondaire) du Cluster , utilisez la méme commande avec 'option off cette fois-ci.

Il est également possible d’hiberner un cluster avec le plugin cnpg de kubectl . Une différence
notable existe entre ces deux méthodes. Avec cette deuxiéme méthode, seul le Pvc de l'instance
primaire est conservé.

$ kubectl cnpg hibernate on postgresql

hibernation process starting...

waiting for the cluster to be fenced

cluster is now fenced, storing primary pg_controldata output
primary pg_controldata output fetched

annotating the PVC with the cluster manifest

PVC annotation complete

destroying the primary instance while preserving the pvc
Instance postgresql-1 of cluster postgresql has been destroyed and the PVC was kept
primary instance destroy completed

deleting the cluster resource

cluster resource deletion complete

Hibernation completed

$ kubectl get pvc
NAME STATUS  VOLUME CAPACITY  ACCESS MODES STORAGECLASS VOLUMEATTRIBUTESCLASS  AGE
postgresql-1 Bound pvc-bb811ce2-c4db-4f3d-8286-1187bcd91174  2Gi RWO standard <unset> 10m
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Lorsque le Cluster sortira d’hibernation (avec kubectl cnpg hibernate off postgresql) les
PVCs nécessaires aux secondaires seront recréés. Selon la volumétrie des instances, cette copie
pourra représenter beaucoup de volume et de temps.

Le fencing quant a lui permet d’arréter le service postmaster de PostgreSQL sans pourautantarréter
le Pod . Celarevient afaire une arrét propre de l'instance PostgreSQL au sein du Pod .

Il est possible de passer en fencing une instance spécifique (qu’elle soit primaire ou secondaire), une
liste d’instances, ou toutes les instances d’'un Cluster . La encore, ce mécanisme est géré par une

annotation, en l'occurence cnpg.io/fencedInstances . Parexemple, avec:

— cnpg.io/fencedInstances: '["postgresql-1"]"' ,seule cette instance seraen fencing ;
— cnpg.io/fencedInstances: '["postgresql-1","postgresql-3"]' , ces deux instances se-
ront passées en fencing;
— cnpg.io/fencedInstances: '["#"]' ,touteslesinstancesdu Cluster quiserontannotées
passeront en fencing.
Vous pouvez, soit utiliser lacommande kubectl annotate .. soitle plugin cnpg avec par exemple
kubectl cnpg fencing on postgresql 1.

Lorsqu’une instance est passée en fencing, le Pod ne sera plus marqué READY ,comme le montre cet
exemple.

$ kubectl cnpg fencing on postgresql 1
postgresql-1 fenced

$ kubectl get pod

NAME READY STATUS RESTARTS AGE
postgresql-1 0/1 Running 0 19m
postgresql-2 1/1 Running 0 19m

Le Pod esttoujours accessible, permettant par exemple de procéder a du débogage.
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2.5 CONCLUSION

..j — Un opérateur complet, open-source, communautaire
— Déploiement et configuration facilités

— Approche déclarative

— Nouveaux mécanismes et configuration a connaitre
— Connaissance de PostgreSQL nécessaire

Atravers ce module, vous a été présenté 'opérateur CloudNativePG, son principe de fonctionnement,
son installation et une grande partie de ce qu’il permet de faire. Cela représente une bonne découverte
de l'opérateur, tant sur ses fonctionnalités que sur certains aspects critiques de son utilisation.

Lopérateur CloudNativePG est celui qui connait la plus forte adoption ces derniéres années. Il est
complet (niveau 5 sur le site https://operatorhub.io/), open-source, avec un souhait de gouvernance
partagée. Il fait d’ailleurs partie du projet d’incubation de la_ Cloud Native Computing Foundation_,
garant de certains principes open-source.

Le déploiement d’instances PostgreSQL est facilité par la nature déclarative de la gestion par Cloud-
NativePG. En se reposant sur les fonctionnalitées de Kubernetes, 'opérateur permet la mise en place
de mécanismes complexes comme la haute disponibilité ou la bascule automatique.

Des mécanismes propres a 'opérateur sont a connaitre, comme sa mise a jour et les conséquences sur
les instances, les différents parameétres et spécifications utilisables dans les fichiers vAML ou encore

ce qui est automatiquement créé par lopérateur (réle, base, secret , etc).

L'opérateur se repose sur un certain nombre de concepts liés a PostgreSQL. Il s’agit donc de bien les
connaitre (réplication par flux, sauvegarde PITR, etc) pour comprendre comment 'opérateur les utilise
ou les configure.

Lintégration de PostgreSQL dans Kubernetes est grandement facilité par CloudNativePG. En contre-
partie, cela demande a un administrateur PostgreSQL de vraies connaissances sur Kubernetes (qu’est-
ce qu’un Pod ?un Service ?2un Secret ?) et de revoir sa maniere de travailler avec son SGBD fa-
vori.
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2.6 QUESTIONS

“j | N’hésitez pas, c’est le moment!
a
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2.7 TRAVAUX PRATIQUES

La version en ligne des solutions de ces TP est disponible sur https://dali.bo/k1_solutions.

PostgreSQL & Kubernetes avec CloudNativePG
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2.8 PRISE EN MAIN DU CLUSTER KUBERNETES

But : Prendre en main le cluster Kubernetes.

s.)

Se connecter a la machine qui vous est dédiée.

Trouver la version de 'utilitaire kubectl .

Lister les noeuds du cluster Kubernetes.

Cet utilitaire sait avec quel cluster Kubernetes interagir grace au fichier ~/.kube/config qui se
trouve dans le répertoire de votre utilisateur.
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2.9 INSTALLATION DE OPERATEUR CLOUDNATIVEPG

But: Installer 'opérateur dans le cluster Kubernetes ainsi que des modules complémen-
taires.

s.)

Il existe plusieurs méthodes pour installer l'opérateur : soit en appliquant directement les fichiers
YAML soit en utilisantle Helm chart fournipar le projet. Pour cet atelier, nous utiliserons la premiére

méthode, plus simple et rapide.

| Installer la version 1.30.0 de 'opérateur avec la commande kubectl apply -f :

kubectl apply --server-side -f \
https://raw.githubusercontent.com/cloudnative-pg/cloudnative-pg/release-

< 1.30/releases/cnpg-1.30.0.yaml

Lister les Pods présents dansle namespace cnpg-system .

Retrouver la liste des nouvelles ressources Kubernetes disponibles grace a 'opérateur CloudNa-
tivePG.
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2.10 DEPLOIEMENT D’INSTANCES POSTGRESQL

But : Déployer un cluster PostgreSQL mono-instance, s’y connecter et suivre les traces
de l'opérateur et de l'instance.

s.)

Voici un exemple de fichier YAML tres simple qui permet de déployer une instance PostgreSQL en
version 17.5 avec 5 Go de volume associés au PGDATA et 5 autres aux journaux de transactions.

apiVersion: postgresql.cnpg.io/vl
kind: Cluster
metadata:
name: postgresqgl-demo
spec:
imageName: ghcr.io/cloudnative-pg/postgresql:17.5-standard-bookworm
instances: 1
storage:
sizes 5Gi
walStorage:
sizes 5Gi
affinity:
enablePodAntiAffinity: true
topologyKey: kubernetes.io/hostname
podAntiAffinityType: preferred
resources:
requests:
memory: '"256Mi"
cpu: "0.5"
limits:
memorys: '"512Mi"
Cpu: lllll

Quelques informations supplémentaires sur le contenu de ce fichier :

— apiVersion :Laversion de ’API de Kubernetes est utilisée;

— kind :Letype d’objet créé;

— metadata :Desinformations pour identifier l'objet;

— spec :Ladéfinition de 'objet en question (“I’état désiré”);

— imageName :Le nom de l'image utilisée;

— nstances : Le nombre d’instances voulues (sera toujours 1 primaire + le reste en secon-
daire(s);)

— storage :Lesinformations sur le stockage souhaité pour le PGDATA;

— walStorage :Lesinformations sur le stockage souhaité pour les WALs;

— affinity :Indique ol et comment seront déployées les instances de ce Cluster ;

— resources :Lindication de requests et limits sur la RAM et CPU.
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Créer le fichier postgresql-demo.yaml dans le home directory de dalibo et copier le
contenu YAML ci-dessus.

Dans un autre terminal sur la VM, suivre les traces du controller avec la commande
kubectl logs -f -n cnpg-system <POD> et l'utilitaire jq . Pour retrouver le nom du Pod
du controlleur, vous pouvez utiliser kubectl get pod -A.

Retourner dans l'ancienne session SSH et créer l'instance PostgreSQL a partir du fichier
~/postgresql-demo.yaml avec kubectl . En paralléle regarder ce qu’il se passe dans les

traces du controller .

Se connecter a linstance et vérifier la version de celle-ci. Vous pouvez utiliser kubectl [..]
comme ceci :

kubectl exec -it postgresql-demo-1 -c postgres -- psql
ou, via le plugin :

kubectl cnpg psql postgresql-demo

Suivre les traces de l'instance avec la commande  kubectl logs -f postgresql-demo-1 .

PostgreSQL & Kubernetes avec CloudNativePG
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2.11 ELEMENTS INITIAUX

But : Découvrir les éléments automatiquement créés par l'opérateur.

s.

Avec quelques lignes de YAML et peu de commandes, une instance PostgreSQL est déployée et acces-
sible. De nombreuses choses sont créées automatiquement pour nous. Voyons de quoi il s’agit.

Bases de données

Retrouver la liste des bases de données dans l'instance déployée. La meta-commande \1 de
psql vous permet de récupérer la liste des bases.

Roles et secret

Retrouver la liste des roles dans Iinstance déployée. La méta-commande psqgl \du peut vous
aider.

Se déconnecter de 'instance.

Se connecteralabasededonnées app aveclerdle app . Uneerreur devrait vous étre retournée.
Se connecter a la base de données app aveclerdle app eten passant par la stack TCP/IP.
Récupérer la liste des Secrets du cluster avec kubectl get secrets .

Récupérer le mot de passe présent dans le Secret postgresql-demo-app . N'oubliez pas qu’il
est encodé en Base64, il faut décoder le contenu obtenu.

Se connecter a l'instance en utilisant le mot de passe.

Services

Un Service estune couche d’abstraction qui permet d’accéder a un ensemblede Pods spécifiques.

L’association Service - Pods sefaitviadeslabels. Un label est une étiquette, un tag, apposée a une
ressource.

Retrouver la liste des services dans le cluster Kubernetes.
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Retrouver les labels définis sur le Pod de votre instance.

Retrouver la description du | Service postgresql-demo-ro et retrouver la partie Selector
quiindique a quel(s) Pod (s) sera associé ce Service.
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2.12 CREER UN ROLE

Il existe plusieurs méthodes pour créer un role dans une instance. Uordre SQL CREATE ROLE peut
évidemment étre utilisé, mais pour cet exemple, nous allons passer par la méthode déclarative et
demander a 'opérateur de faire en sorte que le réle soit présent dans l’instance.

Créer un fichier| roles.yaml .

Créer unrole dba ayant les droits SUPERUSER dans l'instance. Cela peut se faire grace a la res-
source DatabaseRole |

Appliquer la modification avec| kubectl apply -f ~/roles.yaml .

Vérifier que le role a bien été créé.

Encoder le nom du rdle ( dba ) en base64.

Encoder le mot de passe ( ilovemydba ) en base64.

Créer un fichier ~/secret.yaml avec le contenu suivant puis créer le Secret .

apiVersions vl
data:

usernames ZGJh

passwords aWxvdmVteWRiYQ==
kind: Secret
metadata:

name: secret-password-dba

labels:

cnpg.io/reload: "true"

typet kubernetes.io/basic-auth

Ajouter ce mot de passe a ladéfinitionduréle dba danslefichier ~/roles.yaml ,danslechamp

passwordSecret |

Appliquer les modifications.

Se connecter avec ce nouveau role a la base postgres .
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2.13 CREER UNE BASE DE DONNEES

Créer une base de données db1 dans l'instance postgresql-demo . Le propriétaire de cette
base doit étre le réle app . Pour cela, créer un fichier dbl.yaml contenant la définition d’une
ressource | Database .

Créer la nouvelle ressource avec kubectl apply —-f ~/dbl.yaml.

Vérifier la présence de cette base de données dans l'instance.
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2.14 DEPLOIEMENT D’UNE INSTANCE SECONDAIRE

But : Déployer une instance secondaire dans le cluster postgresql-demo .

s.)

Notre instance actuellement déployée ne posséde pas de secondaire. L'ajout de secondaire se fait
facilement en modifiant le parameétre instances dans lasection spec de notre fichier YAML.

| Déployer un secondaire a votre instance en modifiant le paramétre instances a2.
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2.15 CONFIGURATION PAR DEFAUT

Regardons la configuration qui est mise en place par défaut.

Récupérer le contenu du parameétre primary_conninfo .
Se connecter avec| psql au primaire.

Récupérer le contenu de latable pg_stat_replication .

Sur le primaire, créer une table dans la base app .

Vérifier qu’elle se trouve également sur le secondaire.

Se connecter avec psql au secondaire nouvellement créé.

Récupérer le contenu de la table pg_replication_slots .
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2.16 EMPLACEMENT DES INSTANCES

Lopérateur CloudNativePG veille a déployer les instances PostgreSQL sur des nceuds différents afin
de garantir la disponibilité. Cela permet de réduire les risques liés a un incident en s’assurant que
toutes les instances ne sont pas affectées simultanément. Cette configuration permet également la
répartition de la charge entre plusieurs nceuds pour des opérations de lecture.

I Trouver le nom du nceud ou est déployée chaque instance.
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2.17 EXERCICES OPTIONNELS

But : Découvrir des fonctionnalités plus complexes.

s.

2.17.1 Mettre en place une réplication synchrone

Il existe plusieurs méthodes pour mettre en place une réplication synchrone. Le but ici n’est pas de les
évoquer ni de les comparer, mais simplement de voir le principe de la configuration.

Pour ’exemple, nous mettrons en place la méthode par Quorum .

Modifier la configuration de 'instance en rajoutant le bloc suivant a votre fichier ~/postgresql-restored-demo.yz

postgresqls
synchronous:
method: any
numbers 1
kubectl apply -f postgresql.yaml
cluster.postgresql.cnpg.io/postgresql-demo configured
Vérifier que la réplication est synchrone en regardant le champ sync_state de la vue
pg_stat_replication de l'instance primaire.

postgres=# select * from pg_stat_replication\gx

~[ RECORD 1 J----#-—-mmmm oo
pid | 1210
usesysid | 16386
usename | streaming_replica
application_name | postgresql-restored-demo-1
client_addr | 16.244.3.29
client_hostname |
client_port | 51518
backend_start | 2025-12-15 18:29:04.335147+00
backend_xmin |
state | streaming
sent_1lsn | ©6/D6OOOOO
write_1lsn | ©6/D6OOOOO
flush_1sn | ©/D60O0OO
replay_1lsn | ©/D60OOOO
write_lag |
flush_lag |
replay_lag |
sync_priority | 1
sync_state | quorum
I

reply_time 2025-12-15 18:52:30.849357+00
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sync_state estbien a quorum .

Plus d’informations sur la documentation *°.

2.17.2 Déploiement d’une application pgAdmin4

Pour voir comment une application peut se connecter a une instance, nous allons déployer pgAdmin
dans le cluster Kubernetes.

Ouvrir une nouvelle session SSH. Passer en tant qu’utilisateur dalibo .

Créer le fichier ~/pgadmin.yaml avec le contenu suivant et le déployer dans le cluster Kuber-
netes.

apiVersion: apps/vl
kinds Deployment
metadata:
name: pgadmin
spec:
replicass 1
selector:
matchlLabels:
app: pgadmin
template:
metadata:
labels:
app: pgadmin
spec:
containers:
- name: pgadmin
image: dpage/pgadminé
ports:
- containerPort: 80
envs
- name: PGADMIN_DEFAULT_EMAIL
value: admin@example.com
- name: PGADMIN_DEFAULT_PASSWORD
values admin

Récupérer le nom du Pod pgAdmin déployé, et lancer la commande suivante :
kubectl port-forward --address 0.0.0.0 pgadmin-***xxx—x*x%*x* 8888:80

Accéder a linterface de pgAdmin via votre navigateur http://adresseippublique:8888 et
connectez vous a l'interface (admin@example.com / admin).

Shttps://cloudnative-pg.io/docs/current/replication#synchronous-replication
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Créer une nouvelle connexion avec les informations suivantes : Créer une nouvelle connexion
avec cette fois-ci postgresql-demo-ro comme paramétre Host name/address et créer une

table| CREATE TABLE ma_table (i int); .
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2.18 QUIZ

.4] |https://dali.bo/k1_quiz
-
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3.1 INTRODUCTION

— Quid de la configuration des ressources?

; : I — CloudNativePG automatise le déploiement pour nous
— Adapter la configuration PostgreSQL est indispensable

Ce module se consacre a la configuration des ressources, que ce soit au niveau de Kubernetes et des
Pods denos Clusters maiségalementsurla configuration PostgreSQL qui estindispensable afaire.
L'opérateur fait un certain nombre d’opérations pour nous, mais on verra qu’il reste encore de nom-
breuses choses a faire.

Quelques parameétres PostgreSQL basiques seront présentés et nous verrons comment opérateur
configure par défaut les instances. Il existe plus de 300 paramétres pour le SGBD PostgreSQL, tout ne
sera pas abordé dans cette formation. Nos autres formations sont la pour ca.
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3.2 AU MENU

Q — Notions de base des ressources d’un Pod

— Configuration dans la ressource Cluster etde l'opérateur
— Quality of Service Class d’un Pod
— Configuration des instances PostgreSQL

Avant de prendre le temps d’explorer la configuration des Cluster et de PostgreSQL, un petit dé-

tour est nécessaire sur les notions de base de lattribution de ressources dans Kubernetes. Ces bases
étant posées, nous pourrons nous attarder sur les implications que cela peut avoir sur un Cluster

et notamment concernant la Quality of Service Class d’'un Pod .

Il est évident que PostgreSQL doit également étre correctement configuré. Cela fera 'objet de la der-
niére partie de ce module.

s.]

D’abord sur Kubernetes
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3.3 CONFIGURATION DES RESSOURCES

ressources:.
B
limits
CPU ' 5
RAM 48 Go

t utilisées

[ ) :I — RAM, CPU
a

— et les Huge Pages si activées
— Configuration optionnelle

Dans Kubernetes, les Pods qui vont exécuter une charge applicative peuvent se voir attribuer des
ressources. Ces ressources sont appliquées par le container runtime et, in fine, par le kernel du nceud.
Sur des noeuds Linux, c’est le mécanisme de cgroup qui entre en jeu. Cette configuration est tota-
lement optionnelle. Vous pouvez tout a fait déployer une application sans aucune attribution de res-
sources.

Prenons 'exemple des ressources RAM et CPU qui sont les principales a configurer. Le schéma montre
la différence entre les deux catégories de ressources :

— requests ;

— et limits.

Dans I'exemple du schéma, 50 millicores de CPU sont demandés ( requests ) ainsi que 4 Go de
RAM.

Le plan de contréle va chercher un Node qui est en capacité de répondre a cette demande de res-
sources. Ce sont les quantités requises pour qu’un Pod puisse étre déployé (d’autres éléments que
les ressources disponibles peuvent entrer en jeu sur le déploiement ou non d’un Pod , mais ils ne se-
ront pas abordés dans cette formation). Lorsque le plan de contréle atrouvé un Node , le déploiement
du Pod va se faire.
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Les limits quant a elles fixent une quantité maximale qu’un Pod peut consommer a un instant.
Pour la partie CPU, le kernel va tout simplement limiter la consommation selon ce qui aura été ren-
seigné. On parle de cPu throttling . Pour la partie RAM, le kernel va faire appel au OOM Killer pour

faire respecter la limite. Potentiellement donc, Kubernetes peut évincer le Pod s’il consomme trop

de ressources du noceud.

Il est possible de trouver les capacités disponibles surun Node danssadescription kubectl describe nodes <NODE
plus particulierement dans la partie Allocable .

Allocable:
cpu: 12
ephemeral-storage: 486903968K1
hugepages-1Gi: 0
hugepages-2M1: 0
memory: 16052384K:1i
pods: 110

Les Huge Pages sont un type ressource moins connu, mais pour autant trés intéressant a connaitre

dans le cas de PostgreSQL. Nous avons une page dédiée sur ce sujet dans notre base de connais-
1

sances-.

Lutilisation des Huge Pages permet d’avoir moins de blocs adressables a quantité de mémoire équi-
valente, ceci permet d’améliorer lefficacité du cache utilisé par le processeur pour gérer les adresses
de ces blocs mémoires.

Les Huge Pages présentent deux avantages :

— elles ne peuvent pas étre envoyées dans le swap, c’est une bonne chose pour la mémoire par-
tagée de PostgreSQL;

— leur utilisation permet de diminuer la taille de la PTE (table de pagination) allouée pour chaque
backend de PostgreSQL en y réduisant le nombre d’entrées. En effet, les Huge Pages ont une
taille par défaut de 2 Mo. Une seule entrée dans la PTE sera nécessaire pour adresser ce bloc
mémoire au lieu de 512 entrées pour une taille de page de 4 Ko. L’économie en mémoire peut
étre importante, et d’autant plus qu’il y a beaucoup de sessions de longue durée et de gros
shared buffers.

Lactivation des Huge Pages se fait en modifiant le parametre noyau vm.nr_overcommit_hugepages
du Node . Elle sera donc prise en compte pour tous les Pods déployés sur votre Node . Cela sup-

pose qu’un acces aux serveurs soit possible. Sur des instances avec un shared_buffers élevé, etde
nombreux clients, ’léconomie de mémoire peut étre importante.

Thttps://kb.dalibo.com/installation/plateformes/linux/huge_pages/?h=huge+pages#role-des-huge-pages
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3.4 CONFIGURATION DES RESSOURCES AVEC CLOUDNATIVEPG

..j — Section spec.resources d’unobjet Cluster

— requests et limits

— Allouées a chaque Pod
— Pour PostgreSQL...
— ...mais pas que
— 1dnstance-manager
— autres outils?
— ldentiques pour les primaires et secondaires

Nous retrouvons, dans la définitiond’un Cluster ,unesection resources quipermetde renseigner,
comme vu juste avant, les quantités de RAM, de CPU et de Huge Pages qui seront attribuées aux Pods
du Cluster .

Il nest pas possible d’avoir des allocations de ressources différentes entre une instance primaire et
une instance secondaire. Ceci est plutot une bonne chose. On s’assure en effet qu’en cas de bascule
sur un secondaire, il sera en capacité de soutenir la charge qu’il y avait sur I'ancien primaire.

Aussi, il faut bien avoir en téte que ces ressources |3, sont attribués au Pod , et pas uniquement a
PostgreSQL. Tout ce qui existerait en plus dans le Pod peut consommer des ressources, et notam-
ment I’ instance-manager qui estinstallé dansle Pod viale mécanisme d’ init-container (voir
notre article de blog? a ce sujet).

Si vous créez et utilisez des images personnalisées, en rajoutant des outils qui vous sont propres,

soyez attentifs a leur consommation. De la méme maniere qu’il est préconisé de dédier des machines
virtuelles a PostgreSQL, le Pod devraitétre dédié a PostgreSQL. Sides outils supplémentaires doivent

étre utilisés, l'utilisation de sidecar container semble plus approprié. Voir ladocumentation officielle®
sur ce sujet.

Zhttps://blog.dalibo.com/2025/04/24/cnpg-7.html
3https://kubernetes.io/docs/concepts/workloads/pods/sidecar-containers/
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3.5 EXEMPLE DE CLUSTER CONFIGURE

s.]
- apiVersion: postgresql.cnpg.io/vl
kind: Cluster
[..]
spec:
[..]
resources:
requests:
memorys "2Gi"
cpus "0.2"
limits:s
memorys "2Gi"
cpus "0.2"

Voici un extrait d’un fichier YAML définissant un Cluster configuré avec 2 Go de RAM et 0.2 CPU. La
définition des ressources se fait dans la partie spec du Cluster .

La modification de [’'un ou l'autre des parametres dans la définition du Cluster déclenchera une
recréation du ou des Pods . Attention a ne pas le faire en production! Prévoir des créneaux de main-
tenance est primordial.

Assez logiquement, les valeurs positionnées dans requests ne peuvent pas étre plus hautes que
cellesde Timits . Siune telle modification venait a étre faite, une erreur sera remontée lors de l’ap-
plication de la modification. Par exemple :

clusters.postgresql.cnpg.io "cluster-example" was not valid:
* spec.resources.requests.memory: Invalid value: "1000Mi": Memory request is greater
< than the limit

PostgreSQL & Kubernetes avec CloudNativePG 105



DALIBO Formations

3.6 CONFIGURATION DES RESSOURCES DE LOPERATEUR

.‘j — Pod dansle Namespace cnpg-system
- —
— On peut donc lui attribuer des ressources

— Une configuration par défaut existe

Limits:
cpu: 100m
memory: 200Mi
Requests:
cpu: 100m

memory: 100M1

Par défaut, une configuration des ressources est faite pourle ou les Pods controller de CloudNativePG.
Les ressources demandées sont plutét faibles.

Il est possible de retrouver les ressources attribuées au controller (ou tout autre Pod ) avec la com-
mande kubectl suivante et l'utilitaire jq . D’autres méthodes existent pour retrouver cette infor-
mation (avec kubectl describe parexemple).

kubectl get pods -n cnpg-system cnpg-controller-manager-84d498b97-vr4vb -o json |
< Jjq .spec.containers[].resources
{
"limits": {
"Cpu": llleomll,
"memory": "200Mi"
I
"requests": {
"cpu" c "100m" s
"memory": "100Mi"
}
}

Le Pod controller est géré par une ressource Deployment . Siun changement de ressources doit étre
fait, il faudra le faire dans le Deployment cnpg-controller-manager certainement présentdans le
Namespace cnpg-system .La aussi, pour chaque modification, un nouveau Pod sera créé.
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3.7 QOS CLASS

..j — Quality of Service Class
o — Guaranteed

— Burstable

— Best Effort

— Associée a chaque Pod
— Selon les requests/limits attribuées

Dans Kubernetes, les ressources attribuées a un pPod définissent automatiquement une Quality of
Service. Selon les requests et limits choisis pour la RAM et le CPU, une des trois QoS va étre automati-
quement attribuée au Pod .

Cette QoS est d’autant plus d’importante pour des applications de type SGBD comme PostgreSQL. Ku-
bernetes utilise les classes de QoS pour prendre des décisions sur l’éviction de Pods siles ressources
du Node viennenta manquer.
— Guaranteed : Les parameétres requests et limits en RAM et CPU doivent étre définis pour tous
les conteneurs du Pod . Les valeurs de requests et limits doivent étre les mémes. Exemple d’at-
tribution dans la définition d’'un Cluster .

resources:
requests:
memorys: '"2Gi"
cpus "0.2"
limits:
memory: "2Gi"
cpus "0.2"

Cette QoS la permet de limiter les risques d’éviction du Pod . Il ne seront ciblés qu’en dernier recours.
Les processus du Pod se voient attribuer un oom_score_adj . Dans le cas Guaranteed, la valeur de
ce parametre serade -997 . Aussisides Pods doivent étre évincés a cause d’une sur-utilisation des
ressources du Node , notre Cluster PostgreSQL seraun des derniéres a étre ciblé.
La version 1.27 de CloudNativePG va méme encore plus loin en positionnant le parametre
PG_OOM_ADJUST_VALUE a 0 pour le postmaster . Ainsi, ce sera le seul processus du Pod a
conserver la valeur de -997 . Les processus enfant auront quand a eux un oom_score_adj a 0. De
cette maniere, si ’OOM killer entre en jeu, il ciblera encore moins le postmaster .

Les ressources demandées seront garanties durant toute la durée de vie du Pod . Pour cette raison
et les ajustements faits au niveau de oom_score_adj , nous préconisons d’utiliser la QoS Guaranteed
pour les Pods embarquant PostgreSQL.

— Burstable : Cette QoS est attribuée lorsqu’au moins une limit ou une request est indiquée dans
la définition du Pod .

PostgreSQL & Kubernetes avec CloudNativePG 107



DALIBO Formations

Si les ressources demandées ne sont pas disponibles sur le Node , le Pod ne pourra pas étre créé.
Dans le cas d’éviction de Pod ,les Pods avec cette QoS seront ciblés apres les Pods en Best Effort.

— Best Effort : Enfin, cette QoS la est attribuée lorsqu’aucune limit ou request n’est indiquée. Le

Pod en question pourra utiliser les ressources dans la limite de ce qu’il reste de disponible sur

le Node .les Pod avec QoS seront les premiers ciblés en cas d’éviction. Cette QoS ne doit pas
étre utilisée pour des instances PostgreSQL en production.

s.]

Puis sur PostgreSQL
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3.8 CONFIGURATION DES INSTANCES POSTGRESQL

"j — Avoir PostgreSQL adapté aux ressources attribuées
— Configuration par défaut

— Fixed Parameters
— Reconfiguration minimale de certains parameétres
— Rappel:

— Tout faire dans la ressource Cluster

Si la configuration « systéme » des ressources (RAM, CPU et Huge Pages) est primordiale, il reste a
configurer PostgreSQL pour qu’il soit adapté a celle-ci.

Pour le bon fonctionnement des instances avec 'opérateur, certains paramétres ne peuvent pas étre
modifiés. Il S’agit des Fixed Parameters comme mentionné plus tot dans la formation.

Lopérateur ne reconfigure pas automatiquement vos instances PostgreSQL pour vous (sauf cas bien
précis ou d’évenements particuliers comme une bascule automatique).

Gardez en téte que c’est a vous de le faire, notamment pour avoir une bonne adéquation avec les
ressources « systeme ». Retenez aussi que PostgreSQL est treés conservateur dans ses parametres par
défaut. Autrement dit, sur des infrastructures modernes, une reconfiguration systématique des para-
meétres doit étre faite.

Aussi, maintenant que PostgreSQL est déployé avec 'opérateur, tout doit se faire (autant que possible)
dans la définition du Cluster , cette ressource étant la source de vérité de ce qui doit exister dans
Kubernetes. Modifier la configuration avec des ordres SQL reste faisable.

Quelques paramétres seront passés en revue. Nos autres formations, notamment la DBA2* ou PERF1°
apporteront de nombreux éléments a ce sujet.

*https://www.dalibo.com/formation-postgresql-avance
Shttps://www.dalibo.com/formation-postgresql-performance-1
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3.9 CONFIGURATION PAR DEFAUT

..j — Chaque paramétre PostgreSQL a une valeur par défaut
— Peuvent étre modifiés a différents endroits :

— options passéesa initdb (section boostrap )

— surcharge par 'opérateur CloudNativePG

— scripts maisons

Tous les parameétres PostgreSQL ont des valeurs par défaut qui résultent d’un choix des développeurs
de PostgreSQL et de la communauté en fonction des nouveautés, des pratiques, des aspects de sécu-
rité, etc...

La modification de leur valeur peut se faire a plusieurs endroits. Typiquement, initdb permetde mo-
difier des paramétres que I'on pourrait qualifier de « structurels » pour l'instance. A titre d’exemple :

— lactivation des checksums ;
— l'encodage des caracteres;
— lataille des segments des journaux de transactions.

CloudNativePG modifie également certaines valeurs de certains paramétres en plus des Fixed Para-
meters dont on parlera juste apres.

Pour donner quelques exemples:

— allow_alter_system
— max_parallel_workers
— max_worker_processes
— wal_keep_size

— wal_level

— wal_receiver_timeout

La modification de ces paramétres peut avoir du sens. Mais garder en téte que 'opérateur modifie par
défaut un ensemble de parameétres, qui parfois, peuvent ne pas étre adaptés a votre besoin.

Sur une instance vierge, la requéte suivante vous permet de les retrouver :

SELECT name, setting, boot_val FROM pg_settings WHERE source != 'default'\gx

L’ajout d’intermédiaire comme CloudNativePG implique certains choix de configuration. Il est donc
bienvenu de connaitre ce que cela implique et de connaitre toutes les strates possibles de configura-
tion, sans oublier vos propres scripts.

110 PostgreSQL & Kubernetes avec CloudNativePG



DALIBO Formations

3.10 FIXED PARAMETERS

o : I — Impossible a modifier

Can't set fixed configuration parameter

— Assurer la gestion de l'instance par l'opérateur
— Des paramétres peu modifiés en général

Dans le cas d’un déploiement avec CloudNativePG, certains parametres ne sont pas modifiables.
Lopérateur vous empéchera de modifier tel ou tel paramétre. Si vous essayez, un message d’erreur
vous sera remonté. Par exemple :

kubectl apply -f postgresql-config.yaml

The Cluster "postgresql-config" 1is dinvalid:

< spec.postgresql.parameters.archive_command: Invalid value: "/bin/true": Can't
< set fixed configuration parameter

La liste des paramétres fixés se trouve dans la documentation®.

L'objectif est simple : s’assurer que la configuration des instances PostgreSQL soit toujours adaptée
a une utilisation avec 'opérateur. Cela concerne des parameétres globaux de l'instance qui jouent un
role dans la gestion des traces, la gestion du recovery, de la réplication, ou encore I'emplacement
des dossiers de données. Sur des instances installées sur des machines virtuelles, ces parametres ne
sont généralement modifiés qu’une seule fois puis ne sont plus touchés une fois 'instance en produc-
tion.

Shttps://cloudnative-pg.io/docs/1.29/postgresql_conf#fixed-parameters
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3.11 RECONFIGURATION MINIMALE DE CERTAINS PARAMETRES

— auxressources
— avotre infrastructure
— avos besoins

o :I — Adapter vos instances
a

Nous l'avons vu CloudNativePG propose, ou impose, une configuration pour certains parametres.
Mais il laisse aussi la possibilité de les modifier. Si certains changements découlent des retours de
vos développeurs ou utilisateurs (requétes lentes, timeout de transaction, etc), un bon nombre de
parametres peuvent étre ajustés en amont.

Le choix de la locale peut étre fait dans la partie spec.bootstrap.initdb qui ne sera appliquée

que lors de la création de l'instance. Par exemple, pour avoir par défaut des bases avec le para-
métre Collate a fr_FR.utfs, il faut utliser la configuration suivante dans la définition de votre

Cluster .

[..]
spec:
bootstrap:
initdbs
encoding:
localeCollates "fr_FR.utf8"

List of databases

Name | Owner | Encoding | Locale Provider | Collate | Ctype | Locale | ICU Rules | Access privileges

app | app | UTF8 | libc | fr_FR.utf8 | C | | |

postgres | postgres | UTF8 | libc | fr_FR.utf8 | C | |

template® | postgres | UTF8 | libc | fr_FR.utfg | C | | | =c/postgres +
| | | | | | | | postgres=CTc/postgres

templatel | postgres | UTF8 | libc | fr_FR.utfg8 | C | | | =c/postgres +
| | | | | | | | postgres=CTc/postgres

(4 rows)

Cette étape est primordiale pour que vos instances soient adaptées a vos applications. Il est préférable
de se poser les questions avant de déployer une instance plutét que de devoir revenir plus tard sur
des configurations qui nécessiteront des redémarrages et donc des arréts de production, voire méme
la reconstruction de votre Cluster .

Certaines reconfigurations doivent se faire selon Uinfrastructure et les ressources attribuées a votre
Cluster mais également selon vos besoins.
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3.11.1 Paramétres mémoire

o :I — Mémoire partagée
- — shared_buffers

— Mémoire de travail
— work_mem

— maintenance_work_mem

shared_buffers permet de configurer la taille du cache disque de PostgreSQL. Chaque fois qu’un
utilisateur veut extraire des données d’une table (par une requéte SELECT ) ou modifier les données
d’une table (par exemple avec une requéte UPDATE ), PostgreSQL doit d’abord lire les lignes impli-
quées et les mettre dans son cache disque. Cette lecture prend du temps. Si ces lignes sont déja dans
le cache, 'opération de lecture n’est plus utile, ce qui permet de renvoyer plus rapidement les données
a l'utilisateur.

Ce cache est en mémoire partagée, et donc commun a tous les processus PostgreSQL. Généralement,
il faut lui donner une grande taille, tout en conservant malgré tout la majorité de la mémoire pour le
cache disque du systéme, a priori plus efficace pour de grosses quantités de données. Le configurer a
25% de la RAM en premiére intention est généralement un bon point de départ.

Les processus de PostgreSQL ont accés a la mémoire partagée, définie principalement par
shared_buffers , mais ils ont aussi leur mémoire propre. Cette mémoire n’est utilisable que
par le processus l'ayant allouée.

Le paramétre le plus important est work_mem , qui définit la taille maximale de la mémoire de travail
que peut utiliser un processus dans un nceud de requéte, en particulier pour des tris ( ORDER BY ),
certaines agrégations (par hash), certaines jointures (hash join notamment), des déduplications
( DISTINCT ), des CTE matérialisées ( WITH .. AS ..)...

Autre parameétre capital, maintenance_work_mem définit la mémoire utilisable pour les opérations
de maintenance lourdes: VACUUM , CREATE INDEX , REINDEX , ajouts de clé étrangere...

Cette mémoire liée au processus est rendue immédiatement apreés la fin de l'ordre concerné.

maintenance_work_mem peut étre monté de 256 Mo a 1 Go, voire plus sur les machines récentes, car
il concerne des opérations lourdes (indexation, nettoyage des index par VACuuM ...). Leurs consom-

mations de RAM s’additionnent, mais en pratique, ces opérations sont rarement exécutées plusieurs
fois simultanément.

Monter au-dela de 1 Go n’a d’intérét que pour la création ou la réindexation de tres gros index.
Configurer work_mem est plus compliqué.
Si work_mem est trop bas, beaucoup d’opérations ne s’effectueront pas en RAM. Par exemple, si une

jointure par hachage impose d’utiliser 100 Mo en mémoire, mais que work_mem vaut 10 Mo, Post-
greSQL écrira des dizaines de mégaoctets sur disque a chaque appel de la jointure. Par contre, si
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work_mem vaut 120 Mo, aucune écriture n’aura lieu sur disque, ce qui accélérera généralement la
requéte et réduira les I/0.

Trop de fichiers temporaires peuvent ralentir les opérations, voire saturer le disque. Supervisez leur
présence. Mais il est illusoire de vouloir éviter tous les fichiers temporaires des grosses requétes en
montant work_mem a une valeur déraisonnable.

3.11.2 Paramétres des journaux de transaction et disque

'.j — wal_Tlevel
a =

— effective_io_concurrency

Le paramétre wal_level fixe le comportement a adopter. Comme son nom l’indique, il permet de
préciser le niveau d’informations que 'on souhaite avoir dans les journaux. Il connait trois valeurs :

— Leniveau replica estadapté al’archivage ou la réplication, en plus de la sécurisation contre
les arréts brutaux. C’est le niveau par défaut. Loptimisation évoquée plus haut n’est pas pos-
sible.

— Leniveau minimal n'offre que la protection contre les arréts brutaux, mais ne permet ni répli-
cation ni sauvegarde PITR. Ce niveau ne sert plus guére qu’aux environnements ni archivés, ni
répliqués, pour réduire la quantité de journaux générés, comme dans 'optimisation ci-dessus.

— Le niveau logical est le plus complet et doit étre activé pour ['utilisation du décodage lo-
gique, notamment pour utiliser la réplication logique. Il n’est ni nécessaire pour la sauvegarde
PITR ou la réplication physique, ni incompatible.

Dans le cadre d’une utilisation avec CloudNativePG, et pour pouvoir tirer profit de la réplication phy-
sique mise en place automatiquement, ce parametre doit étre positionné a minimaa replica.

Par défaut, la valeur positionnée par l'opérateur est logical . C’est une valeur adaptée pour des be-
soins spécifiques de réplication logique. Dans 90%, voire méme 95% des configurations rencontrées
lors de nos audits ou sur notre support, un paramétrage a replica est suffisant. Le redescendre

semble étre une bonne chose et permet notamment de réduire la volumétrie globale des journaux de
transactions, que ce soit localement ou sur le systéme d’archivage. C’est la conclusion d’un article sur
notre blog’.

effective_io_concurrency a pour but d’indiquer le nombre d’opérations disques possibles en
méme temps pour un client (prefetch). Il n’a d’intérét que si un nceud Bitmap Scan a été choisi. Cela
n’arrive qu’avec un certain nombre de lignes a récupérer, et est favorisé par une valeur importante
de effective_cache_size etun peu de corrélation physique dans la table.

La valeur d’ effective_io_concurrency n’influe pas sur le choix du plan, mais sa valeur peut no-
tablement accélérer I'exécution du Bitmap Heap Scan. Le temps de lecture peut fréquemment étre
divisé par 3 ou plus.

"https://blog.dalibo.com/2024/06/14/wal.html
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Les valeurs possiblesd’ effective_io_concurrency vontde0a 1000. En principe, surun disque ma-
gnétique seul, la valeur 1 ou 0 peut convenir. Avec du SSD, et encore plus du NVMe, il est possible de
monter a plusieurs centaines, étant donné la rapidité de ce type de disque. Trouver la bonne valeur dé-
pend de divers parametres liés aux caractéristiques exactes des disques et de leur paramétrage noyau.
Le read ahead du noyau intervient également. Le comportement de PostgreSQL sur ce point change
aussi avec les versions. De plus, a partir d’un certain nombre de blocs, les I/O peuvent simplement
saturer.

3.11.3 Parameétres du planificateur

— random_page_cost

o] ; :
— effective_cache_size
a = =

effective_cache_size:

Il permet d’indiquer la taille totale du cache disque disponible pour une requéte. Pour le configurer, il
faut prendre en compte le cache de PostgreSQL ( shared_buffers ) et celui du systeme d’exploitation.
Ce n’est donc pas une mémoire que PostgreSQL va allouer, mais plutét une simple indication de ce qui
estdisponible. Le planificateur se base sur ce paramétre pour évaluer les chances de trouver des pages
de donnéesen mémoire. Unevaleur plusimportante aura tendance a faire en sorte que le planificateur
privilégie l'utilisation des index, alors qu’une valeur plus petite aura l'effet inverse.

@ Généralement, on positionne effective_cache_size a% delamémoiredédiéeaune

X instance PostgreSQL, voire 3.

random_page_cost :

Le paramétre random_page_cost permetde faire appréhender au planificateur le fait qu’une lecture
aléatoire (autrement dit avec déplacement de la téte de lecture) est autrement plus colteuse qu’une
lecture séquentielle. Par défaut, random_page_cost vaut 4, la lecture aléatoire d’un bloc donné a
donc un colit 4 fois plusimportant que s’il était lu au sein d’une lecture séquentielle avec de nombreux
autres blocs. Ce n’est qu’une estimation, qui n’a pas a voir directement avec la vitesse des disques et
prend aussi en compte U'effet du cache, et elle est plutdt adaptée aux disques magnétiques.

Si random_page_cost est revu a la baisse, les parcours aléatoires deviennent moins coliteux et, par
conséquent, les parcours d’index sont plus facilement sélectionnés. Avec des disques magnétiques
rapides, il ne faut pas hésiter a descendre un peu cette valeur (entre 2 et 3 par exemple). Si les don-
nées tiennent entierement en cache ou sont stockées sur des disques SSD directement attachés, on
descend souvent a 1,1. Il ne faut pas descendre en-dessous de seq_page_cost qui définit le colt

pour une lecture séquentielle, et vaut 1,0. A l'inverse, un stockage réseau sur des SSD mais avec une
grosse latence pourrait justifier de remonter la valeur de random_page_cost .
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3.11.4 Paramétres de parallélisation

— max_worker_processes

.'j — max_parallel_workers
- - -

Le nombre maximum de processus utilisables pour un nceud d’exécution dépend de la valeur du pa-
rametre max_parallel_workers_per_gather (a2 pardéfaut). Ils ne seront lancés que si la requéte

le nécessite.
Si plusieurs processus veulent paralléliser I'exécution de leur requéte au méme moment, le

nombre total de workers paralleles simultanés ne pourra pas dépasser la valeur du parametre
max_parallel_workers .

Ce nombre ne peut lui-méme dépasser la valeur du paramétre max_worker_processes , nombre de
processus d’arriere-plan.

Les parametres max_worker_processes et max_parallel_workers sontpositionnésa 32 parl'opé-
rateur. Si ces parametres sont trop hauts par rapport aux ressources associées au Pod ,ilyaunrisque
que les grosses requétes saturent les CPU au détriment des plus petites et d’autres processus.

Si vos instances ne sont pas appelées a étre solidement dimensionnées, c’est a dire que les request

et limits en CPU ne dépassent pas quelques unités, les réduire serait une bonne chose car le risque

est que les parallel workers soient lancés, mais qu’en réalité il y ait une contention sur le CPU du
Node .
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3.12 CONCLUSION

o :I — Configuration
a _ :
Adaptation

— Attention, des choses restent a faire!

Apres la phase de déploiement, il est indispensable de procéder a une phase de configuration de vos
Clusters . Cette configuration doit se faire a plusieurs niveaux, notamment « systeme » avec les res-

sources RAM / CPU qui influencent directement la QoS de vos Pods mais également au niveau de
PostgreSQL.

Lopérateur ne reconfigure pas vos instances selon les ressources attribuées et, sur certains points,
Popérateur positionne des paramétres qui peuvent ne pas étre adaptés a vos besoins (wal_level ,
max_parallel_processes ). Le parti pris suivi par les développeurs peut se résumer a « qui peut le

plus, peut le moins ». En positionnant ces paramétres assez «haut », ils font en sorte que PostgreSQL
puisse répondre a certaines demandes sans devoir redémarrer les instances.
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3.13 QUESTIONS

“j | N’hésitez pas, c’est le moment!
a
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3.14 TRAVAUX PRATIQUES

La version en ligne des solutions de ces TP est disponible sur https://dali.bo/k2_solutions.
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3.15 MODIFICATIONS DE PARAMETRES DE CONFIGURATION

But : Configurer 'instance PostgreSQL.

s.)

Installer une instance PostgreSQL ne suffit pas. Il faut en plus la configurer. Habituellement, la confi-
guration se fait dans le fichier postgresql.conf et nécessite soit un rechargement, soit un redé-
marrage de l'instance selon le paramétre modifié. Nous allons voir comment le faire sur notre ins-
tance postgresql-demo-1.

Créer le fichier ~/postgresql-config.yaml avec le contenu suivant:

apiVersion: postgresql.cnpg.io/vl
kind: Cluster
metadata:
name: postgresql-config
spec:
instances: 2
storage:
sizes 5Gi
walStorage:
size: 5Gi
affinity:
enablePodAntiAffinity: true
topologyKey: kubernetes.io/hostname
podAntiAffinityType: preferred
resources:
requests:
memory: '"1024Mi"
cpus UNRL
limitss
memory: '"1024Mi"
cpus nyn

Créerce Cluster aveclacommande kubectl apply -f.

Utiliser la documentation https://cloudnative-pg.io/docs/current/ pour trouver comment
modifier des parametres PostgreSQL.

3.15.1 shared_buffers

Ajuster la configurationdu Cluster enajoutantle parameétre shared_buffers . Positionnez-le
a 25% de la mémoire | request .
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Dans une autre console, suivre les traces du Cluster etde l'instance avec

kubectl cnpg logs cluster cluster-config -f | kubectl cnpg logs pretty|

Utiliser kubectl apply -f ~/postgresql-config.yaml pourappliquerles modifications. Ob-
server ce qui se passe sur le Cluster .

3.15.2 work_mem

Modifier le parametre work_mem en le passant a 8 Mo et réappliquer la définition YAML avec
kubectl apply -f ~/postgresql-config.yaml . Observer ce quise passe surle Cluster .

Vérifier que la modification a bien été prise en compte en vous connectant a une des deux ins-
tances et en utilisant show work_mem dansle prompt psql .

3.15.3 via ALTER DATABASE

Dans PostgreSQL, il est possible de modifier des paramétres avec 'ordre SQL ALTER .

Se connecter a l'instance primaire.

Modifier le parameétre transaction_timeout ? de la base postgres en le positionnant a 10
secondes.

9https://docs.postgresql.fr/18/runtime-config-client.html#GUC-TRANSACTION-TIMEOUT

Vérifier la modification avec la meta-commande \drds qui retourne les configurations spéci-
fiques de chaque base de données

3.15.4 via ALTER SYSTEM

Modifier un second paramétre avec 'ordre SQL ALTER SYSTEM SET . Par exemple, positionner
le paramétre idle_in_transaction_session_timeout a 10 minutes.

9https://docs.postgresql.fr/18/runtime-config-client.html#GUC-IDLE-IN-TRANSACTION-SESSION-TIMEOUT

Retrouver la valeur du parametre allow_alter_system .
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3.16 QUIZ

.4] |https://dali.bo/k2_quiz
-
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4.1 INTRODUCTION

..j — Sauvegardes de nos Clusters
a e
— Politique de sauvegarde

Le présent module va vous présenter les différentes méthodes pour sauvegarder nos instances Post-
greSQL. Si la mise en place de sauvegardes est essentielle, elles doivent suivre une politique de sau-
vegarde bien définie. Il en sera question en fin de module.
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4.2 AU MENU

ij — Rappel

— Journalisation
— Sauvegardes PostgreSQL
— Logique
— Physique
— PITR
— Méthode de sauvegardes de CloudNativePG
— Plugin
— VolumeSnapshot
— Politique de sauvegarde
— RTO, RPO

CloudNativePG propose et supporte de nouveaux mécanismes pour sauvegarder vos instances. Avant
de découvrir en quoi elles consistent, prenons le temps de rappeler quels sont les différents types de
sauvegarde dans PostgreSQL.

Connaitre les différences entre sauvegardes logiques et physiques est essentiel, tout comme la diffé-
rence entre sauvegarde a chaud et a froid.

Nous verrons ensuite comment CloudNativePG met en ceuvre, ou non, ces types de sauvegardes et
quels sont les pré-requis.
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4.2.1 Principe de la journalisation

UPDATE / INSERT Q [
> [ ion BB
COMMIT t:j AL butters shared_bufters
wal writer checkpointer
backlends bgwriter, _backends
m
= un)
Sync i Sync l
@
4.2.2 Intégrité & durabilité
; : I — Intégrité : la base reste cohérente malgré :

— arrét brutal des processus
— crash machine

— Durabilité garantie si comMmIT

— Ecriture des modifications dans un journal avant les fichiers de données
— WAL : Write Ahead Logging

La journalisation, sous PostgreSQL, permet de garantir Uintégrité des fichiers, et la durabilité des opé-
rations :

— lintégrité : la base reste cohérente quoi qu’il arrive; un arrét d’urgence ne corrompra pas la
base.

— la durabilité : toute donnée validée ( comMmIT ) est écrite physiquement, et un arrét brutal im-
médiatement ne va pas la faire disparaitre (excepté la perte de tous les disques de stockage et
réplicas, bien siir).

Pour cela, le mécanisme est relativement simple : toute modification affectant un fichier sera d’abord
écrite dans le journal. Les modifications affectant les vrais fichiers de données ne sont écrites qu’en
mémoire, dans les shared buffers.
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Les écritures dans le journal, bien que synchrones, sont relativement performantes, car elles sont
séquentielles (moins de déplacement de tétes pour les disques magnétiques). Il n’y a que le fichier en
cours a synchroniser a chaque COMMIT .

Ce n’est généralement que bien plus tard que les modifications seront écrites de facon asynchrone,
soit par un processus recherchant un buffer libre, soit par le background writer , soit par le

checkpointer . Ce dernier processus sait étaler la charge en écriture dans les fichiers de données
sur plusieurs minutes, et dans l'idéal il est seul a s’en charger.

Il existe plusieurs configurations et astuces pour arbitrer entre le niveau de durabilité des données
exigé et les contraintes de performances: secondaire en réplication synchrone pour une sécurité maxi-
male, désactivation partielle du mécanisme d’enregistrement synchrone des journaux dans une ses-
sion, tables de travail non journalisées (unlogged), regroupement des insertions pour réduire l'impact
des comMMIT ...Aucune ne remet en cause l'intégrité définie dans les modele de données.

4.2.3 Journaux de transaction (rappels)

.‘j Essentiellement :
P — pg_wal/ :journaux de transactions

— sous-répertoire archive_status
— nom: timeline, journal, segment
— €ex: 00000002 00000142 OOOOOOFF
— pg_xact/ :étatdestransactions
— Ces fichiers sont vitaux!
— Utiles pour le PITR

Rappelons que les journaux de transaction sont des fichiers de 16 Mo par défaut, stockés dans
PGDATA/pg_wal , dont les noms comportent le numéro de timeline, un numéro de journal de 4 Go et
un numéro de segment, en hexadécimal.

$ 1s -1

total 2359320

“rw-—-—-———--- 1 postgres postgres 33554432 Mar 26 16:28 00000002000001420000007C
—rw-———-—- 1 postgres postgres 33554432 Mar 26 16:28 00000002000001420000007D
-rw-—-—-—-—-- 1 postgres postgres 33554432 Mar 26 16:25 000000020000014300000023
—rw-——————- 1 postgres postgres 33554432 Mar 26 16:25 000000020000014300000024
drwx------ 2 postgres postgres 16384 Mar 26 16:28 archive_status

Le sous-répertoire archive_status estlié a l'archivage.

D’autres plus petits répertoires comme pg_xact , qui contient les statuts des transactions pas-
sées,ou pg_commit_ts, pg_multixact, pg_serial, pg_snapshots, pg_subtrans oOu encore
pg_twophase sont égalementimpliqués.
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Tous ces répertoires sont critiques, gérés par PostgreSQL, et ne doivent pas étre modifiés!

Les journaux de transactions sont nécessaires pour les sauvegardes de types PITR.
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4.3 SAUVEGARDES POSTGRESQL

..j — Deux types, complémentaires
bl — Logiques
— Physiques
— PITR

— Outils différents
— Cas d’usage différents
— Complexités différentes
Choisir celle qui convient a votre besoin.

Il existe deux types de sauvegardes dans PostgreSQL : les sauvegardes dites logiques et celles dites
physiques. Chacune d’entre elle a ses spécificités et chacune d’entre elles répond a un besoin spéci-
fique.

Ces deux types de sauvegardes sont, la plupart du temps, complémentaires.

4.3.1 Sauvegardes logiques

Sauvegarde

/\ logique
/ Instance \

)

Bases de données

Schémas

-

L ),
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o : I — Sauvegarde d’une base, d’'un schéma, d’une table...
- — Achaud et cohérente
— Pas d’impact sur les lecteurs / écrivains

La sauvegarde logique nécessite que le serveur soit en cours d’exécution. Un outil se connecte a la
base et récupeére la déclaration des différents objets ainsi que les données des tables.

La technique alors utilisée permet de s’assurer de la cohérence des données : lors de la sauvegarde,
outil ne voit pas les modifications faites par les autres utilisateurs. Pour cela, quand il se connecte a
la base a sauvegarder, il commence une transaction pour que sa vision des enregistrements de l’en-
semble des tables soit cohérente. Cela empéche le recyclage des enregistrements par VACUUM pour
les enregistrements dont il pourrait avoir besoin. Par conséquent, que la sauvegarde dure 10 minutes
ou 10 heures, le résultat correspondra au contenu de la base telle qu’elle était au début de la transac-
tion.

Des verrous sont placés sur chaque table, mais leur niveau est tres faible (Access Share). Il visent juste
a éviter la suppression des tables pendant la sauvegarde, ou la modification de leur structure. Les
opérations habituelles sont toutes permises en lecture ou écriture, sauf quand elles réclament un
verrou tres invasif, comme TRUNCATE , VACUUM FULL ou certains LOCK TABLE . Les verrous ne sont

relachés qu’a la fin de la sauvegarde.

Par ailleurs, pour assurer une vision cohérente de la base durant toute la durée de son export, cette
transaction de longue durée est de type REPEATABLE READ, et non de type READ COMMITED, celui uti-
lisé par défaut.

o :I — 2 outils (contrib)
- — pg_dump
— pg_dumpall

— Jamaisinclus:
— tables systemes
— fichiers de configuration

Il existe deux outils pour la sauvegarde logique dans la distribution officielle de PostgreSQL :

— pg_dump , pour sauvegarder uniquement des bases de l'instance, complétement ou partielle-
ment, avec de nombreuses options et formats;

— pg_dumpall pour sauvegarder toutes les définitions et données des bases en un seul script
SQL, ainsi que les objets globaux (roles, tablespaces).

Pour la restauration :

— psql exécute les ordres SQL contenus dans des dumps (sauvegardes) au format texte;
— pg_restore traite uniquement les dumps au format binaire, et produit le SQL qui permet de
restaurer les données.
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Ilestimportant de bien comprendre que ces outils n’échappent pas au fonctionnement client-serveur
de PostgreSQL. Ils « dialoguent » avec l'instance PostgreSQL uniquement en SQL, aussi bien pour la
sauvegarde que la restauration.

Comme ce type d’outil n’a besoin que d’une connexion standard a la base de données, il peut se
connecter en local comme a distance. Cela implique qu’il doive aussi respecter les autorisations de
connexion configurées dans le fichier pg_hba.conf .

@ Lexport ne concerne que les données des utilisateurs : les tables systemes ne sont ja-
mais concernées, il n’y a pas de risque de les écraser lors d’un import. En effet, les sché-

-
mas systemes pg_catalog et information_schema et leursobjetssont gérés unique-
ment par PostgreSQL. Vous n’étes d’ailleurs pas censé modifier leur contenu, niy ajouter
ou y effacer quoi que ce soit!
@ La configuration du serveur (fichiers postgresql.conf , pg_hba.conf ...) n’est jamais
- incluse et doit étre sauvegardée a part. Un export logique ne concerne que des données

et structures.

Les extensions ne posent pas de probleme non plus: la sauvegarde contiendra une mention de l’exten-
sion, et les données des éventuelles tables gérées par cette extension. Mais a la restauration, il faudra
que les binaires de l’extension soient installés sur le systeme cible.
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4.3.2 Sauvegardes physiques

Sauvegarde

/“ physique

flnstance i\\
= N \

e | @ | (OO

WAL

J
Vues Séquences
N
@ [ TABLESPACES
Tables Index
@ FICHIERS DE

CONFIGURATION

Q PGDATA -/

[ ] : I — Sauvegarde de l'instance compléte
- — Achaud ou a froid

Toutes les données d’une instance PostgreSQL se trouvent dans des fichiers. Donc sauvegarder les

fichiers permet de sauvegarder une instance. Cependant, cela ne peut pas se faire aussi simplement
que ca.

Lorsque PostgreSQL est en cours d’exécution, il modifie certains fichiers du fait de Uactivité des utili-
sateurs ou des processus (internes ou non) de maintenances diverses.

[ ) : I — Attention a la cohérence des données
- — Ne pas oublier

— Lesfichiers de configuration
— Les Tablespaces
— Les journaux de transactions
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Pour garantir la cohérence des données, la seule solution serait de sauvegarder tous les fichiers
lorsque linstance est arrétée (sauvegarde a froid), ce qui n’est concretement envisageable que dans
tres peu de cas. Alors comment faire?

La solution est d’effectuer des sauvegardes physiques a chaud et en continu en se reposant sur le
mécanisme de PITR. PITR est I'acronyme de Point In Time Recovery, autrement dit restauration a un
point dans le temps.

C’est une sauvegarde a chaud et surtout en continu. La ou une sauvegarde logique du type pg_dump
se fait par exemple une fois toutes les 24h, la sauvegarde PITR se fait en continu grace a l’archivage
des journaux de transactions. De ce fait, ce type de sauvegarde diminue trés fortement la fenétre de
perte de données.

Bien gu’elle se fasse a chaud, la sauvegarde reste cohérente grace aux journaux de transactions qui
contiennent toutes les modifications opérées sur les fichiers pendant la durée de la sauvegarde.

Ce type de sauvegarde est possible avec des outils spécifiques de I’écosystéme PostgreSQL comme
pg_basebackup ( contrib ), Barman ou encore pgBackRest.

> L

Début de la ) .y _ _ Fin de la
sauvegard e Un enregistrement est ajouté Un enregistrement est ajouté sauvegarde
= dans les WALs dans les WALs -
physique physique
! f
' H
| Une table déja sauvegardée Une table déja sauvegardée H
' est mise a jour est supprimée H
' '

$PGDATA $PGDATA SPGDATA $PGDATA
] (] ] ] N
QDQHD Dmm mm Qmm m bmm m Les fichiers de linstance
sont sauvegardés
au fur et @ mesure

s.]

La cohérence est garantie grace aux WAL
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4.4 SAUVEGARDER AVEC CLOUDNATIVEPG

[ ) :I — Déclarativement
a

— Sauvegarde physique uniquement
— Nouvelles CRD Backup et ScheduledBackup
— 2 méthodes
— Object Storage (avec un Plugin)
— Volume Snapshot
— Configuration spec.backup d’unobjet Cluster

L'opérateur sait gérer pour vous des sauvegardes dites physiques. C’est le seul type de sauvegarde que
vous allez pouvoir déclencher via Uopérateur. Autrement dit, il existe des nouvelles ressources dans
Kubernetes, appelées Backup et ScheduledBackup quicorrespondent a une sauvegarde physique

d’'un Cluster PostgreSQL.

Les sauvegardes logiques (faites avec pg_dump ou pg_dumpall par exemple) pourront toujours se

faire avec ces outils dés lors que votre instance est accessible. A date, ce type de sauvegarde n’est pas
déclenchable déclarativement via CloudNativePG.

Plusieurs méthodes de sauvegarde physiques existent. Quelle que soit la méthode, la configuration se
fait dans 'objet cluster correspondant avos instances, par exemple, quel plugin doit étre utilisé.

Certains parametres peuvent également étre renseignés dans les objets Backup ou ScheduledBackup .
C’est ce que nous allons découvrir par la suite.

Aussi, vous pourrez effectuer ces sauvegardes a partir des instances secondaires pour décharger les
instances primaires, et ce, quelle que soit la méthode choisie. Des points d’attention sont a avoir no-
tamment lors de 'exécution de sauvegarde a froid.

4.4.1 Premiére méthode - Sauvegarde sur stockage objets

o : I — Méthode dépendante d’un plugin de sauvegarde
— Nécessite un stockage objets (S3, Azure Blob...)
— Sauvegarde a chaud, PITR

specs # Cluster
plugins:
- name: barman-cloud.cloudnative-pg.io # Le plugin a utiliser
isWALArchivers: true
parameters:
barmanObjectName: scaleway-store
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La premiére méthode consiste a effectuer les sauvegardes sur un stockage objet de type S3, Azure
Blob Storage ou Google Cloud Storage.

Cette méthode se repose sur un plugin de sauvegarde indépendant qui doit étre installé dans le clus-
ter Kubernetes. A ’heure actuelle, le seul plugin proposé est le plugin Barman Cloud®. D’autres initia-
tives on vu le jour, notamment au sein de Dalibo, pour proposer pgBackRest comme alternative de
plugin.

Le plugin est généralement utilisé pour 'archivage des journaux de transactions ( iswALArchiver ).
Couplé avec l'archivage des journaux de transactions, vous obtenez une sauvegarde PITR fonction-
nelle pour votre instance.

4.4.2 Plugin Barman Cloud - ObjectStore

o :I — Installation propre
a prop

— Nouvelle CRD objectStore

— Emplacement de stockage

— Informations de connexion
— Stockage objet

— Amazon S3 (ou compatible S3), Google Cloud Storage, Azure Blob Storage
— Réutilisable

apiVersion: barmancloud.cnpg.io/vl
kind:s ObjectStore
metadata:
name: scaleway-store
spec:
configuration:
destinationPath: "s3://<bucket>/<folder>/"
endpointURL: "https://s3.<region>.scw.cloud"
s3Credentials:
accessKeyId:
name: scaleway-api-secret
keys ACCESS_KEY_ID
secretAccessKey:
name: scaleway-api-secret
key: ACCESS_SECRET_KEY
region:
name: scaleway-api-secret
key: ACCESS_REGION

Cette ressource est fournie par Barman Cloud Plugin. Elle représente un emplacement de stockage

thttps://cloudnative-pg.io/plugin-barman-cloud/
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objet. Trois providers sont supportés : Amazon S3, Microsoft Azure Blob Storage ou encore Google
Cloud Storage. Des services compatibles S3 peuvent étre également utilisés comme MinlO ou encore
Scaleway Object Storage.

D’un fournisseur de stockage a un autre, les champs destinationPath et endpointURL peuvent

changer. En plus de la connaissance du point d’entrée de votre solution de stockage, vous devez ren-
seigner les informations de connexion dans la section s3Credentials .

Ces informations la doivent étre enregistrées dans un objet Secret (objet Kubernetes). Dans
’exemple, le nom de ce Secret est scaleway-api-secret .Voicice a quoiil pourrait ressembler.

apiVersion: vl
kind: Secret
metadata:
name: scaleway-api-secret
type: Opaque
data:
ACCESS_KEY_ID: bWEgY2x1IGQgYWNjZXMK
ACCESS_REGION: ZnItcGFy
ACCESS_SECRET_KEY: bWOUIHNLY3JldCBiaWVuIGdhcmRlCg==

Les valeurs de chacun des trois champs data doivent étre encodées en BASE64.

4.4.3 Deuxieme méthode - Volume Snapshot Kubernetes

.'j — Fonctionnalité Kubernetes (API)
o — spec.backup.method: volumeSnapshot
— Dépend de
— StorageClass

— Container Storage Interface

— Sauvegarde a chaud ou a froid

Laseconde méthode utilise quant a elle un mécanisme propre a l’API de Kubernetes, le volume Snapshot .

C’est une fonctionnalité qui doit étre supportée par la Storage Class (et doncin fine parle cST)
avec laquelle les volumes de votre instance ont été créés.

Cette méthode va créer un objet volume Snapshot dans votre cluster Kubernetes qui contiendra

un instantané du pPersistent Volume ciblé. Cette sauvegarde sera donc locale a votre systeme de

stockage et non plus envoyée sur un stockage objet. Un snapshot sera créé pour chaque volume de
votre instance ( storage et walStorage ).

Des mécanismes plus complexes comme les sauvegardes incrémentales ou différentielles sont pos-
siblessila Storage Class le permet.

Couplé avec l'archivage des journaux de transactions, vous obtenez une sauvegarde PITR fonction-
nelle pour votre instance. Les journaux de transaction sont quant a eux stockés sur un stockage objet
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et nécessite toujours l'utilisation du plugin d’archivage.

4.4.4 Ressource Backup

..j — Custom Resource Definition

— Définit 'exécution d’une sauvegarde

apiVersion: postgresql.cnpg.io/vl
kinds Backup
metadata:
name: masauvegarde
spec:
method: plugin # ou volumeSnapshot
cluster:
name: postgresql

Voici un exemple d’un objet Backup qui, une fois créé dans le cluster Kubernetes, déclenchera une

sauvegarde physique du Cluster nommé postgresql .Silechamp methode n’est pasmentionné,
la sauvegarde se fera sur un stockage objet.

Il existe d’autres paramétres de configuration, comme :

— target :quiindique a partir de quelle instance doit étre faite la sauvegarde;
— prefer-standby :pour demander a la faire depuis un secondaire;
— primary :pour demander a la faire depuis le primaire.
— method : permet de définir par quel moyen la sauvegarde physique doit étre faite;
— volumeSnapshot :ensebasantsurlafonctionnalitéde volume Snapshot .Votre cSI doit
supporter cette fonctionnalité pour utiliser cette méthode;
— plugin :silasauvegarde se fait a partir d’un plugin autre que vous aurez déployé au préa-
lable. Fonctionnalité encore en test.

Pour les sauvegardes qui utilisent la méthode plugin, les informations sur ’emplacement de sto-
ckage seront reprises de la configuration de l'objet spécifique du plugin. Selon le plugin utilisé, il de-
vrait exister deux dossiers, un contenant les journaux archivés, un contenant les sauvegardes.

Pour les sauvegardes qui utilisent la méthode volumeSnapshot , la configuration sera récupérée de-

puis spec.backup.volumeSnapshot .

Par défaut, les sauvegardes se font a chaud. Seule la méthode par Volume Snapshot permetde faire
des sauvegardes a froid (i.e instance arrétée).
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4.4.5 Ressource ScheduledBackup

.'j — Custom Resource Definition

— Définit la planification de sauvegardes
— Uneressource Backup créée a chaque exécution

apiVersion: postgresql.cnpg.io/vl
kinds ScheduledBackup
metadata:
name: masauvegardequotidienne
spec:
schedule: "0 0 20 * % *'"
backupOwnerReference: self
method: plugin # ou volumeSnapshot
cluster:
name: postgresql

Il existe une deuxiéme ressource appelée ScheduledBackup qui,comme son nom l'indique, permet
de déclencher une sauvegarde régulierement. Uexemple donné correspond au déclenchement d’une
sauvegarde quotidienne a 20h00 :00.

Quelques parametres de configuration sont spécifiques a cet objet, comme:

— schedule : définit le moment ou la sauvegarde sera déclenchée. Il y a bien six arguments,
correspondant aux secondes, minutes, heures, jours du mois, mois et jour de la semaine;
— backupOwnerReference :indique a quelle ressource sera rattachée cette sauvegarde;

— self :au ScheduledBackup quia déclenché cette sauvegarde;
— cluster :au Cluster mentionné;
— none :aaucune ressource.

D’autres paramétrescomme method ou target peuventétrerenseignésdansun ScheduledBackup .

Le parametre backupOwnerReference aunimpactsurla maniére dont sont conservés les objets Ku-
bernetes Backup .Dansl’exemple ci-dessus, sil’objet ScheduledBackup masauvegardequotidienne
est supprimé, tous les objets Backup qui auraient été créés par la sauvegarde planifiée seront sup-
primés. Dans le cas ou backupOwnerReference estconfiguréa cluster ,lesobjets Backup seront

supprimés si l'objet Cluster est supprimé. A none ils seront tout le temps conservés. Notez
bien qu’il s’agit bien des objets Kubernetes. Les sauvegardes qui se trouvent sur le stockage S3 par
exemple, ne seront pas supprimées.

Il est tout a fait possible de combiner ces deux types de déclenchements (manuel ou régulier) de sau-
vegardes.
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4.5 ARCHIVAGE

"j — Activé par défaut ( archive_mode a on)
— archive_command :

— /controller/manager wal-archive ..
— Non modifiable
— Nécessite un stockage de type S3, object storage
— Utilisé pour les sauvegardes PITR
— Serepose sur le plugin ( isWALArchiver )

Larchivage des journaux de transaction est fortement conseillé lorsque qu’il est question de sauve-
garde physique car il permet notamment la mise en place de sauvegardes dites PITR (voir notre mo-
dule 12?).

CloudNativePG supporte ce mécanisme par défaut. Uarchivage des journaux se fait via l'intermédiaire
d’un plugin. Le choix du plugin reste libre. Uopérateur va méme automatiquement activé ce méca-
nisme pour que vous n’ayez pas a le faire plus tard ( archive_mode a on ).

Si aucun plugin de sauvegarde n’est mentionné pour archiver les journaux, aucun archivage
qui ne sera fait. Le processus archiver sera bien démarré et exécutera la commande de

archive_commande , mais renverra toujours un code retour valide a cette demande d’archivage.
L'archive ne peut se faire que sur un stockage de type objet (type S3, Google Cloud Storage, Azure Blob
Storage ou MinlO). C’est le cas quelque soit la méthode de sauvegarde utilisée.
Il est nécessaire de créer uneressource ObjectStore auseindu cluster Kubernetes qui sera réutilisée
plus tard par les objets Cluster PostgreSQL.

Pour configurer larchivage sur un Cluster , il est demandé de renseigner spec.plugins avec le
nom du plugin, s’il a la capacité d’archiver des journaux ( isWALArchiver ) et |’ ObjectStore sur le-
quel seront envoyés les journaux. Par exemple :

apiVersion: postgresql.cnpg.io/vl
kind: Cluster
[..]
spec:
plugins:
- name: barman-cloud.cloudnative-pg.io
isWALArchivers true
parameters:
barmanObjectName: scaleway-store

4.5.1 Travaux pratiques

— Mise en place d’une sauvegarde PITR

2https://dali.bo/i2_html
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4.6 RESTAURATION

"j — Création d’une nouvelle instance
— Pas de restauration In-Place
— A partir d’'une sauvegarde physique
— spec.bootstrap.recovery
— barmanObjectStore
— volumeSnapshots
— PITR supporté
— Indiquer le plugin a utiliser

La premiére chose a noter est qu’une restauration d’une instance avec CloudNativePG se fera toujours
par la création d’une nouvelle instance. Autrement dit, il n’est pas possible de faire une restauration
sur une instance déja déployée. La restauration in-place n’est pas possible.

CloudNativePG se base sur une sauvegarde physique pour créer cette nouvelle instance. Le paramétre
de configuration spec.bootstrap.recovery permetde configurer cette restauration. Lorsque ce pa-
ramétre est utilisée dans le fichier vAmL , CloudNativePG comprend qu’il doit créer ( bootstrap ) une
instance a partir d’'une sauvegarde.

Comme I’ archive_command , le parameétre restore_command est déja positionné par 'opérateur et
utilise I’ instance-manager . Cette fois-ci c’est lacommande wal-restore quiest utilisée.

/controller/manager wal-restore --log-destination /controller/log/postgres.json %

o %p

La source utilisée pour la restauration peut étre de nature différente selon la méthode ( method ) de
la sauvegarde.

— Si vous repartez d’une sauvegarde faite sur un stockage objets, utilisez le parametre
bootstrap.recovery.source associé a externalClusters .Lapartie barmanObjectStore
contiendra alors toutes les informations du stockage objets ou se trouve la sauvegarde. Par
exemple:

spec:

[..]

bootstrap:
recoverys
source: clusterBackup

externalClusters:
- name: clusterBackup
barmanObjectStore:

[..]
— Sivousrepartezd’un Volume Snapshot , vous devrez utiliser
bootstrap.recovery.volumeSnapshots.storage . Dans le cas ou le snapshot a été fait de-
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puis une instance ayant deux espaces de stockage ( storage et walStorage ) vous devez éga-
lement le renseigner.

Quelques éléments supplémentaires sont a prendre en compte. Tout d’abord, CloudNativePG part du
principe que labase app existe dans lasauvegarde et qu’elle a pour propriétaire app . Sivous utilisez
d’autres noms, vous devez le renseigner dans la partie recovery . Aussi, si vous souhaitez conserver
un mot de passe en particulier pour le role par défaut, vous devez renseigner le secret a utiliser.
Autrement, CloudNativePG se chargera d’en générer un aléatoirement.
Par défaut, la sauvegarde se fera en rejouant l'intégralité des journaux de transactions disponibles
sur la derniere timeline . Il est possible de faire une restauration de type Point In Time Recovery en
renseignant le champs bootstrap.recovery.recoveryTarget . Parexemple:
[..]

recoveryTarget:

# Time base target for the recovery
targetTime: "2023-08-11 11:14:21.00000+02"

D’autres cibles de restauration existent, comme:

— targetTime :|’horodatage auquel vous souhaitez restaurer votre instance;

— targetXID :L'ID de transaction jusqu’auquel vous souhaitez restaurer votre instance;

— targetName : le nom du point de restauration que vous aurez créé au préalable avec
pg_create_restore_point() ;

— targetLSN :La position dans les journaux de transactions a laquelle arréter la restauration;

— targetImmediate :Indique sila restauration doit s’arréter dés qu’un point de consistance est
atteint.

4.6.1 Travaux pratiques

— Procéder a une restauration PITR
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4.7 QUESTIONS

“j | N’hésitez pas, c’est le moment!
a
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4.8 TRAVAUX PRATIQUES

La version en ligne des solutions de ces TP est disponible sur https://dali.bo/k3_solutions.
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4.8.1 Mise en place d’une sauvegarde PITR

But : Mettre en place une sauvegarde PITR sur un stockage S3 (archivage et sauvegarde
compléte).

s.]

Comme vous le savez certainement, il existe le concept de sauvegarde physique PITR comme méca-
nisme de sauvegarde d’une instance. Pour mettre en place cela, il est d’abord nécessaire de faire une
sauvegarde physique de l'arborescence de l'instance. Ceci peut étre fait a chaud. Le second élément
essentiel est 'archivage des journaux de transactions (WAL) qui seront rejoués apres une restauration
pour rétablir un état cohérent.

En déployant une instance avec CloudNativePG, la seule solution de sauvegarde PITR utilisable
est Barman Cloud . Trés connu dans 'écosystéme PostgreSQL, cet outil nous permet de faire la

sauvegarde physique et l'archivage des WALs. Les commandes passées pour la mettre en place le
seront de maniére automatique mais une configuration doit étre rajoutée dans le fichier YAML de
notre Cluster .

La page de documentation du projet Barman Cloud CNPG-I plugin® peut vous aider.

4.8.1.1 Installation

La mise en place d’une solution de sauvegarde nécessite, depuis la version 1.26, linstallation d’un
plugin dédié aux sauvegardes. Le projet CloudNativePG met a disposition le plugin Barman Cloud
CNPG-I1%.

Nous allons donc linstaller sur notre cluster Kubernetes. Aussi, 'outil cert-manager doit étre pré-
sent dans le cluster Kubernetes. Il est utilisé pour la génération de certificats pour la communication
entre 'opérateur et le plugin de sauvegarde.

| Installer avec la commande suivante.

kubectl apply -f https://github.com/cert-manager/cert-
< manager/releases/download/v1.20.2/cert-manager.yaml

Patienter quelques minutes, le temps que s’installe, puis installer le plugin avec
la commande suivante.

kubectl apply -f https://github.com/cloudnative-pg/plugin-barman-
< cloud/releases/download/v0.14.0/manifest.yaml

| Vérifier que le plugin est bien installé dans le

3https://cloudnative-pg.io/plugin-barman-cloud/docs/
“https://cloudnative-pg.io/plugin-barman-cloud/
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4.8.1.2 Configuration

Créer le fichier ~/s3-creds.yaml avec le contenu suivant.

Les parametres ACCESS_x doivent contenir information encodée en BASE64. Sivous utilisez la com-
mande echo , n'oubliez pas l'option -n qui empéche la prise en compte du saut de ligne. Les infor-
mations vous seront données par le formateur.

apiVersion: vl

kind: Secret

metadata:
name: s3-creds

type: Opaque

data:
ACCESS_KEY_ID: CHANGEME
ACCESS_REGION: ZnItcGFy
ACCESS_SECRET_KEY: CHANGEME

Créerle secret dansvotre cluster Kubernetesaveclacommande kubectl apply -f ~/s3-creds.yaml .

Pour cette partie du TP, nous allons créer une autre instance PostgreSQL ( postgresql-with-backup-demo ),
donc un objet de type Cluster et un nouveau nom.

Créer le fichier ~/postgresql-with-backup-demo.yaml avec le contenu suivant.

apiVersion: postgresqgl.cnpg.io/vl
kinds Cluster
metadata:
name: postgresql-with-backup-demo
spec:
imageName: ghcr.io/cloudnative-pg/postgresql:17.5-standard-bookworm
instances: 1
storage:
size: 5Gi
walStorage:
size: 5Gi
postgresqls
parameters:
shared_buffers: '256MB'
max_connections: '10'
work_mems: "8MB"
archive_timeout: "20min"
resources:
requests:
memorys '"256Mi"
cpu: "0.5"
limitss
memorys "512Mi"
cpus URAL
plugins:
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- name: barman-cloud.cloudnative-pg.io
isWALArchivers true
parameters:
barmanObjectName: objectstore-demo

La partie backup indique quel plugin de sauvegarde utilisé, ici Barman Cloud . Il est égalementindi-
qué que c’est ce plugin qui sera en charge de l'archivage des journaux de transactions grace au para-
meétre isWALArchiver a true.

Créer le fichier ~/objectstore-demo.yaml pour créer I’ ObjectStore qui sera utilisé par le
nouveau Cluster . N'oubliez pas de modifier CHANGEME dans le destinationPath en gar-
dant bien le dernier / (mettre quelque chose de reconnaissable et unique).

apiVersion: barmancloud.cnpg.io/vl
kinds ObjectStore
metadata:
name: objectstore-demo
spec:
configuration:
destinationPath: '"s3://demo-cnpg/CHANGEME/"
endpointURL: "https://s3.fr-par.scw.cloud"
s3Credentials:
accessKeyId:
name: s3-creds
keys ACCESS_KEY_ID
secretAccessKey:
name: s3-creds
keys ACCESS_SECRET_KEY
region:
name: s3-creds
keys ACCESS_REGION
wals
compression: gzip

Créer I’ ObjectStore avec lacommande:

kubectl apply -f ~/objectstore-demo.yaml

Créer le nouveau Cluster PostgreSQL avec lacommande:

kubectl apply -f ~/postgresql-with-backup-demo.yaml

Vérifier que l'archivage se passe correctement directement dans lavue pg_stat_archiver .

Nous demander de vous montrer, sur l'interface Scaleway, le Bucket etle dossier que vous avez
utilisé.

C’est un super point de départ. Mais pour le moment, il n’est pas possible de faire quelconque restau-
ration comme il nous manque une sauvegarde compléte de I’instance.
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4.8.1.3 Sauvegarde compléte de ’instance

Créer le fichier ~/letsbackup.yaml avec le contenu suivant:

apiVersion: postgresql.cnpg.io/vl
kinds Backup
metadata:
names first-backup
spec:
cluster:
name: postgresql-with-backup-demo
method: plugin
pluginConfiguration:
name: barman-cloud.cloudnative-pg.io

Créer cette ressource avec kubectl .

Vérifier le statut de l'objet Backup .

Chercher dans les traces du Pod une preuve que la sauvegarde compléte s’est bien déroulée.

Nous demander de vous montrer, sur l'interface Scaleway, le Bucket etle dossier que vous avez
utilisé.

4.8.1.4 Générer de la donnée

I Se connecter a l'instance. Créer une table et insérer quelques données.

| Forcer la création d’un nouveau journal de transactions avec SELECT pg_switch_wal(); .

4.8.2 Procéder a une restauration PITR

.

Les restaurations se font obligatoirement dans une nouvelle instance PostgreSQL. Le principe de
restauration in-place n’est donc pas possible. Attention donc si vous souhaitez conserver le nom du
Cluster vousdevrez détruire le précédent Cluster quiporterait ce nom.

But : Restaurer notre instance depuis la sauvegarde PITR existante.

Maintenant qu’une instance est déployée et qu’une sauvegarde a été faite, attardons-nous sur les ma-
nieéres qui existent pour restaurer une instance.
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Aussi, c’est ’occasion de faire un petit rappel! N’oubliez pas de tester vos procédures de restau-
ration fréquemment!

Simuler un crash. Détruire l'instance postgresql-with-backup-demo (Nous sommes bien évi-
demment ici dans un exercice de destruction maitrisé par des professionnels).

Créer un nouveau fichier ~/postgresql-restored-demo.yaml avec le contenu suivant. Lidée
est de créer une nouvelle instance postgresql-restored-demo et d’indiquer avec la section
bootstrap qu’elle doit démarrer a partir d’une sauvegarde.

apiVersion: postgresqgl.cnpg.io/vl
kinds Cluster
metadata:
name: postgresql-restored-demo
spec:
imageName: ghcr.io/cloudnative-pg/postgresql:17.5-standard-bookworm
instances: 1
storage:
size: 5Gi
walStorage:
size: 5Gi
postgresqls
parameters:
shared_bufferss '256MB'
max_connections: '10'
work_mem: '8MB'
archive_timeout: '20min'
resources:
requests:
memorys: '"256M7"
cpu:s "0.5"
limits:
memorys '"512Mi"
Cpu: lllll
bootstrap:
recovery:
sources source
externalClusters:
- name: source
plugin:
name: barman-cloud.cloudnative-pg.io
parameters:
barmanObjectName: objectstore-demo
serverName: postgresql-with-backup-demo
plugins:
- name: barman-cloud.cloudnative-pg.io
isWALArchivers true
parameters:
barmanObjectName: objectstore-demo # réutilisation du bucket S3

Créer votre nouvelle instance avec kubectl apply -f ~/postgresql-restored-demo.yaml |
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I Lorsque l'instance est préte, s’y connecter et vérifier que les données s’y trouvent bien.

| Supprimer les instances postgresql-demo quine vont plus nous servir par la suite.
4.8.3 Exercices optionnels

But : Découvrir des fonctionnalités plus complexes.

s

4.8.3.1 Mise en place de sauvegardes programmées

Il est possible de programmer des sauvegardes régulieres avec la ressource ScheduledBackup .

Voiciun exemple de définition qui permet de déclencher une sauvegarde appelée backup-every-day
tous les jours a 16h00 pour le cluster postgresql-restored-demo :

apiVersion: postgresql.cnpg.io/vl
kinds: ScheduledBackup
metadata:
name: backup-every-day
spec:
schedule: "0 42 18 % x "
backupOwnerReference: self
cluster:
name: postgresql-restored-demo
method: plugin
pluginConfiguration:
name: barman-cloud.cloudnative-pg.io

Attention, 'option schedule prend bien six paramétres (le premier étant les secondes), contraire-
mentau CronJob dans Kubernetes ou aux lignesde /etc/crontab quin’en prennent que cing.

Créerlefichier ~/backup-every-day.yaml aveclecontenu ci-dessusen modifiant ’heure d’exé-
cution pour que la sauvegarde s’exécute dans 5 a 10 minutes.

Créer 'objet | ScheduledBackup avec kubectl

Suivez lestraces de 'opérateuravec kubectl logs -n cnpg-system cnpg-controller-manager-6b9f78f594-t
Vous devriez voir le déclenchement de la sauvegarde.
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4.9 QUIZ

.4] |https://dali.bo/k3_quiz
-
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5/ PostgreSQL : Politique de sauvegarde

Info Trafic Bas-Rhin

Photo de l'incendie du datacenter OVHcloud a Strasbourg du 10 mars 2021 fournie gracieusement par
ITBR67™.

Cetincendie a provoqué de nombreux arréts et pertes de données dans toute la France et ailleurs?.

thttps://itbr67.fr/
Zhttps://fr.wikipedia.org/wiki/Incendie_du_centre_de_donn%C3%A9es_d%270VHcloud_%C3%A0_Strasbourg
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5.1 INTRODUCTION

o : I — Le pire peut arriver
a

— Politique de sauvegarde

5.1.1 Aumenu

o :I — Objectifs
Ll — Approche
— Points d’attention
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5.2 DEFINIR UNE POLITIQUE DE SAUVEGARDE

.'j — Pourquoi établir une politique?

— Que sauvegarder?

— Aquelle fréquence sauvegarder les données?
— Quels supports?

— Quels outils?

— Vérifier la restauration des sauvegardes

Afin d’assurer la sécurité des données, il est nécessaire de faire des sauvegardes régulieres.

Ces sauvegardes vont servir, en cas de probléme, a restaurer les bases de données dans un état le plus
proche possible du moment ou le probléme est survenu.

Cependant, le jour ol une restauration sera nécessaire, il est possible que la personne qui a mis en
place les sauvegardes ne soit pas présente. C’est pour cela qu’il est essentiel d’écrire et de maintenir
un document qui indique la mise en place de la sauvegarde et qui détaille comment restaurer une
sauvegarde.

En effet, suivant les besoins, les outils pour sauvegarder, le contenu de la sauvegarde, sa fréquence
ne seront pas les mémes.

Par exemple, il n’est pas toujours nécessaire de tout sauvegarder. Une base de données peut contenir
des données de travail, temporaires et/ou faciles a reconstruire, stockées dans des tables standards.
Il est également possible d’avoir une base dédiée pour stocker ce genre d’objets. Pour diminuer le
temps de sauvegarde (et du coup de restauration), il est possible de sauvegarder partiellement son
serveur pour ne conserver que les données importantes.

La fréquence peut aussi varier. Un utilisateur peut disposer d’un serveur PostgreSQL pour un entrepot
de données, serveur qu’il nalimente qu’une fois par semaine. Dans ce cas, il est inutile de sauvegarder
tous les jours. Une sauvegarde apres chaque alimentation (donc chaque semaine) est suffisante. En
fait, il faut déterminer la fréquence de sauvegarde des données selon :

— le volume de données a sauvegarder et/ou restaurer;
— lacriticité des données;
— la quantité de données qu’il est « acceptable » de perdre en cas de probleme.

Le support de sauvegarde est lui aussi trés important. Il est possible de sauvegarder les données sur
un disque réseau (a travers SMB/CIFS ou NFS), sur des disques locaux dédiés, sur des bandes ou tout
autre support adapté. Dans tous les cas, il est fortement déconseillé de stocker les sauvegardes sur
les disques utilisés par la base de données.

Ce document doit aussi indiquer comment effectuer la restauration. Si la sauvegarde est composée de
plusieurs fichiers, 'ordre de restauration des fichiers peut étre essentiel. De plus, savoir ou se trouvent
les sauvegardes permet de gagner un temps important, qui évitera une immobilisation trop longue.

De méme, vérifier la restauration des sauvegardes de fagon réguliére est une précaution tres utile.
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5.2.1 Objectifs

o :I — Sécuriser les données
ol — Mettre a jour le moteur de données

— Dupliquer une base de données de production
— Archiver les données

L'objectif essentiel de la sauvegarde est la sécurisation des données. Autrement dit, lutilisateur
cherche a se protéger d’une panne matérielle ou d’une erreur humaine (un utilisateur qui supprime-
rait des données essentielles). La sauvegarde permet de restaurer les données perdues. Mais ce n’est
pas le seul objectif d’une sauvegarde.

Une sauvegarde peut aussi servir a dupliquer une base de données sur un serveur de développement,
de test ou de préproduction. Elle permet aussi d’archiver des tables. Cela se voit par exemple dans le
cadre des tables partitionnées, ou l’'archivage de la table la plus ancienne permet ensuite sa suppres-
sion de la base pour gagner en espace disque.

Un autre cas d’utilisation de la sauvegarde est la mise a jour majeure de versions PostgreSQL. Il s’agit
de la solution historique de mise a jour (export/import). Historique, mais pas obsoléte.

5.2.2 Différentes approches

.'j — Sauvegarde a chaud en SQL (ou logique)
- — Sauvegarde physique des fichiers a froid
— Sauvegarde a chaud des fichiers + journaux
— niveau baie
— pg_basebackup
— Sauvegarde physique & PITR

A ces différents objectifs vont correspondre différentes approches de la sauvegarde.

La sauvegarde logique permet de créer un fichier texte de commandes SQL ou un fichier binaire conte-
nant le schéma et les données de la base de données, a chaud (sans arrét de l'activité de la base). C’est
une méthode trés slire, mais souvent trop longue.

La sauvegarde au niveau systeme de fichiers permet de conserver une image cohérente de 'intégralité
des répertoires de données. Pour garantir cette cohérence, elle n’est simplement possible qu’a froid
(base arrétée), ce qui est rarement possible de nos jours.

La sauvegarde a chaud des fichiers est cependant possible avec quelques précautions, notamment
l’archivage des journaux. PostgreSQL fournit un outil avec quelques limitations mais tres simple pour
cela: pg_basebackup .
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Une autre alternative est le snapshot de baie (avec les mémes précautions, ou avec des outils comme
Veeam ou Commvault...), ce qui est tres intéressant avec les grosses bases de données.

Les méthodes précédentes ne donnent qu’uneimage a un moment donné de la base. Les sauvegardes
PITR sont une évolution de la sauvegarde physique, ou la restauration peut se faire a n’importe quel
moment du passé.

Suivant les prérequis et les limitations de chaque méthode, il est fort possible qu’une seule de ces
solutions soit utilisable. Par exemple :

— sile serveur ne peut pas étre arrété, la sauvegarde a froid est exclue d’office;

— silabase de données est tres volumineuse, la sauvegarde logique devient trés longue;

— sil'espace disque est limité et que l'instance génére beaucoup de journaux de transactions, la
sauvegarde PITR sera difficile a mettre en place.

Rien n’interdit d’utiliser plusieurs méthodes a la fois pour différents besoins.

5.2.3 RTO/RPO

"j La politique de sauvegarde découle du :
P — RPO (Recovery Point Objective) : Perte de Données Maximale Admissible

— faible ou importante?
— RTO (Recovery Time Objective) : Durée Maximale d’Interruption Admissible
— courte ou longue?

Point de

restauration
(sauvegarde, lag,

replication, ...) ;

Le RPO et RTO sont deux concepts déterminants dans le choix des politiques de sauvegardes.

La RPO (ou PDMA?) est la perte de données maximale admissible, ou quantité de données que l'on
peut tolérer de perdre lors d’un sinistre majeur, souvent exprimée en heures ou minutes.

Pour un systéme mis a jour épisodiquement ou avec des données non critiques, ou facilement récupé-
rables, le RPO peut étre important (par exemple une journée). Peuvent alors s’envisager des solutions
comme:

— les sauvegardes logiques (dump);

3https://fr.wikipedia.org/wiki/Perte_de_donn%C3%A9es_maximale_admissible
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— les sauvegardes des fichiers a froid.

Dans beaucoup de cas, la perte de données admissible est trés faible (heures, quelques minutes), voire
nulle. Il faudra s’orienter vers des solutions de type :

— sauvegarde a chaud;
— sauvegarde d’instantané a un point donnée dans le temps (PITR);
— réplication asynchrone, voire synchrone.

La RTO (ou DMIA?) est la durée maximale d’interruption du service.

Dans beaucoup de cas, les utilisateurs peuvent tolérer une indisponibilité de plusieurs heures, voire
jours. La durée de reprise du service n’est alors pas critique, on peut utiliser des solutions simples
comme:

— la restauration des fichiers;
— larestauration d’une sauvegarde logique (dump).

Si elle est plus courte, le service doit tres vite remonter. Cela nécessite des procédures avec un mini-
mum d’acteurs et de manipulation :

— réplication;
— solutions HA (Haute Disponibilité).

Plus le besoin en RTO/RPO sera court, plus les solutions seront complexes a mettre en ceuvre — et
chéres. Inversement, pour des données non critiques, un RTO/RPO long permet d’utiliser des solu-
tions simples et peu colteuses.

5.2.4 Industrialisation

‘.j — Evaluer les colits humains et matériels

- — Intégrer les méthodes de sauvegardes avec le reste du Sl
— sauvegarde sur bande centrale

— supervision

— plan de continuité et de reprise d’activité

Les moyens nécessaires pour la mise en place, le maintien et Uintégration de la sauvegarde dans le SI
ont un colt financier qui apporte une contrainte supplémentaire sur la politique de sauvegarde.

Du point de vue matériel, il faut disposer principalement d’un volume de stockage qui peut devenir
conséquent. Cela dépend de la volumétrie a sauvegarder, il faut considérer les besoins suivants :

— Stocker plusieurs sauvegardes. Méme avec une rétention d’une sauvegarde, il faut pouvoir sto-
cker la suivante durant sa création : on ne doit purger les anciennes sauvegardes une fois qu’on
est slir que la sauvegarde s’est correctement déroulée.

*https://fr.wikipedia.org/wiki/Dur%C3%A9%_maximale_d%?27interruption_admissible#RTO
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— Avoir suffisamment de place pour restaurer sans avoir besoin de supprimer la base ou l’ins-
tance en production. Un tel espace de travail est également intéressant pour réaliser des res-
taurations partielles. Cet espace peut étre mutualisé. On peut utiliser également le serveur de
pré-production s’il dispose de la place suffisante.

Avec une rétention d’une sauvegarde unique, il est bon de prévoir 3 fois la taille de la base ou de 'ins-
tance. Pour une faible volumétrie, cela ne pose pas de problemes, mais quand la volumétrie devient
de l'ordre du téraoctet, les colts augmentent significativement.

Lautre poste de colt est la mise en place de la sauvegarde. Une équipe de DBA peut tout a fait décider
de créer ses propres scripts de sauvegarde et restauration, pour diverses raisons, notamment :

— maitrise compléte de la sauvegarde, maintien plus aisé du code;
— intégration avec les moyens de sauvegardes communs au Sl (bandes, externalisation...);

— adaptation au PRA/PCA plus fine.

Enfin, le dernier poste de co(it est la maintenance, a la fois des scripts et par le test régulier de la
restauration.

5.2.5 Documentation

o : I — Documenter les éléments clés de la politique :
- — perte de données
— rétention

— durée de restauration
— Documenter les processus de sauvegarde et restauration
— Imposer des révisions régulieres des procédures

Comme pour n'importe quelle procédure, il est impératif de documenter la politique de sauvegarde,
les procédures de sauvegarde et de restauration ainsi que les scripts.

Au strict minimum, la documentation doit permettre a un DBA non familier de I'environnement de
comprendre la sauvegarde, retrouver les fichiers et restaurer les données le cas échéant, le plus ra-
pidement possible et sans laisser de doute. En effet, en cas d’avarie nécessitant une restauration, le
service aux utilisateurs finaux est généralement coupé, ce qui génere un climat de pression propice
aux erreurs qui ne fait qu’empirer la situation.

Lidéal est de réviser la documentation régulierement en accompagnant ces révisions de tests de res-
tauration : avoir un ordre de grandeur de la durée d’une restauration est primordial. On demandera
toujours au DBA qui restaure une base ou une instance combien de temps cela va prendre.
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5.2.6 Régles 3-2-1et 3-2-1-1-0

[ :I — 3 exemplaires des données
- — 2 sur différents médias
— 1horssite

— 1stockage immuable (hors ligne?)
— 0sauvegarde non testée
— RAID & réplication ne sont pas des sauvegardes!
— Le cloud n’est pas une solution magique!
— perte de datacenters
— ransomwares

L’un des points les plus importants a prendre en compte est ’endroit ou sont stockés les fichiers des
sauvegardes. Laisser les sauvegardes sur la méme machine n’est pas suffisant : si une défaillance ma-
térielle se produit, les sauvegardes peuvent étre perdues en méme temps que l'instance sauvegardée,
rendant ainsi la restauration impossible.

5.2.6.1 Régle 3-2-1

Il est conseillé de suivre au moins la regle 3-2-1: 3 exemplaires des données sur 2 supports physiques
différents au moins, dont 1 hors site.

Les données elles-mémes sont le premier exemplaire.

Les deux copies doivent se trouver sur des supports physiques différents (et de préférence surun autre
serveur) pour parer a la destruction du support original (hotamment une perte de disques durs). La
premiére copie peut étre a proximité pour faciliter une restauration.

Des disques en RAID ne sont pas une sauvegarde! Ils peuvent parer a la défaillance d’un
A disque, pas a une fausse manipulation ( rm -rf / ou TRUNCATE malheureux). La perte

de la carte contrdleur peut entrainer la perte de toute la grappe.

Un conseil courant est de choisir des disques de séries différentes pour éviter des dé-

faillances simultanées.

Le troisieme exemplaire doit se trouver a un autre endroit, pour parer aux scénarios les plus catastro-
phiques (cambriolage, incendie...). Selon la criticité, le délai nécessaire pour remonter rapidement
un systeme fonctionnel, et le budget, ce troisiéme exemplaire peut étre une copie manuelle sur un
disque externe stocké dans un coffre, ou une infrastructure répliquée compléte avec sa copie des sau-
vegardes a 'autre bout de la ville, voire du pays.

Pour limiter la consommation d’espace disque des copies multiples, les durées de rétention peuvent
différer. La derniere sauvegarde en date peut résider sur la machine, les cing derniéres sur un serveur
distant, et une autre sur des bandes déposées dans un site sécurisé tous les mois.
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5.2.6.2 Régle 3-2-1-1-0

La régle 3-2-1 a été déclinée au fil du temps en plusieurs variantes®. La plus connue, la variante 3-2-1-
1-0, ajoute deux régles.

Une des copies doit étre «immuable », c’est-a-dire non modifiable en cas d’attaque délibérée. C’est le
cas de certains services « S3 Object Lock », non modifiables au moins durant un certain temps. C’est
aussi le cas d’une sauvegarde air gapped, par exemple sur un disque dur stocké dans un coffre.

Plusimportant encore : aucune erreur de restauration n’apparait dans les différentes copies. Cela sup-
pose que vous avez bien vérifié que vous avez les procédures pour restaurer vos données et qu’elles
sont complétes et cohérentes.

5.2.6.3 Dangers et pérennité

De la méme maniére qu’un RAID n’est pas une sauvegarde, un serveur répliqué n’est pas
une sauvegarde. Certes, il permet de parer a certaines pannes, mais il réplique aussi les
erreurs de manipulation ( DROP TABLE ).

Stocker vos données dans le cloud n’est pas une solution miracle : un datacenter peut brdiler entiere-
ment®. Il faut donc bien vérifier que votre hébergeur sauvegarde les données sur un autre site. Ce n’est
pas forcément suffisant : en 2024, Google Cloud a effacé par erreur tout le cloud privé (deux zones) de
lassureur australien UniSuper’, qui n’a pu remonter son infrastructure que grace a des sauvegardes
hors de ce cloud.

@ Ne vous reposez pas sur votre fournisseur. N’hésitez pas a faire vous-méme une copie

X de vos données, sur un autre site ou dans un deuxiéme cloud totalement indépendant.

ILne faut pas non plus sous-estimer le risque d’une attaque (piratage, malveillance ou ransomware...),
quis’en prendra aussi a toute sauvegarde accessible en ligne. En 2023 I’hébergeur danois CloudNordic
a perdu toutes les données de ses clients a cause d’un ransomware®.

@ Une copie physique hors ligne est donc chaudement recommandée pour les données

X les plus critiques.

Shttps://www.baculasystems.com/fr/blog-fr/regles-de-sauvegarde-321-vs-3211-vs-32110/

Shttps://dali.bo/20210310-ovh-incendie-strasbourg

"https://youtu.be/3GOAUyipnM4

8https://dcmag.fr/cloudnordic-le-datacenter-qui-a-perdu-toutes-les-donnees-de-ses-clients-lors-dune-attaque-par-
ransomware/
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5.2.7 Fichiers de configuration

.‘j — Sauvegarder les fichiers de configuration
b — Etvos scripts

— paramétrage

— sauvegarde

— maintenance

La sauvegarde ne concerne pas uniquement les données. Il est également fortement conseillé de sau-
vegarder les fichiers de configuration du serveur et les scripts d’administration. Ces scripts sont no-
tamment ceux de maintenance pour diverses opérations (techniques ou fonctionnelles), ou ceux de
sauvegarde eux-méme.

Le paramétrage est parfois géré par loutil d’industrialisation (Ansible, Docker Compose...), par un
outil externe (Patroni...), ou versionné quelque part. L'idéal est copier les fichiers avec les sauvegardes.
On peut parfois inclure ces scripts dans une sauvegarde au niveau systéme, vu que ce sont de simples
fichiers.

Les principauxfichiers de PostgreSQL a prendre en compte sont: postgresql.conf , postgresql.auto.conf ,

pg_hba.conf , pg_ident.conf . Ils sont parfois dans le PGDATA avec les données, parfois pas. Ils
ont des clauses d’inclusion pour utiliser d’autres fichiers. Cette liste n’est en aucun cas exhaustive.

Ils’agit donc de recenser ’ensemble des fichiers et scripts nécessaires si 'on désirait recréer le serveur
depuis zéro. Il faut prévoir le pire des cas, ou l'infrastructure a disparu aussi.

5.2.8 Tester la restauration

— Validation de la procédure

; : I — De nombreuses catastrophes auraient pu étre évitées avec un test
— Estimation de la durée

Méme si les sauvegardes se déroulent correctement, il estindispensable de tester la restauration, et de
vérifier qu’elle se déroule sans erreur. Une erreur de copie lors de l’externalisation peut, par exemple,
rendre la sauvegarde inutilisable.

Just that backup tapes are seen to move, or backup scripts are run for a lengthy period of time,
should not be construed as verifying that data backups are properly being performed.

Que l'on voit bouger les bandes de sauvegardes, ou que les scripts de sauvegarde fonctionnent
pendant une longue période, ne doit pas étre interprété comme une validation que les sauve-
gardes sont faites.
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I (NASA.gov, Lessons learned #1781, https://llis.nasa.gov/lesson/1781)

Le test de restauration permet de vérifier lensemble de la procédure :

— ensemble des objets sauvegardés;
— intégrité de la copie;
— liste et ordre des commandes a passer pour une restauration compléte.

La rejouer régulierement vous évitera de découvrir la procédure dans l'urgence, le stress, voire la pa-
nique, alors que vous serez harcelé par de nombreux utilisateurs ou clients bloqués. Ce stress peut
vous faire faire des erreurs.

Le test permet aussi de connaitre la durée de restauration, une information toujours utile. Si elle est
trop importante, il faudra peut-étre revoir ou optimiser la méthode de sauvegarde.

Pour se faire la main, restaurer régulierement les bases de test ou de préproduction a partir des sau-
vegardes de la production est une bonne idée. Il est conseillé que développeurs et testeurs aient des
données aussi proches que possible de la production a disposition.

Nous rencontrons réguliérement en clientéle des scripts de sauvegarde qui ne fonctionnent pas, et
jamais testés. Vous trouverez sur Internet de nombreuses histoires de catastrophes qui auraient été
évitées par un simple test. Entre mille autres :

— une base disparait a l'arrét et ses sauvegardes sont vides® : erreur de manipulation, script ne
vérifiant pas qu’il a bien fait sa tdche, monitoring défaillant;

— perte de 6 heures de données chez Gitlab en 2017'° : procédures de sauvegarde et de répli-
cation incompletes, complexes et peu claires, outils mal choisis ou mal connus, sauvegardes
vides et jamais testées, distraction d’un opérateur — Gitlab a le mérite d’avoir tout soigneuse-
ment documenté !,

Voir aussi :

— Sauvegarder c’est bien, restaurer c’est mieux (Blog Dalibo, 2024) 12

http://www.pgdba.org/post/restoring_data/#a-database-horror-story
Ohttps://about.gitlab.com/2017/02/01/gitlab-dot-com-database-incident/
1https://about.gitlab.com/2017/02/10/postmortem-of-database-outage-of-january-31/
2https://blog.dalibo.com/2024/03/29/world_backup_day_restauration.html
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5.3 CONCLUSION

.'j — Les techniques de sauvegarde de PostgreSQL sont :
o — complémentaires
— automatisables
— Lamaitrise de ces techniques est indispensable pour assurer un service fiable.

— Testez vos sauvegardes!

L’écosysteme de PostgreSQL offre tout le nécessaire pour effectuer des sauvegardes fiables. Le plan
de sauvegarde doit étre fait sérieusement, et les sauvegardes testées. Cela a un colt, mais un désastre
détruisant toutes vos données sera incommensurablement plus ruineux.
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5.4 QUIZ

https://dali.bo/i0_quiz
3 |
S
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6.1 INTRODUCTION

o : I — Deux types de supervision
— occasionnelle

— automatique
— Superviser PostgreSQL et le systeme
— Superviser opérateur

Superviser une instance PostgreSQL consiste a superviser l'instance elle-méme, mais aussi le systéme
d’exploitation et le matériel. Ces deux derniers sont importants pour connaitre la charge systeme,
Lutilisation des disques ou du réseau, qui pourraient expliquer des lenteurs au niveau des bases.

PostgreSQL propose lui aussi des informations qu’il estimportant de surveiller pour détecter des pro-
blémes au niveau de son utilisation. LUopérateur CloudNativePG met a disposition un certain nombre
de métriques et d’outils pour les exploiter (Exporter Prometheus, _dashboard). D’autres outils com-
plémentaires peuvent vous aider.

La supervision occasionnelle permet de répondre a un probleme ponctuel la ou la surveillance auto-
matique vous permet de suivre ’évolution de votre instance et d’étre alertés, selon les outils que vous
utilisez.

Ce module a pour but de montrer les outils existant dans ’éco-systéme PostgreSQL et CloudNativePG.
Certains points d’attention seront détaillés. La supervision d’éléments systéme, comme la RAM ou le
CPU seront également évoqués.

La supervision, et notamment le suivi des traces, nous aide en cas de probleme et de recherche de
solution (troubleshooting). C’est le dernier theme qui sera abordé dans ce module.
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6.2 AU MENU
o :I — Supervision PostgreSQL
- — Informations internes
— Traces
— Sondes externes

— check_pgactivity
— Outils CloudNativePG
— Exporter Prometheus
— Dashboard Grafana
— Troubleshooting
— Commandes a connaitre
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6.3 INFORMATIONS INTERNES

..j — PostgreSQL propose:

- — de nombreuses statistiques d’activité
— de nombreuses informations dans les traces
— de nombreuses vues

— ... Mmais rien pour les historiser

— CloudNativePG... non plus!

PostgreSQL embarque de nombreuses tables systémes contenant des métriques intéressantes a sur-
veiller. PostgreSQL fournit également des vues combinant des informations puisées dans différentes
tables systémes, ce qui simplifie le suivi de l'activité de l'instance. C’est ce que l'on peut regrouper
sous le terme de “statistiques d’activité”.

Ces statistiques peuvent étre récupérées avec de simples requétes SQL. Par exemple, la requéte sui-
vante permet de récupérer le nombre de connexions par base :

SELECT datname, count(x)
FROM pg_stat_activity
WHERE datname IS NOT NULL
GROUP BY datname;

Ou encore celle-ci qui permet de savoir la taille des bases.

SELECT datname, pg_size_pretty(pg_database_size(oid))
FROM pg_database;

Ces vues sont la et ces informations sont facilement récupérables. Conserver ces informations pour
voir leur évolution dans le temps est essentiel. Rien n’existe dans PostgreSQL pour les historiser. Un
outil supplémentaire est nécessaire.

CloudNativePG rend ces informations la facilement accessibles dans un contexte Kubernetes, avec
notamment un Exporter Prometheus, nous allons le voir. Malheureusement, 'opérateur ne propose,
lui non plus, aucun mécanisme de conservation. C’est a vous et a vos équipes DevOps de déployer et
maintenir cette autre solution.

Parcourons ensemble quelques vues importantes de PostgreSQL.
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6.3.1 pg_stat_activity

[ :I — Tracer lactivité :
a

— track_activities = on (défaut)

— pg_stat_activity affiche
— lesrequétes
— les processus
— les Wait Event
— les Backend Type
— Nombreuses informations

pg_stat_activity est une des vues les plus utilisées et est souvent le point de départ d’une re-
cherche. Elle donne la liste des processus en cours sur 'instance, en incluant entre autres :

— le numéro de processus sur le serveur ( pid );

— labase de données, le nom dutilisateur, 'adresse et le port du client;

— les dates de début d’ordre, de transaction ou de session;

— son statut (active ou non);

— larequéte en cours, ou la derniere requéte si la session ne fait rien;

— le nom de l'application s’il a été renseigné avec le parametre application_name ;
— le type de processus : session d’un utilisateur (client backend), processus interne...

SELECT datname, pid, usename, application_name,
backend_start, state, backend_type, query
FROM pg_stat_activity \gx

= RECORD 1 Jmmm—hmm oo o oo oo
datname | =

pid | 26378

usename | =

application_name |

backend_start | 2019-10-24 18:25:28.236776+02

state | =

backend_type | autovacuum launcher

query I

—[ RECORD 2 Jmm=mmm e e e e e e e e e
datname | =

pid | 26380

usename | postgres

application_name |

backend_start | 2019-10-24 18:25:28.238157+02

state | =

backend_type | logical replication launcher

query I

~[ RECORD 3 Jmmmmdm oo m oo
datname | pgbench

pid | 22324

usename | test_performance

application_name | pgbench
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backend_start
state
backend_type
query

-[ RECORD 4 ]----
datname

pid

usename
application_name
backend_start
state
backend_type
query

-[ RECORD 5 ]--—--
datname

pid

usename
application_name
backend_start
state
backend_type
query

-[ RECORD 6 ]----
datname

pid

usename
application_name
backend_start
state
backend_type
query

-[ RECORD 7 ]----
datname

pid

usename
application_name
backend_start
state
backend_type
query

-[ RECORD 8 ]----
datname

pid

usename
application_name
backend_start
state
backend_type
query

-[ RECORD 9 ]----
datname

pid

usename
application_name
backend_start
state
backend_type

2019-10-28 10:26:51.167611+01
active
client backend

UPDATE pgbench_accounts SET abalance = abalance + -3810 WHERE..

postgres

22429

postgres

psql

2019-10-28 10:27:09.599426+01
active

client backend

select datname, pid, usename, application_name, backend_start..

pgbench

22325

test_performance

pgbench

2019-10-28 10:26:51.172585+01
active

client backend

UPDATE pgbench_accounts SET abalance = abalance + 4360 WHERE..
pgbench

22326

test_performance

pgbench

2019-10-28 10:26:51.178514+01

active

client backend

UPDATE pgbench_accounts SET abalance = abalance + 2865 WHERE..

2019-10-24 18:25:28.235574+02
o]

background writer

2019-10-24 18:25:28.235064+02
X

checkpointer

2019-10-24 18:25:28.236239+02
ol

walwriter
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query |

Les textes des requétes sont tronqués a 1024 caractéres : c’est un probléme courant. Il est conseillé de
monter le parametre track_activity_query_size a plusieurs kilooctets.

Cette vue fournit aussi les wait events, qui indiquent ce qu’une session est en train d’attendre. Cela
peut étre tres divers et inclut la levée d’un verrou sur un objet, celle d’un verrou interne, la fin d’'une
entrée-sortie... absence de wait event indique que la requéte s’exécute. A noter qu’une session avec
un wait event peut rester en statut active .

Les détails sur les champs wait_event_type (type d’événement en attente) et wait_event (nom

de ’événement en attente) sont disponibles dans le tableau des événements d’attente?. de la docu-
mentation.

Apartirde PostgreSQL 17, lavue pg_wait_events peutétredirectementjointed pg_stat_activity,
et son champ description évite d’aller voir la documentation :

SELECT datname, application_name, pid,
wait_event_type, wait_event, query, w.description

FROM pg_stat_activity a

LEFT OUTER JOIN pg_wait_events w

ON (a.wait_event_type = w.type AND a.wait_event = w.name)
WHERE backend_type='client backend'
AND wait_event IS NOT NULL
ORDER BY wait_event DESC LIMIT 4 \gx

datname
application_name

pgbench_20000_hdd
pgbench

—~[ RECORD 1 Jmmm e e o e e e e
datname | pgbench_20000_hdd
application_name | pgbench
pid | 786146
wait_event_type | LWLock
wait_event | WALWrite
query | UPDATE pgbench_accounts SET abalance = abalance + 4055 WHERE..
description | waiting for WAL buffers to be written to disk
—~[ RECORD 2 Jmmm oo o e e e
datname | pgbench_20000_hdd
application_name | pgbench
pid | 786190
wait_event_type | IO
wait_event | walSync
query | UPDATE pgbench_accounts SET abalance = abalance + -1859 WHERE..
description | Waiting for a WAL file to reach durable storage
—~[ RECORD 3 Jmmmm oo o
datname | pgbench_20000_hdd
application_name | pgbench
pid | 786145
wait_event_type | IO
wait_event | DataFileRead
query | UPDATE pgbench_accounts SET abalance = abalance + 3553 WHERE..
description | Waiting for a read from a relation data file
—~[ RECORD 4 Jmmmm oo e e e e e
I
I

thttps://docs.postgresql.fr/current/monitoring-stats.htm#WAIT-EVENT-TABLE
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pid | 786143

wait_event_type | IO

wait_event | DataFileRead

query | UPDATE pgbench_accounts SET abalance = abalance + 1929 WHERE..
I

description Waiting for a read from a relation data file

Le processus de la ligne 2 attend une synchronisation sur disque du journal de transaction (WAL), et
les deux suivants une lecture d’un fichier de données.

Pour entrer dans le détail des champs liés aux connexions :

— backend_type estletype de processus: on filtrera généralement sur client backend , mais
on y trouvera aussi des processus de tache de fond comme checkpointer , walwriter ,

autovacuum launcher et autres processus de PostgreSQL, ou encore des workers lancés par
des extensions;
— datname estlenomdelabasealaquelle lasession est connectée, et datid estsonidentifiant
(OID);
— pid estleprocessusdubackend, c’est-a-dire du processus PostgreSQL chargé de discuter avec

le client, qui durera le temps de la session (sauf parallélisation);
— usename estle nom de 'utilisateur connecté, et usesysid estson OID dans pg_roles ;

— application_name estun nom facultatif, etil estrecommandé que l'application cliente le ren-
seigne autant que possible avec SET application_name TO 'nom_outil_client' ;

— client_addr est ladresse IP du client connecté ( NULL si connexion sur socket Unix), et
client_hostname est le nom associé a cette IP, renseigné uniquement si log_hostname a
été passé a on (cela peut ralentir les connexions a cause de la résolution DNS);

— client_port estle numéro de port sur lequel le client est connecté, toujours s’il s’agit d’'une
connexion IP.

Une requéte parallélisée occupe plusieurs processus, et apparaitra sur plusieurs lignes de pid diffé-

rents. Le champ leader_pid indique le processus principal. Les autres processus disparaitront des
la requéte terminée.

Pour les champs liés aux durées de session, transactions et requétes :

— backend_start est le timestamp de [’établissement de la session;

— xact_start estletimestamp de début de la transaction;

— query_start est le timestamp de début de la requéte en cours, ou de la derniere requéte
exécutée;

— status vautsoit active ,soit idle (lasession ne fait rien) soit idle in transaction (en
attente pendant une transaction);

— backend_xid estl'identifiant de la transaction en cours, s’ily en a une;

— backend_xmin est’horizon des transactions visibles, et dépend aussi des autres transactions
en cours.
Rappelons qu’une session durablement en statut idle in transaction bloque le fonctionnement

de lautovacuum car backend_xmin est bloqué. Cela peut mener a des tables fragmentées et du gas-
pillage de place disque.
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pg_stat_activity contientunchamp query_id ,c’est-a-dire un identifiant de requéte normalisée
(dépouillée des valeurs de parametres). Il faut que le paramétre compute_query_id soita on ou

auto (le défaut, et alors une extension peut l'activer). Ce champ est utile pour retrouver une requéte
dans la vue de l'extension pg_stat_statements , par exemple.

Certains champs de cette vue ne sont renseignés que si le parametre track_activities esta on
(valeur par défaut, qu’il est conseillé de laisser ainsi).

A noter qu’il ne faut pas interroger pg_stat_activity au sein d’une transaction, son contenu pour-
rait sembler figé.

6.3.2 pg_stat_archiver

— S’assurer du bon fonctionnement

Q — Compteur d’activité de I’ archiver
— Diagnostiquer

Il est essentiel de vérifier que le processus d’archivage fonctionne correctement. Dans un contexte de
déploiement avec CloudNativePG, un probléme peut survenir a plusieurs niveaux :

— le processus PostgreSQL archiver lui-méme;

— lopérateur qui est I'intermédiaire entre PostgreSQL et le plugin;
— le plugin d’archivage utilisé;

— ou le systéeme de stockage S3 cible.

Lavue pg_stat_archiver permetde connaitrele nombre dejournauxdetransactions correctement
archivés ( archived_count ), ou ayant eu un probleme lors de leur archivage ( failed_count ).

Lesinformations horodatage last_archived_time et last_archived_time sonttréspratiques,no-
tamment pour trouver la cause d’une saturation d’espace par exemple.

select * from pg_stat_archiver \gx

-[ RECORD 1 ]------ T
archived_count
last_archived_wal
last_archived_time

I

| 00000010000000000000007

|
failed_count |

I

I

I

026-03-20 13:15:02.288457+00

last_failed_wal
last_failed_time

stats_reset 2026-03-12 08:46:22.391185+00

Les données de cette vue sont essentielles a suivre.
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6.3.3 pg_stat_user_tables

o :I — Compteur d’utilisation d’une table
a

— seq_scan, idx_scan
— Statistique sur le contenu
— n_live_tup, n_dead_tup, n_tup_ins, n_tup_upd, n_tup_del
— Utile pour l'autovacuum
— Horodatage
— last_vacuum, last_autovacuum, last_analyze, last_autoanalyze

PostgreSQL intégre une vue permettant de suivre l'utilisation des tables, notamment avec les comp-
teurs d’utilisation seq_scan et idx_scan quiindiquent, respectivement, combien de fois la table a

été parcourue avec une lecture séquentielle ou via l'utilisation d’un index.

Des statistiques sur le contenu sont également présentes avec par exemple des informations sur le
nombre de lignes vivantes ( n_Tlive_tup ) et le nombre de lighes mortes ( n_dead_tup ). Ces informa-

tions sont notamment utilisées par le processus autovacuum launcher pour déclencher ou nonun
nettoyage des lignes ( VACUUM ) ainsi que le calcul des statistiques ( ANALYZE ).

Cesderniéres opérations sont d’ailleurs tracées dans d’autres colonnes: last_vacuum, last_autovacuum ,

last_analyze , last_autoanalyze .Elles contiennent’horodatage du dernier passe de 'opération,
gu’elle soit manuelle ou automatique.

Le suivi des indicateurs peut vous aider a identifier des tables qui n’auraient pas leurs statistiques a
jour ou les raisons d’une fragmentation trop importante.

6.3.4 pg_stats

.'j — Statistiques sur les données des
- — Tables
— Vues matérialisées
— Statistiques utilisées par le planificateur
— Utile pour diagnostiquer des problémes de planification

Les statistiques sont collectées dans latable pg_statistic .Lavue pg_stats affiche le contenude
cette table systeme de fagon plus accessible.

Les statistiques sont collectées sur:

— chaque colonne de chaque table;
— lesindex fonctionnels.

174 PostgreSQL & Kubernetes avec CloudNativePG



DALIBO Formations

Le recueil des statistiques s’effectue quand on lance un ordre ANALYZE sur une table, ou que
I’ autovacuum le lance de son propre chef.

Les statistiques sont calculées sur un échantillon égal a 300 fois le parametre STATISTICS de la co-
lonne (ou, s’il n’est pas précisé, du parameétre default_statistics_target , 100 par défaut).

Lavue pg_stats affiche les statistiques collectées :

\d pg_stats
View "pg_catalog.pg_stats"
Column | Type | Collation | Nullable | Default
———————————————————————— B St I
schemaname | name | | |
tablename | name | | |
attname | name | | |
inherited | boolean | | |
null_frac | real | | |
avg_width | integer | | |
n_distinct | real | | |
most_common_vals | anyarray | | |
most_common_freqs | reall] | | |
histogram_bounds | anyarray | | |
correlation | real | | |
most_common_elems | anyarray | | |
most_common_elem_freqs | reall] | | |
elem_count_histogram | reall] | | |

— nherited :la statistique concerne-t-elle un objet utilisant ’héritage (table parente, dont hé-
ritent plusieurs tables);

— null_frac :fraction d’enregistrements dont la colonne vaut NULL;

— avg_width :taille moyenne de cet attribut dans ’échantillon collecté;

— n_distinct :sipositif, c’est le nombre de valeurs distinctes; si négatif, c’est la fraction de va-
leurs distinctes pour cette colonne dans la table. Il est possible de forcer la valeur de ce champ
s’il est constaté que la collecte des statistiques le calcule mal. Par exemple, pour indiquer a
Poptimiseur que chaque valeur apparait statistiquement deux fois :

ALTER TABLE matable ALTER COLUMN yyy SET (n_distinct = -0.5) ;
ANALYZE matable ;
— most_common_vals et most_common_freqgs :lesvaleurslesplusfréquentesdelatable,etleur

fréquence. Le nombre de valeurs collectées est au maximum celui indiqué par le parametre

STATISTICS de la colonne, ou a défaut par default_statistics_target .Le défaut de 100
échantillons sur 30 000 lignes peut étre modifié comme ci-aprés (sachant que le temps de pla-
nification augmente exponentiellement avec ce parametre, et qu’il vaut mieux ne pas dépasser
la valeur 1000) :

ALTER TABLE matable ALTER COLUMN macolonne SET statistics 300 ;

— histogram_bounds :les limites d’histogramme sur la colonne. Les histogrammes permettent
d’évaluer la sélectivité d’un filtre par rapport a sa valeur précise. Ils permettent par exemple a
Poptimiseur de déterminer que 4,3 % des enregistrements d’une colonne noms commencent
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par un A, ou 0,2 % par AL. Le principe est de regrouper les enregistrements triés dans des
groupes de tailles approximativement identiques, et de stocker les limites de ces groupes (on
ignore les most_common_vals , pour lesquellesily a déja une mesure plus précise). Le nombre
d’ histogram_bounds est calculé de la méme fagon que les most_common_vals ;
correlation : le facteur de corrélation statistique entre l'ordre physique et l'ordre logique
des enregistrements de la colonne. Il vaudra par exemple 1 siles enregistrements sont physi-
quement stockés dans 'ordre croissant, -1 siils sontdans 'ordre décroissant,ou o siilssont
totalement aléatoirement répartis. Ceci sert a affiner le colit d’accés aux enregistrements;
most_common_elems et most_common_elems_freqs :lesvaleurs les plus fréquentes si la co-

lonne est un tableau (NULL dans les autres cas), et leur fréquence. Le nombre de valeurs collec-
tées est au maximum celui indiqué par le parameétre STATISTICS de la colonne, ou a défaut

par default_statistics_target ;
elem_count_histogram :les limites d’histogramme sur la colonne si elle est de type tableau.

Parfois, il est intéressant de calculer des statistiques sur un ensemble de colonnes ou d’expressions.
Dans ce cas, il faut créer un objet statistique en indiquant les colonnes et/ou expressions a traiter et
le type de statistiques a calculer (voir la documentation de CREATE STATISTICS ).

6.3.5

La liste des vues est longue

..j — pg_statio_user_tables

— pg_stat_database

— pg_stat_user_indexes

— pg_stat_wal_receiver

— pg_stat_checkpointer

— pg_stat_database_conflicts

Il existe de tres nombreuses vues qui permettent de retrouver des informations sur a peut-prét tous
les composants de PostgreSQL, que ce soit des conflits de réplication entre une instance primaire et
un secondaire avec pg_stat_database_conflicts , sur la réception des journaux de transactions

avec pg_stat_wal_receiver , et bien d’autres encore.

Ayez en téte que l'informations que vous cherchez est tres probablement présentes au sein de Post-
greSQL.
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6.4 TRACES POSTGRESQL

'.j — Contient des informations précieuses
— si correctement configurées

— Traces des requétes
— durée, fichiers temporaires

— Traces d’événements
— erreurs, redémarrages, verrous

— Une vrai mine d’or a exploiter

Les traces d’'une instance PostgreSQL sont par défaut peu fournies mais peuvent devenir, lorsque bien
configurées, une vrai mine d’or. Bien suivies et bien exploitées elles vous permettront de trouver dif-
férents éléments, comme:

— ladurée des requétes ou des opérations de maintenance;

— la génération de fichiers temporaires;

— la présence de verrous;

— ou des événements exceptionnels (crash, rechargement de configuration).

Voyons quels sont les paramétres de configuration qui sont essentiels a connaitre et a configurer!

6.4.1 Rappels

— log_destination, log_directory, log_file_mode, log_filename,...
— Format JSON sur la sortie standard

o : I — CloudNativePG fixe certains paramétres
a
— Aucun parametre sur le contenu des traces n’est modifié par défaut

Nous l'avons vu dans le module K1 de cette formation, la gestion des traces est déléguée a 'opéra-
teur. Les parameétres qui gerent les traces (emplacement, format JSON, etc) sont fixés par 'opérateur.
Cependant aucun paramétre PostgreSQL modifiant le contenu des traces n’est modifié. C’est bien a
nous, a vous, de le faire.
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6.4.2 Niveau des traces

.'j — log_min_messages
- g-nessas

— défaut: panic / fatal / log / error | warning
— log_min_error_statement

— défaut: error (ou warning)

log_min_messages estle parameétre a configurer pour avoir plus ou moins de traces. Par défaut, Post-
greSQL enregistre tous les messages de niveau panic, fatal, log, error et warning .Cela peut
sembler beaucoup mais, dans les faits, c’est assez discret. Cependant, il est possible de descendre le
niveau ou de 'laugmenter.

log_min_error_statement indique a partir de quel niveau la requéte est elle-aussi tracée. Par dé-

faut, la requéte n’est tracée que si une erreur est détectée. Généralement, ce parametre n’est pas
modifié, sauf dans un cas précis. Les messages d’avertissement (niveau warning ) n’indiquent pas
la requéte qui a généré l'affichage du message. Cela est assez important, notamment dans le cadre
de lutilisation d’antislash dans les chaines de caracteres. On verra donc parfois un abaissement au
niveau warning pour cette raison.

6.4.3 Tracer les requétes et leur durée

o :I — Toutes les requétes :

— log_min_duration_statement (ex: 1s)
— OU log_statement + log_duration

— Extrait aléatoire :
— log_transaction_sample_rate

— log_statement_sample_rate + log_min_duration_sample

Pour repérer les problemes de performances, il est intéressant de pouvoir tracer les requétes et leur
durée d’exécution. PostgreSQL propose deux solutions a cela.

log_statement & log_duration :

La premiére solution disponible concerne les parameétres log_statement et log_duration .Le pre-
mier permet de tracer toute requéte exécutée si la requéte correspond au filtre indiqué par le para-
meétre :

— none :aucune requéte n’est tracée;

— ddl :seules les requétes DDL (autrement dit de changement de structure) sont tracées;

— mod :seules les requétes de changement de structure et de données sont tracées;
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— all :toutes les requétes sont tracées.

Le parameétre log_duration estunsimplebooléen. S’ilvaut true ou on ,chaquerequéte exécutée

envoie en plus un message dans les traces indiquant la durée d’exécution de la requéte. Evidemment,
il vaut mieux alors configurer log_statement a all ,ouilseraimpossible de dire a quelles requétes
les temps correspondent.

Donc pour tracer toutes les requétes et leur durée d’exécution, une solution serait de réaliser la confi-
guration suivante:

postgresql:
parameters:
log_statement: 'all'
log_duration: 'on'

Une requéte générera deux entrées dans les traces. Par exemple, pour lasimple requéte SELECT 1 ;

nous obtenons ces deux records JSON. Au passage, notons le réel surcolit en terme de lignes entre une
trace PostgreSQL pure et une trace PostgreSQL gérée par CloudNativePG.

{

"level": "info",

"ts'": "2026-05-28T09:17:48.1819099927",

"logger": "postgres",

"msg": "record",

"logging_pod": "postgresql-prod-1",

"record": {
"log_time": "2026-05-28 09:17:48.181 UTC",
"user_name'": '"postgres",
"database_name": '"postgres",
"process_id": "2875",
"connection_from": "[local]",
"session_id": "6al808le.b3b",
"session_line_num": "1'",
"command_tag": "idle",
"session_start_time": "2026-05-28 09:17:18 UTC",
"virtual_transaction_id": "43/17",
"transaction_id": "o",
"error_severity": "LOG",
"sql_state_code": "00000O",
"message'": "statement: select 1;",
"application_name": "psql",
"backend_type": "client backend",
llquery_-’ldll: IIOH

"level": "info",
"ts": "2026-05-28T09:17:48.182290205Z2",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-05-28 09:17:48.182 UTC",
"user_name'": '"postgres",
"database_name": '"postgres",
"process_id": "2875",
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"connection_from": "[local]",
"session_id": "6al808le.b3b",
"session_line_num": "2",

"command_tag": "SELECT",
"session_start_time": "2026-05-28 ©09:17:18 UTC",

"virtual_transaction_id": "43/0",
"transaction_id": "o",
"error_severity'": "LOG",
"sql_state_code": "00000",
"message": "duration: 0.869 ms",
"application_name": '"psql",

"backend_type": "client backend",
llquery_-’ld": lIOll
}
}

Cette méthode n’est pas recommandée car elle va générer des lignes pour toutes les requétes. Or,
le systeme de Readiness Probe utilise l'utilitaire pg_isready quiva se connecter tres fréquemment

pour s’assurer que le Pod est toujours en vie.
log_min_duration_statement :

Il est préférable de désactiver ces deux paramétres et de configurer log_min_duration_statement .
Son but est d’abord de cibler les requétes lentes, par exemple celles qui prennent plus de deux se-
condes a s’exécuter:

postgresql:
parameters:
log_min_duration_statement: '2s’

La requéte et la durée d’exécution seront alors tracées dans le champ message

{
"level": "info",
"ts'": "2026-05-28T09:25:01.49726144472",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-05-28 09:25:01.496 UTC",
"user_name'": '"postgres",
"database_name": "postgres",
"process_id": "2875",
"connection_from": "[local]",
"session_id": "621808le.b3b",
"session_line_num": "3",
"command_tag": "SELECT",
"session_start_time": "2026-05-28 ©09:17:18 UTC",

"virtual_transaction_id": "43/0",
"transaction_id": "o",
"error_severity": "LOG",

"sql_state_code": "00000",

"message'": "duration: 3003.653 ms statement: SELECT pg_sleep(3) ;",
"application_name": '"psql",

"backend_type": "client backend",

llquer-y_-'ldll: lIOll
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}
}

En plus de la trace par log_min_duration_statement , rien n’interdit de tracer des requétes sen-
sibles, notamment le DDL :

log_statement = 'ddl'

Echantillonnage :

Quelle que soit la méthode, tracer toutes les requétes peut poser probleme pour de simples raisons
de volumétrie du fichier de traces. Méme s’il est possible de configurer finement la durée a partir de
laquelle une requéte est tracée, il faut bien comprendre que plus la durée minimale est importante,
plus la vision des performances est partielle. Passeront ainsi « sous le radar » des requétes relative-
ment rapides mais trés nombreuses qui, ensemble, peuvent représenter 'essentiel de la charge.

Cela étant dit, laisser 0 en permanence n’est pas recommandé. Il est préférable de configurer ce para-
meétre a une valeur plus importante en temps normal pour détecter seulement les requétes longues
et, lorsqu’un audit de la plateforme est nécessaire, passer temporairement ce parametre a une valeur
trés basse (0 étant le mieux).

Une nouvelle fonctionnalité a donc été ajoutée : tracer une certaine proportion des requétes ou des
transactions.

log_transaction_sample_rate indique une proportion de transactions a tracer. Par exemple, en
le configuranta .01 ,toutes les requétes d’un centieme des transactions, choisies au hasard, seront
tracées.

De maniére similaire, log_statement_sample_rate indique la proportion de requétes a tracer,
parmi celles durant plus d’une certaine durée, a indiquer dans log_min_duration_sample :
postgresql:
parameters:

log_min_duration_sample: '10ms'

log_statement_sample_rate: '0.01'
Evidemment, une requéte dépassant la durée de log_min_duration_statement sera toujours tra-
cée.

6.4.4 Configuration : tracer certains comportements

‘.j — log_connections + log_disconnections
— log_autovacuum_min_duration
— log_checkpoints

— time ou wal ?

— log_lock_waits (mini 1s)
— verrous en attente
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En dehors des erreurs et des durées des requétes, il est aussi possible de tracer certaines activités ou
comportements. Le paramétrage par défaut est peu bavard, et beaucoup de paramétres sonta off .

Il est généralement conseillé d’activer tous ceux qui suivent.
Dates de (dé)connexion :

log_connections etson pendant log_disconnections ,avec lavaleur on , permettent de suivre
qui se (dé)connecte, depuis ou, et durant combien de temps.

Exemple de traces d’une connexion sur une instance en version 18. Les quatre étapes de connexions
sont visibles ( connection received, connection authenticated, connection authorized,

connection received ):

{
"level”: "info",
"ts": "2026-05-28T09:37:53.554333667Z2",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-05-28 09:37:53.554 UTC",
"process_id": "3346",
"connection_from": "10.244.0.8:57010",
"session_id": "6al80cfl.d12",
"session_line_num": "1'",
"session_start_time": "2026-05-28 ©09:37:53 UTC",
"transaction_id": "@",
"error_severity": "LOG",
"sql_state_code": "00000O",
"message": "connection received: host=10.244.0.8 port=57010",
"backend_type": "not initialized",
"query_‘id": ngn
}
}
{
"level": "info",

"ts'": "2026-05-28T09:37:53.5769918217",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-05-28 09:37:53.576 UTC",
"user_name": "admin",
"database_name": "postgres",
"process_id": "3346",
"connection_from": "10.244.0.8:57010",

"session_id": "6al180cfl.d12",

"session_line_num": "2",

"command_tag": "authentication",

"session_start_time": "2026-05-28 ©09:37:53 UTC",

"virtual_transaction_id": "86/27",

"transaction_id": "0",

"error_severity'": "LOG",

"sql_state_code": "00000",

"message": "connection authenticated: identity=\"admin\" method=scram-sha-256

< (/var/1lib/postgresql/data/pgdata/pg_hba.conf:26)",
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}
{

}

"backend_type": "client backend",
"query_id": "0"
}

"level": "info",

"ts": "2026-05-28T09:37:53.577086783Z2",

"logger": "postgres",

"msg": "record",

"logging_pod": "postgresql-prod-1",

"record": {
"log_time": "2026-05-28 09:37:53.576 UTC",
"user_name'": "admin",
"database_name": '"postgres",
"process_id": "3346",
"connection_from": "10.244.0.8:57010",
"session_id": "6al80cfl.d12",
"session_line_num": "3",
"command_tag": "authentication",
"session_start_time": "2026-05-28 09:37:53 UTC",
"virtual_transaction_id": "86/27",
"transaction_id": "0",
"error_severity": "LOG",
"sql_state_code": "00000",
"message": "connection authorized: user=admin database=postgres
< application_name=psql SSL enabled (protocol=TLSv1.3,
< cipher=TLS_AES_256_GCM_SHA384, bits=256)",
"backend_type": "client backend",
"query_id”: HO"

"level": "info",
"ts": "2026-05-28T09:37:54.31521827272",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-05-28 09:37:54.314 UTC",
"process_id": "3348",

"connection_from": "[local]",

"session_id": "6al80cf2.d14",
"session_line_num": 1",

"session_start_time": "2026-05-28 09:37:54 UTC",
"transaction_id": "o",

"error_severity'": "LOG",

"sql_state_code": "00000",

"message": "connection received: host=[local]",

"backend_type": "not initialized",
"query_id": "0"
3

Et la trace de déconnexion de cette méme session :

{

"level": "info",
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"ts'": "2026-05-28T09:37:55.4939567782",

"logger": "postgres",

"msg": "record",

"logging_pod": "postgresql-prod-1",

"record": {
"log_time": "2026-05-28 09:37:55.493 UTC",
"user_name": "admin",
"database_name": "postgres",
"process_id": "3346",
"connection_from": "10.244.0.8:57010",
"session_id": "6a180cfl.d12",
"session_line_num": "4",
"command_tag": "idle",
"session_start_time": "2026-05-28 ©09:37:53 UTC",
"transaction_id": "o",
"error_severity'": "LOG",
"sql_state_code": "00000",
"message": "disconnection: session time: 0:00:01.940 user=admin
< database=postgres host=10.244.0.8 port=57010",
"application_name": '"psql",
"backend_type": "client backend",
llquery_-idll: ngn

Depuis PostgreSQL 18, log_connections connait d’autres valeurs que on suivant les phases de la
connexion a tracer:

— receipt pour noter la réception de la demande de connexion;

— authentication pourl'authentification (utilisateur original et non [utilisateur connu de Post-
greSQL qui peut différer);

— authorization pour l'autorisation (avant finalisation du_backend_);

— setup_durations (nouveauté PostgreSQL 18) pour la durée de tout le processus.

Pour la compatibilité, la valeur on est équivalente aux trois premiers parameétres ensemble. Il est
conseillé de tout tracer:

postgresql:
parameters:
log_connections: 'on'
log_disconnections: 'on'

mais pour réduire le volume de traces, on peut se limiter a certaines valeurs :

log_connections = 'receipt,authorization'

Durée des autovacuums :

log_autovacuum_min_duration équivauta log_min_duration_statement , mais pour le démon

autovacuum. Le but est de tracer son activité, au-dela d’une certaine durée, pour vérifier qu’il passe
suffisamment fréquemment et rapidement, et sur quelles tables.

Checkpoints:
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Un checkpoint est 'opération périodique qui nettoie le cache de PostgreSQL, synchronise sur disque
les fichiers de la base, invalide les slots de réplication inutilisés et recycle les journaux de transaction.
log_checkpoints = on trace son début, sa fin, et quelques statistiques :

{
"level": "info",
"ts'": "2026-05-28T09:53:42.8580792022",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-05-28 09:53:42.857 UTC",
"process_id": "50",
"session_id": "6al7e96c.32",
"session_line_num": '"19",
"session_start_time": "2026-05-28 07:06:20 UTC",
"transaction_id": "o",
"error_severity'": "LOG",
"sql_state_code": "00000",
"message": "checkpoint starting: immediate force wait",
"backend_type": '"checkpointer",
llquery_—’ldll: IIOH
}
}
{
"level": "dinfo",
"ts": "2026-05-28T09:53:42.873303902Z2",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-1",
"record": {
"log_time": "2026-05-28 09:53:42.872 UTC",
"process_id": "50",
"session_id": "6al7e96c.32",
"session_line_num": "20",
"session_start_time": "2026-05-28 07:06:20 UTC",
"transaction_id": "0",
"error_severity": "LOG",
"sql_state_code": "00000O",
"message": "checkpoint complete: wrote 22 buffers (0.1%), wrote 1 SLRU buffers; 0
o WAL file(s) added, 0 removed, 1 recycled; write=0.004 s, sync=0.004 s,
- total=0.016 s; sync files=17, longest=0.002 s, average=0.001 s;
< distance=16402 kB, estimate=67968 kB; 1lsn=0/3501CE78, redo 1lsn=0/3501CE20",
"backend_type'": "checkpointer",
"query_'id": ngn
}
}

Le message indique aussi le nombre de blocs écrits sur disque, le nombre de journaux de transactions
ajoutés, supprimés et recyclés. Il est rare que des journaux soient ajoutés, ils sont plutét recyclés. Des
journaux sont supprimés quand il y a eu une trés grosse activité qui a généré plus de journaux que
d’habitude. Les statistiques incluent aussi la durée des écritures, de la synchronisation sur disque, la
durée totale, etc...

Le plus important est de pouvoir vérifier que ’écriture des checkpoints est généralement réguliere
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(par défauttoutes les 5 minutes), comme l'indiqueici checkpoint starting: time .Unementionde
checkpoint starting: wal indique un déclenchement forcé par ’écriture de nombreux journaux
lors d’une grosse activité.

Repérer les attentes sur verrous :

log_lock_waits a on permetdetracerles attentesde verrous (parexemple,un UPDATE bloqué par
un autre UPDATE ,un SELECT bloqué par TRUNCATE ouun VACUUM FULL , etc...) Lorsque lattente

dépasse la durée indiquée par le parameétre deadlock_timeout (1 seconde par défaut), un message
d’information est enregistré, comme dans cet exemple:

"level": "dinfo",

"ts": "2026-05-28T09:59:53.813973716Z",

"logger": "postgres",

"msg": "record",

"logging_pod": "postgresql-prod-1",

"record": {
"log_time": "2026-05-28 ©09:59:53.813 UTC",
"user_name'": '"postgres",
"database_name": "postgres",
"process_id": "3608",
"connection_from": "[local]",
"session_id": "62181046.e18",
"session_line_num": "10",
"command_tag": "DROP TABLE waiting",
"session_start_time": "2026-05-28 09:52:06 UTC",
"virtual_transaction_id": "97/49",
"transaction_id": "863",
"error_severity": "LOG",
"sql_state_code": "00000",
"message": "process 3608 still waiting for AccessExclusivelLock on relation 16431
< of database 5 after 1000.181 ms",
"detail": "Process holding the lock: 3661. Wait queue: 3608.",
"query": "drop table t1;",
"application_name": '"psql",
"backend_type": "client backend",
"query_'id": ngn

Ici, un DROP TABLE attend depuis 1 seconde de pouvoir poser un verrou exclusif sur une relation.
Lopération n’est pas interrompue, et, en général, finira par s’exécuter, avec le retard lié a ce verrou.

Plus ce type de message apparait dans les traces, plus des contentions ont lieu sur certains objets, ce
qui peut diminuer fortement les performances. Ces messages peuvent permettre d’analyser la cause
premiere d’une accumulation de verrous, a condition que les requétes soient tracées.
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6.4.5 Repérer les fichiers temporaires

[ :I — Exemple:
a

LOG: temporary file: path "base/pgsql_tmp/pgsql_tmp9894.0",
size 26927104

— log_temp_files :a activer!
— Cause: tris, agrégats, jointures...
— Alerte : probleme potentiel de performances

Quand PostgreSQL ne peut effectuer une opération en mémoire, il le fait sur disque dans un fichier
temporaire, ce qui est beaucoup plus lent qu’en mémoire, méme avec un SSD.

Typiquement, les fichier temporaires apparaissent lors de tris de données ( ORDER BY ), certains
agrégats, les déduplications ( DISTINCT ), les jointures par hachage (hash join), les CTE matérialisées
(WITH .. AS ..)..., quand la valeur du parametre work_mem est insuffisante pour travailler en
mémoire. Le passage par des fichiers temporaires n’est pas forcément génant pour de grosses
requétes ponctuelles. Ils sont parfois inévitables quand on brasse beaucoup de données. Cependant,
des fichiers temporaires trop fréquents et trop gros peuvent avoir un impact sur la performance du
systeme. Dans le pire des cas, ils peuvent saturer les 1/0, voire le disque de I’instance.

Etre averti lors de la création de ce type de fichiers peut &tre intéressant, mais ils sont parfois trop fré-
quents pour que ce soit réaliste. Il est préférable de faire analyser apreés coup un fichier de traces pour
savoir combien de fichiers temporaires ont été créés, et de quelles tailles. Cela peut mener a vérifier
les requétes exécutées, les optimiser, vérifier la configuration, réviser la valeur de work_mem ...

Le parametre log_temp_files a0 permetde tracer toutes les créations de fichiers temporaires.

Pour le méme tri, il peut y avoir de nombreux fichiers temporaires. De plus, la requéte est aussi tracée,
et si elle est longue et fréquente, le volume de traces peut étre conséquent.

6.4.6 Cas particulier: log_line_prefix

.'j — Tlog_line_prefix
- g -1ne-p

— Fréquemment modifié

— Permet d’ajouter des informations

— Habituellementconseillé: %t [%p]l: [%1-1] user=%u,db=%d,app=%a,client=%h
— Inutile avec CloudNativePG

— log_destination a csvlog

— Transformation cSv en JSON
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Le paramétre log_line_prefix permet d’ajouter un préfixe a une trace. Vous l'avez peut étre déja
modifié sur des instances installées sur machine virtuelle. Le défaut ( '%m [%p] ', soit horodatage

et numéro de processus) est généralement insuffisant. On conseille généralement de le modifier avec
la valeur présentée dans le slide.

Il est a noter que ce parametre n’est PAS pris en compte lorsque log_destination de Postgresql est
positionné a csvlog (ou jsonlog ). Ces destinations n’ont pas besoin de préfixe car leur structure

est fixe et contient toutes les informations nécessaires. Or le paramétre log_line_prefix fait partie

de la liste des parametres fixés par CloudNativePG (voir https://cloudnative-pg.io/docs/current/p
ostgresql_conf#fixed-parameters). Sa valeur est a csvlog . PostgreSQL exporte les traces dans ce

format qui seront par la suite récupérées et transformées au format JSON par 'opérateur.
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6.5 SONDES EXTERNES

.'j — Permet des vérifications
— plus précises
— propres au métier
— check_pg_activity
— script de monitoring PostgreSQL pour Nagios-like
— utilisable indépendamment de CloudNativePG
— Développé initialement par Dalibo
— https://github.com/OPMDG/check_pgactivity

Une autre maniére de surveiller vos instances est d’utiliser des outils ou scripts externes aux instances.
Ils se basent sur les informations contenues dans l'instance pour nous alerter sur tel ou tel événe-
ment.

Ces vérifications peuvent notamment étre tres précises (vont plus loin que les métriques de base re-
montées par CloudNativePG) ou alors adaptées au métier utilisant la base si l'on définit nos propres
requétes.

Pour n’en citer qu’un, le script de monitoring check_pgactivity permet d’intégrer la supervision
de bases de données PostgreSQL dans un systeme de supervision piloté par un outil tel que Nagios.
Dés lors que votre instance est accessible, ce script peut étre utilisé. C’est dans le cadre de sa R&D que
Dalibo a congu check_pgactivity .

Pour les besoins les plus simples, le script peut étre utilisé de fagon autonome, sans nécessité d’ins-
taller toute l'infrastructure d’un outil comme Nagios, Icinga ou Grafana.

La supervision d’un serveur PostgreSQL passe par la surveillance de sa disponibilité, des indicateurs
surson activité, 'identification des besoins de maintenance, et le suivi de la réplication le cas échéant.
Ci-dessous figurent lessondes check_pgactivity amettreen placesurcesdifférentsaspects. Le site
du projet contient toute la documentation de chaque sonde.

Disponibilité :
— connection :réalise un test de connexion pour vérifier que le serveur est accessible;

— backends :comptele nombre de connexions au serveur comparé au parametre max_connections ;

— backends_status : permet d’obtenir des statistiques plus précises sur 'état des connexions
clientes et d’étre alerté lorsqu’un certain nombre de connexions clientes sont dans un état
donné (waiting, idle in transaction...);

— uptime :détecte un redémarrage du serveur ou du rechargement de la configuration.

Vacuum :

— autovacuum : suit le fonctionnement de l'autovacuum et des taches en cours ( VACUUM ,
ANALYZE , FREEZE ...);
— table_bloat :vérifie le volume de données « mortes » et la fragmentation des tables;
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btree_bloat : vérifie le volume de données « mortes » et la fragmentation des index - par
rapporta check_postgres , le calcul est séparé entre tables et index;

last_analyze : vérifie si le dernier analyze (relevé des statistiques relatives aux calculs des
plans d’exécution) est trop ancien;

last_vacuum : vérifie si le dernier vacuum (relevé des espaces réutilisables dans les tables)
est trop ancien.

Activité :

locks : permet d’obtenir des statistiques plus détaillées sur les verrous obtenus et tient no-
tamment compte des spécificités des predicate locks du niveau d’isolation SERIALIZABLE ;
wal_files :compte le nombre de segments du journal de transaction présents dans le réper-
toire pg_wal ;

longest_query :permetd’étre alerté si une requéte est en cours d’exécution depuis plus d’un
certain temps;

oldest_xact : permet d’étre alerté si une transaction est ouverte depuis un certain temps
sans étre utilisée;

oldest_2pc :calcule I'dge de la plus ancienne transaction préparée (two-phase commit tran-
saction);

oldest_xmin :repere la plus ancienne transaction de chaque base, et ce a quoi elle est liée
(requéte, slot...);

bgwriter :permet de collecter des données de performance des différents processus d’écri-
tures de PostgreSQL;

hit_ratio :calcule le hit ratio (utilisation du cache de PostgreSQL);

commit_ratio :calculela proportion de COMMIT et ROLLBACK ;

checksum_errors : détecte I'apparition d’erreurs de sommes de contrdle (a partir de Post-
greSQL 12);

database_size :suitlavolumétrie des bases et leurs variations;

max_freeze_age :calcule 'age des plus vieilles lignes stockées dans chaque base pour suivre
le bon passage des VACUUM FREEZE ;

stat_snapshot_age : calcule 'age des statistiques d’activité pour repérer un blocage du col-
lecteur;
temp_files :suivides fichiers temporaires.

Configuration:

configuration : permet de vérifier que les principaux parameétres mémoire n’ont pas leur
valeur par défaut;
minor_version :détecte les instances n’ayant pas la derniere version mineure;

settings :repere un changement des parameétres;

invalid_indexes :repérertoutindexinvalide;

pgdata_permission :vérifie les droits sur PGDATA pour éviter un blocage au redémarrage;
table_unlogged :remonte le nombre de tables unlogged;

extensions_versions :détecte les extensions a mettre a jour.
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Réplication & archivage :

— archiver :comptele nombre de segments du journal de transaction en attente d’archivage;

— archive_folder :vérifie qu’iln’y a pas de journal manquant dans les archives de sauvegarde
PITR;

— hot_standby_delta : calcule le délai de réplication entre un serveur primaire et un serveur
secondaire;

— ds_master | is_hot_standby :vérifie que l'instance est bien démarrée en lecture/écriture,
ou une instance secondaire;

— is_replay_paused :vérifie sila réplication est en pause;

— replication_slots :calcule la volumétrie conservée pour chaque slot de réplication.
Sauvegarde physique et logique :

— backup_label_age :calcule l’age du fichier backup_label (sauvegardes PITR exclusives);
— pg_dump_backup :contrble I'age et la variation de taille des sauvegardes logiques.
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6.6 OUTILS CLOUDNATIVEPG

o : I — Exporte des métriques prédéfinies, format Prometheus
- — Sur l'opérateur
— Sur PostgreSQL

— ConfigMap pardéfaut cnpg-default-monitoring
— Métriques PostgreSQL, métriques Golang

— Permet de définir des métriques maisons

— S’integre facilement avec Grafana

CloudNativePG propose plusieurs outils vous permettant de suivre ce qu’il se passe sur vos ins-
tances, avec notamment, un exporter Prometheus. Un ensemble de métriques sont prédéfinies et
sont exploitables deés la création des instances. Elles peuvent étre retrouvées dans le ConfigMap

cnpg-default-monitoring .

Un mécanisme de métriques personnalisées est disponible pour nous permettre d’étendre ces relevés.
En plus des métriques sur les instances PostgreSQL, des métriques de 'opérateur sont également
disponibles.

Un dashboard Grafana est disponible et permet d’exploiter les données remontées par 'exporter.
Voyons cela plus en détails.

6.6.1 Métriques prédéfinies

;‘j — Pod PostgreSQL

— curl http://127.0.0.1:9187/metrics
— Métriques PostgreSQL
— Métriques Golang
— Pod de l'opérateur
— curl http://127.0.0.1:8080/metr1ics
— ConfigMap cnpg-default-monitoring
— Mise en cache de 30s

Un ensemble de métriques PostgreSQL est automatiquement exposé sur le port 9187 du Pod Post-
greSQL. C’est un exporter compatible avec Prometheus. Elles sont récupérables sur le point de termi-
naison /metrics .

Toute les métriques prédéfinies peuvent étre retrouvées dans la ressource ConfigMap qui est nom-
mée par défaut cnpg-default-monitoring . La commande suivante vous permet de retrouver sa
définition.
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kubectl get configmaps cnpg-default-monitoring -o yaml

D’autres métriques peuvent étre présentes, c’est notamment le cas pour des métriques concernant
les sauvegardes ou encore le suivi de consommation d’une application Golang. Rappelez vous que
["opérateur est écrit en Golang. Les métriques avec :

— un préfixe cnpg_» concernent des informations de PostgreSQL;
— un préfixe go_x concernent des informations applicatives de Golang.

Lexport de métriques de 'opérateur est également présent, cette fois-ci sur le port 8080 du Pod
de Uopérateur. Les métriques relevées peuvent aider lors d’une recherche de bug ou de diagnostique
avancé, mais tres peu dans le quotidien.

Les requétes exécutées sur les instances PostgreSQL le sont avec le ROLE pg_monitor . Elles ciblent
la base de données indiquée par la méthode bootstrap (doncla base app par défaut). Cela peut
étre surchargé par Uoption target_databases pourdes métriques maisons.

Elles sont exécutées a chaque fois qu’une requéte sur /metrics est faite. Pour éviter que des exé-
cutions trop fréquentes des requétes ne soit faites, un systeme de cache est mis en place. Par dé-
faut, le résultat est mis en cache pendant 30 secondes. Ce temps peut étre modifié par le paramétre
cluster.spec.monitoring.metricsQueriesTTL . Autrement dit, la fréquence de récupération via
votre systeme de monitoring ne peut pas, par défaut, avoir un suivi plus précis que 30 secondes.

6.6.2 Métriques personnalisées

o :I — Besoins spécifiques
a

— ConfigMap
— spec.monitoring du Cluster
— Attention a la complexité des requétes!

Selon vos besoins, il est possible que ce jeu de métriques ne soit pas suffisant. Vous avez la possibi-
lité de rajouter vos propres métriques personnalisées, qui seront exposées via ’Exporter Prometheus.
Pour cela, il est nécessaire de créer une resource ConfigMap qui contiendra la définition de la mé-

trique ainsi que la requéte a exécuter.

Voici un exemple simpliste qui permet de remonter le nombre de lignes d’une table foo grace a

count(*) :

apiVersions vl
kind: ConfigMap
metadata:
name: monitoring-count-ma-table
labels:
cnpg.io/reloads: ""
data:
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custom-queries: |
count-foo:
query: "SELECT count(x) FROM foo"
metrics:
- count:
usage: "GAUGE"
description: "Number of rows of foo"

A noter que le label cnpg.io/reload: "" permet de prendre en compte les nouvelles requétes de
maniére automatique.

Ce ConfigMap doitensuite étre mentionné dans la partie spec.monitoring devotre Cluster pour
que les métriques personnalisées soit elles aussi exportées sur le point de terminaison /metrics .

[..]
monitoring:
customQueriesConfigMap:
- name: monitoring-count-ma-table # ConfigMap
key: custom-queries

Comme indiqué plus haut, les requétes vont étre exécutées des lors que /metrics est accédé. At-
tention donc a vos requétes personnalisées qui, si elles sont trop compliquées et mettent du temps a
s’exécuter, risquent d’impacter durablement l'instance, et ce méme avec le systeme de cache.

6.6.3 Dashboard Grafana

[ ) :I — Collecter les données
o — Avous de le faire
— Les afficher

— Avous de le faire
— Un dashboard Grafana (#20417) existe!
— Le compléter avec vos propres graphiques

Ces métriques doivent étre collectées. C’est a vous ou a votre équipe en charge de ’exploitation de
Kubernetes de mettre en place une solution de collecte et de stockage.

La documentation du projet propose dans la partie Quick Start? un exemple de déploiement de la
stack Prometheus - Grafana.

Si vous utiliser Prometheus, une resource PodMonitor doit étre créée pour lui indiquer quel
Cluster doit étre pris en compte dans la collecte.

Une fois toutes ces métriques collectées, il vous restera a les exploiter.

Zhttps://cloudnative-pg.io/docs/current/quickstart#part-4-monitor-clusters-with-prometheus-and-grafana
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Dans l'écosystéme Kubernetes, 'outil Grafana® est trés réputé. CloudNativePG et la communauté
maintiennent un dashboard Grafana*, rendant l'exploitation des métriques aisées.

De nombreux graphiques existent déja. Ils concernent soit des métriques systémes, soit des métriques
PostgreSQL. Ces derniers sont alimentés par les valeurs récupérées de I’Exporter Prometheus vu pré-
cédemment. Toutes les métriques remontées ne sont pas présentées dans des graphiques. A vous de
les rajouter.
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6.7 TROUBLESHOOTING

o : I — PostgreSQL et CloudNativePG
o — Quelques commandes
— Castypiques

Le troubleshooting est une étape que 'on apprécie guére devoir faire. Pourtant, il est bien nécessaire
de connaitre quelques astuces poury parvenir, que ce soit sur PostgreSQL ou CloudNativePG.

Ces quelques slides se veulent étre une introduction a ce sujet, tant les problémes peuvent étre variés.
Couvrir 'intégralité des themes est impossible. Ceci est d’autant plus vrai que le monde Kubernetes
apporte lui aussi sa dose de complexité.

6.7.1 Quelques commandes - CloudNativePG

— Permet d’intéragir avec un Cluster
— De nombreuses sous-commandes

.‘j — Plugin cn our kubectl

Le plugin cnpg pour kubectl devrait étre installé sur les postes des administrateurs a qui revient la
gestion des instances PostgreSQL.

Ilintégre un ensemble de commandes permettant de récupérer des informations sur les Clusters
ainsi que de lancer des opérations de maintenance.

Il est mis a jour a chaque nouvelle version de opérateur.

6.7.2 Commande status

s.]

kubectl cnpg status CLUSTER

— Etatconnudu Cluster
— Primaire, secondaire, réplication, lag, ...
— Bon point de départ

La premiére commande a connaitre est status . Elledonneunapergudu cluster d’instancesciblé.
Par exemple:
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kubectl cnpg status postgresql-prod

Lasection Cluster Summary indigue notammentquelle est’'instance primaire( Primary instance )
et depuis quand elle 'est ( Primary promotion time ), leur étatde santé ( Status ) ou encore a quel
LSN se trouve l'instance primaire ( Current Write LSN ).

Cluster Summary

Name default/postgresql-prod

System ID: 7644933667360784417

PostgreSQL Image: ghcr.io/cloudnative-pg/postgresql:18.3-system-trixie
Primary dinstance: postgresql-prod-1

Primary promotion time: 2026-05-28 13:27:14 +0000 UTC (50s)

Status: Cluster 1in healthy state

Instances: 2

Ready -tinstances: 2

Size: 96M

Current Write LSN: 0/4000060 (Timeline: 1 - WAL File: 000000010000000000000004)

La section Backup donne des informations sur la sauvegarde et l’archivage qui serait en place. Si ce
n’est pas le cas, le message suivant est indiqué :

Continuous Backup not configured

La section Streaming Replication status donne beaucoup d’informations et indique notam-
ment quel est I’état de la réplication avec la colonne state . Cette valeur est récupérée depuis la
vue pg_stat_wal_receiver ° du secondaire. Les colonnes Lag sont quant a elle retrouvées depuis

la vue pg_stat_replication ® de linstance primaire. Ici il n’est question que de la Streaming
Replication.

Streaming Replication status
Replication Slots Enabled
Name Sent LSN  Write LSN Flush LSN Replay LSN Write Lag Flush Lag Replay Lag State Sync State Sync Priority Replication Slot

postgresql-prod-2 0/4000060 0/4000060 0/4000060 0/4000060 00:00:00 00:00:00 00:00:00 streaming async 0 active

Enfin, la derniere partie concerne les instances elles mémes. Elle mélange des informations Post-
greSQL, (colonne current LSN ), et desinformations Kubernetes (colonnes QoS et Node ).

Instances status

Name Current LSN Replication role Status QoS Manager Version Node
postgresql-prod-1 0/4000060 Primary OK BestEffort 1.29.1 kind-control-plane
postgresql-prod-2 0/4000060 Standby (async) OK BestEffort 1.29.1 kind-control-plane

Shttps://www.postgresqgl.org/docs/current/monitoring-stats.htm#MONITORING-PG-STAT-WAL-RECEIVER-VIEW
Shttps://www.postgresqgl.org/docs/current/monitoring-stats.htm#MONITORING-PG-STAT-REPLICATION-VIEW
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6.7.3 Commande report

.j
- kubectl cnpg report cluster CLUSTER --logs -f report.zip
kubectl cnpg report operator -n NAMESPACE --logs -f report_cnpg.zip

— Créeunearchive ( .zip ) d’un Cluster ou de l'opérateur
— définitions YAML (manifests)
— traces des Pods (logs)

— Pratique a envoyer a un support

La collecte d’informations est une étape importante pour mener un diagnostic. Le plugin intégre la
commande report quipermetde générerdesarchives contenant la définition des ressources Kuber-

netes de l'objet ciblé ( cluster PostgreSQL ou opérateur) ainsi que les traces des Pods associés.

kubectl cnpg report cluster postgresql-prod --logs -f report.zip

unzip report.zip
Archive: report.zip
creating: report_cluster_postgresql-prod_20260529_072650/
creating: report_cluster_postgresql-prod_20260529_072650/manifests/
inflating: report_cluster_postgresql-prod_20260529_072650/manifests/cluster.yaml
inflating:
< report_cluster_postgresql-prod_20260529_072650/manifests/cluster-pods.yaml
inflating:
<~ report_cluster_postgresql-prod_20260529_072650/manifests/cluster-jobs.yaml
inflating: report_cluster_postgresql-prod_20260529_072650/manifests/events.yaml
inflating:
< report_cluster_postgresql-prod_20260529_072650/manifests/cluster-pvcs.yaml
creating: report_cluster_postgresql-prod_20260529_072650/logs/
inflating: report_cluster_postgresql-prod_20260529_072650/logs/postgresql-prod-1-
< postgres.jsonl
inflating: report_cluster_postgresql-prod_20260529_072650/logs/postgresql-prod-3-
< postgres.jsonl
creating: report_cluster_postgresql-prod_20260529_072650/job-1logs/

6.7.4 Commande fencing

.j
- kubectl cnpg fencing on CLUSTER ID -- une 1instance
kubectl cnpg fencing on CLUSTER "x" -- toutes les dinstances

— Arréte le service postmaster
— Pod toujours en cours d’exécution

— Pas de failover si l'instance primaire est fenced
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Il existe un moyen d’arréter le processus postmaster de PostgreSQL sans pour autant arréter les
Pods . C’est le mécanisme de fencing de CloudNativePG qui permet de faire cela.

En arrétant un processus postmaster , on s’assure qu’aucune modification dans les fichiers de don-
nées PostgreSQL ne sera faite. Cela permet de diagnostiquer des problémes surle Pod ou le systéeme

de fichiers. Par conséquence, les connexions en cours sur la ou les instances ciblées par ce fencing
seront toutes interrompues.

Sile Pod delinstance primaire est fenced , aucun mécanisme de failover ne sera déclenché.

Il existe lacommandeinverse kubectl cnpg fencing off pourredémarrerun postmaster arrété
dansun Pod .

6.7.5 show

s.]

SHOW parametre;

— Retourne la valeur du paramétre
— Utile pour s’assurer de la valeur prise en compte

De nombreux parameétres sont modifiables, que ce soit de maniere globale ( postgresql.conf ),dans
une session, ou encore au sein méme d’une transaction. Des surcharges peuvent également étre faites
au niveau d’un réle ou d’une base de données.

Pour s’assurer de la valeur prise par tel ou tel parameétre, la commande SHow est a connaitre et a
utiliser.

6.7.6 pg_is_in_recovery

s.]

select pg_is_in_recovery();

— Savoir si 'instance est en recovery
— true ou false
— Déduire le type d’instance (primaire, secondaire)

Il vous sera peut-étre donné uniquement un acces SQL aux instances. Dans ce cas la, si vous
souhaitez savoir si votre instance est une instance primaire ou instance secondaire, la fonction
pg_is_in_recovery() vous sera utile.
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Elle indique si Uinstance est en mode recovery ou si elle ne l’est pas. Une instance est dans ce mode si
elle est en train de rejouer des journaux de transactions. C’est donc forcément le cas d’une instance

secondaire.

Attention, il existe un cas ou une instance dite primaire peut étre en mode recovery : lorsqu’elle redé-
marre et qu’elle rejoue ses journaux localement avant d’atteindre un point de consistance.

6.7.7 pg_cancel_backend

s.]

SELECT pg_cancel_backend(pid) ;

— Annuler une requéte

SELECT pg_terminate_backend(pid, timeout) ;

— Fermer une connexion

Dans divers cas (accumulation de verrous, requéte particulierement lente, ...), il peut étre né-
cessaire d’arréter I’exécution d’une requéte, ou forcer la déconnexion d’une session. PostgreSQL
integre différentes fonctions pour y parvenir avec notamment pg_cancel_backend(pid) et

pg_terminate_backend(pid, timeout) .

L'utilisation de pg_terminate_backend() et pg_cancel_backend() n’est disponible que pour les
utilisateurs appartenant au méme réle que l'utilisateur a déconnecter, les utilisateurs membres du
role pg_signal_backend et bien sir les superutilisateurs.

6.7.8 pg_ls_dir et pg_ls_waldir

s.]

SELECT pg_1ls_dir(path);
— Dossier quelconque

SELECT pg_ls_waldir();

— Dossier pg_wal
— Utiles sans accés au systéme de fichiers

Laccés au systeme de fichiers n’est pas systématique dans un environnement conteneurisé, et si cela
reste possible, il n’est pas forcément aisé d’y accéder. Il vous sera parfois nécessaire de trouver, lister,
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les fichiers présents dans tel ou tel dossier.

PostgreSQL vous permet cela avec la fonction pg_1s_dir() en renseignant le chemin du dos-

sier. Bien qu’intéressante, cette fonction n’est certainement pas la plus utilisée, au contraire de
pg_ls_waldir() , qui permet de lister les fichiers présents dans le dossier pg_wal du PGDATA .

postgres=# select pg_ls_waldir();

pg_ls_waldir
(000000010000000000000002,16777216,"2026-06-25 11:32:55+00")
(000000010000OEOOOENNOENL,16777216,"2026-06-25 11:29:28+00")
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6.8 CAS TYPIQUES

o :I — Incidents classiques
a

— Des problemes déja rencontrés

Quand unincident survient sur une instance PostgreSQL, il y a de grandes chances que celui-ci ait déja
été rencontré par d’autres personnes. Notre expérience au support nous le confirme tous les jours. Ces
schémas se répetent et les préconisations associées ne changent que rarement.

Prenons le temps d’étudier quelques cas typiques d’incidents pouvant étre rencontrés, et comment
y remédier.

6.8.1 Saturation de ’espace disque

‘.j — Systéme de fichiers saturé
- — pg_wal saturé:
— Blocage de 'instance
— Levolume doit étre agrandi

Un probléme couramment rencontré est la saturation du systeme de fichiers. PostgreSQL ne pouvant
plus écrire sur disque, par mesure de précaution, 'instance est bloquée.

Il faut distinguer deux types de blocages :
1. Il n’est plus possible d’écrire des données mais I’instance reste accessible en lecture seule.

Dans ce cas de figure, le systéme de fichiers ou se trouve les fichiers de données ( PGDATA ) n’a plus
de place. PostgreSQL accepte de répondre aux requétes en lecture, mais les requétes en écriture sont
impossibles.

Le diagnostique est assez simple : les données présentes dans les bases (tables, index, etc) n'ont cessé
de grossir, et comme elles sont utiles, il faut agrandir 'espace.

2. Le processus postmaster estcomplétement arrété.

Dans ce second cas, il n’est méme plus possible de se connecter a l'instance. Larrét du processus prin-
cipal a été opéré afin de garantir qu’aucune modification ne soit faite sans qu’elle ne soit répercutée
dans les journaux de transactions.

Autrement dit PostgreSQL n’a plus pu écriredans pg_wal . Lesraisons peuvent étre variées. Dans tous
les cas, si le répertoire pg_wal commence a grossir fortement, c’est que PostgreSQL n’arrive plus a
recycler ses journaux de transactions.

Plusieurs choses peuvent expliquer un mauvais recyclage :
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— lacommande d’archivage n’arrive pas a faire son travail pour une raison ou une autre : indispo-
nilité du stockage S3, lenteurs, bug;

— les journaux de transactions sont conservés car encore utiles a une réplication physique ou
logique;

— une mauvaise configuration wal_keep_size ou max_slot_wal_keep_size ;

— une augmentation de la charge qui génere trop de journaux de transactions;

Dans l’'un ou l'autre des cas présentés, il est nécessaire de trouver de la place en augmentant la taille
des Persistent Volumes .Dans notre contexte, modifier spec.storage.size estnécessaire.

Aussi, il est recommandé de créer deux volumes pour chaque Pod de notre Cluster en utilisant
spec.storage et spec.walStorage ,parexenuﬂe:

apiVersion: postgresqgl.cnpg.io/vl
kind: Cluster
metadata:
name: postgresql
spec:
instances: 1
storage:
size: 2Gi
walStorage: # Bonne pratique
sizes: 2Gi

6.8.2 Décrochage du secondaire

o :I — Secondaire arrété longtemps
- — Réplication en pause

— Pas de slot de réplication ou parametre max_slot_wal_keep_size dépassé
— Redémarrage du secondaire
— Impossible de raccrocher le primaire

{

"level": "info",
"ts'": "2026-05-29T09:33:42.655361766Z2",
"logger": "postgres",
"msg": "record",
"logging_pod": "postgresql-prod-3",
"record": {
"log_time": "2026-05-29 09:33:42.655 UTC",
"process_id": "45",
"session_id": "6al195dla.2d",
"session_Lline_num": '"23",
"session_start_time": "2026-05-29 09:32:10 UTC",
"virtual_transaction_id": "165/0",
"transaction_id": "o",
"error_severity": "LOG",
"sql_state_code": "00000O",
"message": "waiting for WAL to become available at 2/80002000",
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"backend_type": "startup",
llquery_id": lloll

}

}
{

"level": "info",

"ts": "2026-05-29T09:33:47.5296937882",

"logger": "postgres",

"msg": "record",

"logging_pod": "postgresql-prod-3",

"record": {
"log_time": "2026-05-29 09:33:47.529 UTC",
"process_id": "1191",
"session_id": "6a195d7b.4a7",
"session_line_num": "1",
"session_start_time": "2026-05-29 09:33:47 UTC",
"transaction_id": "o",
"error_severity": "FATAL",
"sql_state_code": "08PO1",
"message'": "could not start WAL streaming: ERROR: can no longer access
< replication slot \"_cnpg_postgresql_prod_3\"\nDETAIL: This replication slot
< has been invalidated due to \"wal_removed\".",
"backend_type": "walreceiver",
"query_'id": ngn
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6.9 QUESTIONS

“j | N’hésitez pas, c’est le moment!
a
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6.10 TRAVAUX PRATIQUES

La version en ligne des solutions de ces TP est disponible sur https://dali.bo/k4_solutions.
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But : Récupérer les métriques exportées et créer des métriques personnalisées.

6.10.1 Découverte de certaines métriques

But : Découvrir les métriques de ’Exporter Prometheus.

(.

Créer un fichier ~/cluster.yaml quidéfinitun Cluster avec une seule instance dans la der-
niére version de PostgreSQL disponible.

Créer cette ressource.

Exposer localement le port 9187 de UExporter Prometheus de l'instance primaire.

Récupérer toutes les métriques disponibles a laide de curl -s. Ils sont accessibles sur

/metrics .

Retrouver le nombre de backend connectés a 'instance.

Depuis une autre fenétre lancer la commande suivante. Elle va ouvrir une nouvelle connexion.
Regarder comment évolue le nombre de backend connectés a l’instance.

Retrouver le nombre de fois ou un ordre| CHECKPOINT a été demandé.

Vérifier que les instances du Cluster soient bien réparties sur votre cluster Kubernetes.

6.10.2 Ajout d’une nouvelle métrique

s.)

Les métrique récupérées couvrent déja un spectre tres large de notre instance PostgreSQL. Vous au-
rez certainement besoin d’ajouter de nouvelles métriques, quelles soient liées au métier ou plus tech-
niques pour diagnostiques des probléemes. Regardons comment faire cela.

But : Créer une métrique personnalisée.

Le but est de rajouter la métrique :
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— last-analyze-foo :quirenvoie la date du dernier passage d’'un ANALYZE sur la table foo ;

| Créer d’abord la table foo dans votre instance.

kubectl cnpg psql cluster -- -c "CREATE TABLE foo (i 1int); INSERT INTO foo SELECT
- FROM generate_series (1,250);"

CREATE TABLE

INSERT 0 250

| Créer le fichier ~/configmap.yaml avec le contenu suivant:

apiVersion: vl
kind: ConfigMap
metadata:
name: nouvelles-metriques
namespace: default
labels:
cnpg.io/reloads ""
data:
custom-queries: |
analyze-foo:
query: "SELECT last_analyze FROM pg_stat_user_tables WHERE relname = 'foo';"
metrics:
- last_analyze:
usage: "GAUGE"
description: "Last foo's ANALYZE"

Puis créer cette nouvelle ressource configMap .

Ajuster la définition du Cluster en rajoutant la partie spec.monitoring suivante dans

~/cluster.yaml |:

spec
[..]
monitoring:
customQueriesConfigMap:
- name: nouvelles-metriques # nom de la ConfigMap
key: custom-queries

Appliquer cette modification au Cluster .

Récupérer les nouvelles métriques sur foo avec curl et grep .Queremarquez-vous?

Exécuter un ordre ANALYZE surlatable foo .
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Retrouver la valeur du
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6.10.3 Décrochage d’un secondaire

But : Simuler un décrochage d’une instance secondaire, repérer les indices associés et
enfin la reconstruire.

s.)

6.10.3.1 Situation initiale

Dans ce TP, nous allons utiliser trois instances déployées pour un méme Cluster . La définition a
utiliser est la suivante :

apiVersion: postgresql.cnpg.io/vl
kind: Cluster
metadata:
name: ‘integration
spec:
instances: 3
storage:
sizes: 10Gi
postgresql:
parameters:
max_slot_wal_keep_size: '1GB'

Nous reviendrons sur le parametre max_slot_wal_keep_size plustard dansle TP.

Créer le fichier cluster-integration.yaml etcréerle Cluster a partirde la définition précé-
dente.

Créer latable utilisateurs etajouter quelques lignes avec les ordres suivants:

CREATE TABLE utilisateurs( id INT GENERATED ALWAYS AS IDENTITY, nom text NOT NULL);
INSERT INTO utilisateurs(nom) SELECT 'user ' || n name FROM generate_series(1,50) n;

I Récupérer les informations sur les réplications en place.

I Les instances souffrent elles d’un retard de réplication?

6.10.3.2 Simulation d’un décrochage

| Arréter le service postmaster del’instance -integration-3 .

I Retrouver la taille sur disque des journaux de transaction sur Uinstance primaire.

La requéte suivante peut étre utilisée a cet effet :

select pg_size_pretty(sum(size)) from pg_ls_waldir();
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Insérer 1 million de lignes dans la table utilisateurs .

INSERT INTO utilisateurs(nom) SELECT 'user ' || n name FROM
- generate_series(1,1_000_000) n;

Relever une nouvelle fois la taille sur disque des journaux de transaction sur instance primaire.

Cette volumétrie de WAL n’a pas été appliquée sur l'instance integration-3 comme le proces-
sus postmaster y estarrété. Pourquoi reste-t-elle présente sur le primaire?

Retrouver les informations du slot de réplication _cnpg_integration_3 de l'instance primaire
grace alavue pg_replication_slots .

Insérer cette fois-ci 10 millions de lignes dans la table utilisateurs .

Relever une nouvelle fois la taille sur disque des journaux de transaction sur l'instance primaire.

Qu’en est-il du slot de réplication? Des changements ont-ils eu lieu?

Qu’est-ce que cela implique pour -integration-3 ?

Sortir l'instance integration-3 du fencing et regarder ses traces.

6.10.3.3 Retour a une situation normale

Linstance se trouve dans un état instable et est surtout inutilisable en cas de bascule. Dans cette situa-
tion, la seule solution envisageable est de reconstruire entierement l'instance integration-3 .

Petite précision, c’est la seule solution envisageable dans ce contexte précis. Avec un Cluster confi-

guré pour archiver ses journaux sur un emplacement tiers, le secondaire aurait pu retrouver les jour-
naux manquant en basculant en mode Log Shipping. Cette bascule sur ce mode réplication est un
mécanisme propre a PostgreSQL, et non CloudNativePG.

| Supprimer le Pod integration-3 .Est-ce que cela résout le souci?

| Supprimer toutes les ressources liées a 'instance integration-3 .
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6.11 QUIZ

.4] |https://dali.bo/k4_quiz
-
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7.1 INTRODUCTION

..j — Environnement Kubernetes
— Jongler avec les versions
— PostgreSQL : 5 supportées
— CloudNativePG: 2 supportées
— Kubernetes : 3 supportées
— Releases tres fréquentes
— Interruptions de services a prévoir

Le déploiement de PostgreSQL dans Kubernetes a des conséquences a bien avoir en téte. Celles-ci ne
sont pas insurmontables. Il faut juste en avoir conscience.

La gestion des versions se voit quelques peu complexifiée avec un suivi régulier qui doit étre faite avec
assiduité.

Un bon alignement des versions de PostgreSQL, de 'opérateur et de Kubernetes doit étre respecté,
enfin si vous souhaitez travailler avec des versions supportées.

Commencgons par PostgreSQL. Une nouvelle version majeure est publiée chaque année, aux alentours
de septembre. On parle de Major Release. Des versions mineures, ou Minor Release sont publiées tous
les trimestres, sans compter les versions mineures exceptionnelles pour des correctifs de sécurité.
Lorsqu’une nouvelle version est disponible, la plus ancienne est retirée du support. Un total de cing
versions sont supportées en méme temps par le projet PGDG.

Le projet CloudNativePG fait en sorte de proposer les images des nouvelles versions trés rapidement
apres la mise a disposition sur le dép6t du PGPD. Généralement, en quelques semaines, les nouvelles
images sont disponibles.

Notez que le projet CloudNativePG ne crée et propose des images que pour les versions de PostgreSQL
supportées par le PGDG. Autrement dit, si vous souhaitez déployer une version 13 de PostgreSQL en
2026, I'opérateur ne vous le permettra pas.

CloudNativePG connait un cycle de release assez rapide. Une nouvelle version majeure de 'opérateur
est publiée tous les 6 mois. Il n’y a que deux versions majeures supportées en méme temps. Autrement
dit, si vous souhaitez avoir votre opérateur supporté par le projet, il vous faudra le mettre a jour au
moins une fois par an.

Des versions mineures sont aussi proposées tous les deux mois (environ). Ces versions mineures ap-
portent des correctifs fonctionnels et de sécurité.

Enfin, Kubernetes doit lui aussi étre mis a jour. 3 versions sont supportées en méme temps. Chaque
version mineure a une durée de vie de 3 mois environ. La montée de versions des Nodes imposent
que les Pods soient évincés d’un Node et redéployés sur un autre Node le temps de la mise a jour.
Lutilisation du mécanisme de bascule automatique facilite cette opération.

La fréquence des différentes releases est assez élevée, et sachez que, pour chacune des interruptions,
des arréts et relances de PostgreSQL sont nécessaires. Il faut donc s’attendre a des interruptions de
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service, plus ou moins longs. Vos applications devraient étre en capacité de retenter 'exécution de
leurs requétes si elles venaient a perdre leur connexions a la base. Cette problématique est aussi pré-
sente pour des infrastructures virtualisées ou physiques.

L’ajout d’outils intermédiaires renforce cette problématique.

7.1.1 Exemple de chronologie (Rappel)

08/2025 01/2026 06/2026 1212026 04/2027
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[ 1.27 | i §
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7.2 AU MENU
.‘j — Montées de versions PostgreSQL
b — Mineures
— Majeures
— Montées de versions de 'opérateur
— Quelques mots sur les montées de versions Kubernetes

Nous allons aborder les différentes montées de version que vous allez rencontrer en déployant Post-
greSQL sur Kubernetes, que ce soit celles de 'opérateur, des instances ou de Kubernetes lui méme.

Des notions avancées sur Kubernetes seront évoquées concernant les montées de versions comme
Popérateur les intégre.

7.2.1 Releases PostgreSQL

PostgreSQL release timeline

Development B Froduction Expected EOL

Sources : page Wikipédia de PostgreSQL* et PostgreSQL Versioning Policy?

thttps://en.wikipedia.org/wiki/PostgreSQL
Zhttps://www.postgresql.org/support/versioning/
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7.3 RAPPEL POSTGRESQL

o :I — Versions PostgreSQL
a

— X:version majeure (10, 11, ... 18)
— 1paran, 5 supportées

— X.Y:version mineure (14.19, 17.6)
— Chaque trimestre

PostgreSQL & Kubernetes avec CloudNativePG 217



DALIBO Formations

7.4 RAPPEL CLOUDNATIVEPG

o : I — 2 versions supportées en méme temps
- — Uniquement des versions de PostgreSQL supportées
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7.5 MONTEES DE VERSION AVEC CLOUDNATIVEPG

o :I — «Déclarativement »
— Version PostgreSQL indiquée dans::
— dimageName du Cluster

— dimages du ImageCatalog OuU ClusterImageCatalog
— Version mineure
— Version majeure (In-Place)
— Rolling Update

Une montée de version consiste a la mise a jour des binaires de PostgreSQL. En mode conteneur, et
donc sur Kubernetes, il nest pas envisageable de les mettre ajourvia apt ou yum .Cela se faiten mo-

difiant 'image utilisée dans la définition vAML de votre Cluster PostgreSQL. Une nouvelle image
contenant la nouvelle version souhaitée sera alors téléchargée.

Les montées de version se font de manieres déclarative. On laisse faire 'opérateur apres lui avoir
donné ordre de mettre a jour notre Cluster. Lamise ajour se fera selon le mécanisme bien connu
du Rolling Update. Il sera détaillé par la suite.

Un ordre de montée de version est donnée en modifiant le parameétre imageName d’une
ressource Cluster ou en modifiant 'image utilisée dans les ressources ImageCatalog ou
ClusterImageCatalog . Nous prendrons le temps de détailler ceci plus tard.

Il faut distinguer deux types de montées de version pour PostgreSQL :

— Les montées de versions mineures;
— Les montées de versions majeurs.

Le déroulé d’une montée de version est totalement différent entre ces deux types. CloudNativePG fait
en plus quelques opérations supplémentaires de maniére transparente. en détails ces deux types de
montées de version.

7.5.1 Montée de version mineure

[ :I — Version mineure
a
spec:
- imageName: ghcr.io/cloudnative-pg/postgresql:18.0-standard-trixie
+ imageName: ghcr.io/cloudnative-pg/postgresql:18.1-standard-trixie

— Ou ImageCatalog / ClusterImageCatalog
— Mode Rolling Update
— Lesinstances secondaires d’abord
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La modification du nom de l'image entraine une montée de version de toutes les instances du
Cluster .

Cette montée de version se fera en mode Rolling Update. Les instances secondaires seront les pre-
miéres a étre mises a jour, une par une. Linstance primaire sera la derniere a étre mise a jour.

Nous verrons un peu plus loin comment gérer la mise a jour de l'instance primaire, avec la stratégie
de mise a jour.

Lors d’une mise a jour, les nouveaux binaires doivent étre téléchargés. Ici, il s’agit de la nouvelle
version de I'image. L'image va étre téléchargée sur tous les nceuds ou se trouvent des instances du
Cluster misajour. Sivousavezun Cluster trois noeuds, elle sera téléchargée trois fois si vos ins-

tances sont réparties sur des noeuds distincts.

7.5.2 Montée de version majeure

"j — Plusieurs méthodes
o — pg_dump / pg_restore
— In-Place Major Upgrade (v1.26+)
— Offline avec pg_upgrade
— Réplication logique
— Enlive
— Plus complexe
— Avec ou sans CloudNativePG

Changer de version majeure de PostgreSQL est un peu moins trivial qu’une montée de version mi-
neure. Des changements structurels peuvent avoir lieu dans les nouvelles versions et le passage dans
une nouvelle version majeure ne peut pas se faire par une simple installation de binaires.

Lopérateur vous permet de mettre a jour vos instances facilement. Mais sachez que les différentes
méthodes présentées sont, en faites, toutes possibles sur des environnements virtualisés.

Il existe trois méthodes pour y parvenir :

— Avec les outils pg_dump / pg_restore :
— Ces outils se trouvent étre installés dans les images proposées par CloudNativePG;
— Avec loutil pg_upgrade :Quisera exécuté par 'opérateur lors de la procédure de mise a jour;
— Avec la réplication logique de PostgreSQL :
— Il existe des CRDs Publications et Sbscriptions .Ce sont, avant tout des concepts et
objets PostgreSQL. Lopérateur permet de les créer déclarativement. Ces objets sont utiles
pour une réplication logique.

Dans la suite de la formation ces méthodes ne seront présentées que dans le contextes de CloudNati-
vePG et les fonctionnalités qu’il propose.

Chaque méthodes a ses avantages et inconvénients. Toutes trois sont supportées par CloudNativePG
(comprendre qu’il est possible de les déclenchée de maniere déclarative).
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Depuis la version 1.26 de 'opérateur, il est possible de faire des In-Place Major Upgrade qui permet de
mettre a jour une instance sans devoir en recréer d’autres avant.

7.5.2.1 Montée de version majeure - In-Place Major Upgrade

.'j — CloudNativePG v1.26+
— Instances arrétées
— Méme OS (dans l'image)
— Pas de Rolling Update
— Primaire puis recréation des secondaires
— Une sauvegarde avant opération!

Depuis la version 1.26, il est désormais possible de changer de version majeure d’un Cluster de ma-
niere déclarative. Comme pour une montée de version mineure, un changementdu imageName oude
image utilisée ImageCatalog / ClusterImageCatalog déclenche la montée de version majeure.

Cette méthode va tout d’abord arréter tous les Pods pour ne garder que celui de 'instance primaire.
Les ressources PV et PvVC sontquant a elles conservées. La nouvelle image avec la nouvelle version
PostgreSQL va étre téléchargée. Un job d’ upgrade va étre déclenché et utilisera l'outil pg_upgrade

bien connu des DBAs, pour effectuer la migration. L'option
--Tlink est notamment utilisée pour accélérer le traitement.

Si tout se déroule correctement, les ressources Pv et PvC desinstances secondaires seront suppri-
mées. Deux nouvelles instance seront alors recréées a partir de 'instance primaire. Avec cette mé-
thode, les noms des ressources Kubernetes , notamment Cluster et Services sontconservés.

Comme les données ne sont pas réécrites mais « simplement » déplacées, assurez-vous que lesimages
utilisées se basent sur les mémes systemes d’exploitation. Assurez-vous également que les extensions,
que vous utilisez, soient bien présentes et supportées pour la nouvelle version de PostgreSQL.

Cette méthode ne permet pas un retour arriére facile. Lancez une sauvegarde et assurez-vous de sa
bonne exécution avant de lancer I'opération de mise a jour.
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7.5.2.2 Montée de version majeure - bootstrap.initdb.import

.'j — pg_dump / pg_restore
a -
— Le plussimple
— Plus ou moins long
— via bootstrap.initdb.import
— Plusieurs types:
— microservice OU monolith

— Nouvelle ressource Cluster

— externalClusters dans sa définition YAML

Lidée de cette méthode est de profiter du mécanisme d’import lors de I’étape d’ initdb d’un nou-
veau Cluster . Cela permet d’importer les données d’une base en version N (source), dans une nou-
velle base en version N+1 (destination). Le nouveau Cluster est créé a partir d’une base déja exis-
tante. Cette méthode utilisent les outils pg_dump et pg_restore .

Lintérét est que cette méthode ne touche pas a l'instance source ni a la (ou les) base qui doit étre
importée. En cas de probléme lors de 'import, vous pourrez arréter le processus et réessayer apres
correction du probleme. La migration peut se faire a chaud, mais aucune activité ne doit se faire sur
la base source pour assurer la cohérence des données.

C’est aussi une méthode qui vous permet de migrer des bases dans Kubernetes, relativement simple-
ment.

Un inconvénient notable est le fait que cette méthode implique la création d’une nouvelle ressource
Cluster .Ainsi,lenomdu Cluster aurachangé...etdoncles Services également. Elle nécessite,
relativement aux autres, beaucoup d’espace disque. Aussi, si les données de la ou les bases sont bien
rapatriées, les objets globaux ne le seront pas forcément, tout comme la configuration qui doit étre
reportée dans le nouveau Cluster .

7.5.2.3 Montée de version majeure - bootstrap.initdb.import

o :I — Deux méthodes :
a

— monolith
— Une ou plusieurs bases
— Unou plusieurs roles
— microservice
— Unigquement 1 base
— pg_dump -Fd

— Stocké temporairement dans le volume PGDATA
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Deux méthodes d’import existent :

— laméthode microservice ;
— etlaméthode monolith .

La premiere méthode ne vous permet d’importer les données que d’une seule base. Ses données se-
rontimportées dans la base par défaut de 'instance (donc app ). Sivous souhaitez conserver le méme

nom de base, n'oubliez pas de modifier le paramétre spec.bootstrap.initdb.database de la défi-

nition du Cluster . Cette méthode d’import est intéressante si vous souhaitez diviser une instance
multi-bases en plusieurs instances mono-base.

La seconde méthode vous permet d’importer autant de bases que vous le souhaitez ainsi que des roles
PostgreSQL qui seraient existant dans 'instance source. C’est tres pratique si vous souhaitez faire une
migration compléte de votre instance. Petite astuce, vous pouvez utiliser le caractére wildcard « pour
signifier que vous voulez importer toutes les bases ou tous les roles.

Quelque soit laméthode utilisée, l'utilitaire pg_dump est utilisé pour récupérer les données de la base
et créer un dump dans le volume associé a la nouvelle instance. Attention donc a ’'espace de stockage
lors du déclenchement de I'import.

apiVersion: postgresqgl.cnpg.io/vl
kinds: Cluster
[..]
spec:
instances: 1
bootstrap:
initdbs
import:
types monolith
databases:
- dbl
- db2
sources
externalCluster: cluster-ancienne-version

[..]
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7.5.2.4 Montée de version majeure - bootstrap.initdb.import

‘.j — spec.externalClusters

— Indique linstance PostgreSQL ou se trouve la ou les bases

spec:
[..]
externalClusters:
- name: cluster-ancienne-version
connectionParameters:
host: 10.20.30.40
user: postgres
dbname: postgres
passwords:
name: cluster-ancienne-version-superuser # un Secret doit exister
keys password

Pour utiliser cette méthodes, il faut renseigner la partie spec.bootstrap.initdb.import de lares-
source Cluster etindiquer ou se trouve l'instance ou se trouve la ou les bases a importer. Ceci est
fait par l'utilisation du mot clé source quiindique le nom d’un externalCluster . Ce dernier doit
étre renseigné dans la liste spec.externalClusters , en fin de fichier par exemple.

Toutes les informations seront utilisées par lopérateur pour exécuter pg_dump vers cette source. Evi-
demment, l’'acces réseau doit étre possible (ouvertures réseau, pg_hba.conf ...),le user doitavoir
le droit se connecter a la base source, etc.

7.5.3 Montée de version de opérateur

..j — L'opérateur et les Custom Resource Definitions
— L dinstance-manager

— Redémarrage des instances
— Etalement des redémarrages dans le temps
— CLUSTERS_ROLLOUT_DELAY

— INSTANCES_ROLLOUT_DELAY

La mise a jour de l'opérateur se fait en plusieurs temps et impacte les instances PostgreSQL qu’il gere.
Le principe de mise a jour est simple, il suffit d’appliquer les nouveaux manifestes de 'opérateur sur
Kubernetes. Sivous avez installé 'opérateur avec Helm, mettez le a jour avec Helm. Méme chose pour
les autres méthodes de déploiement.

Ces nouveaux manifestes mettent a jour les Custom Resource Definitions (comme Cluster ,
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ScheduledBackup , etc) et l'opérateur en tant que tel, c’est a dire le Pod qui contient le

controller .

Cette premiere étape terminée, la seconde va étre automatiquement déclenchée. Elle consiste a la
mise a jour de tous les Pods des instances PostgreSQL déployées. En effet, il existe dans le Pod de

linstance, un composant appelé instance-manager . Celui-ci est étroitement lié au controller
CloudNativePG. Ils doivent étre dans la méme version. La mise a jour des instances suit le modéle de
Rolling Update que nous verrons plus tard lorsque nous évoquerons la montée de version mineure
d’une instance PostgreSQL.

Par défaut toutes les instances gérées par l'opérateur seront mises a jour en méme temps. Ceci peut
poser probleme sivous avez de tres nombreuses instances. Il est possible de répartir ces redémarrages
dans le temps avec les parametres :

— CLUSTERS_ROLLOUT_DELAY : permet de définir un délai entre le redémarrage de deux
Cluster différents. Par défaut positionnéa o ;

— INSTANCES_ROLLOUT_DELAY : permet de définir un délai entre le redémarrage de deux ins-
tances différentes qui font partie du méme Cluster . Par défaut positionnéa o ;

Ces parametres la sont a définir dans le configmap de configuration de l'opérateur, a savoir le
Configmap cnpg-controller-manager-config qui doit étre créé dans le méme Namespace que
Popérateur.

Il existe une méthode pour éviter ce comportement (redémarrage des Pods ). Cependant elle
ne garantit pas le critére immuable que devrait suivre un Pod . A titre d’information, voici la

méthode a suivre pour y parvenir. Il faut modifier la configuration de l'opérateur en passant le
parametre ENABLE_INSTANCE_MANAGER_INPLACE_UPDATES a true dans son ConfigMap . Llimage

du init-container quicontientle manager ne serapasmisajourdansles Pods .

Siily a bien une chose a retenir, c’est qu’une mise a jour de 'opérateur déclenche la mise a jour d’un
composant au sein des Pods PostgreSQL. Opération qui nécessite un redémarrage du Pod . Aussi,la
configuration primaryUpdateStrategy est également prise en compte dans le cadre d’'une montée
de version de l'opérateur.

7.5.4 Stratégie de mise a jour

— Montées de version mineure

;.j — primaryUpdateStrategy et primaryUpdateMethod
— Changement de configuration

La mise a jour de l'instance primaire peut se faire automatiquement ou de maniére supervisée selon
le paramétre de primaryUpdateStrategy quipeut prendre deux valeurs.
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— unsupervised :apres que toutes les instances secondaires aient été mises a jour, 'instance
primaire est automatiquement mise a jour. C’est la valeur par défaut;
— supervised :le mécanisme de montée de version attend une opération manuelle pour effec-

tuer la montée de version de I’'instance primaire.

Enmode unsupervised ,le parametre primaryUpdateMethod imagesest prisen compte pour savoir
comment procéder a la mise a jour de l'instance primaire. Il peut lui aussi prendre deux valeurs :

— restart :linstance primaire est redémarrée. Il faudra attendre la fin de la mise a jour pour

que le primaire soit de nouveau accessible. C’est la valeur par défaut;
— switchover :une bascule sur un secondaire est effectuée et le primaire devient secondaire.

Le nouveau primaire est déja accessible comme il a déja été mis a jour.

En mode supervised , vous devrez donc vous méme procéder a ce redémarrage ou a ce switchover
avec le plugin cnpg de kubectl . Parexemple pour le switchover vous pouvez utiliser lacommande
suivante pour passer l'instance postgresql-2 en tant que nouvelle primaire:

kubectl cnpg promote postgresql 2

Si au contraire, vous souhaitez procédre a un redémarrage du primaire vous pouvez utiliser la com-
mande restart du plugin.

kubectl cnpg restart postgresql 1

7.5.5 Mises a jour Kubernetes

o :I — Mise a jour des nceuds
- — Evictions des Pods

— Pod Disruption Budget
— Créé par défaut

Les mises a jour des noeuds (ou Node ) finira par s’imposer a vous. Durant cette opération, les Pods
de vosinstances PostgreSQL, seront nécessairement évincés pour étre redéployés sur d’autres nceuds
(on parle de drain).Un drain marque le nceud comme unschedulable et évince (comprendre dé-

truit) les Pods .

Le drain d’un noeud contenant une instance primaire déclenchera, grace a Uopérateur, un switcho-
ver, rendant cette instance une secondaire. L’éviction d’une telle instance n’a donc pas de répercus-
sion particulieére, ce n’est pas la primaire! Le drain du nceud pourra se poursuivre.
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s.]

- kubectl describe pdb cluster-18-primary
Name: cluster-18-primary
Namespace: default
Min available: 1
Selector: cnpg.io/cluster=cluster-18,cnpg.io/instanceRole=primary
Status:

Allowed disruptions: ©0
Current: 1
Desired: 1
Total: 1
Events: <none>

Une ressource PodDisruptionBudget est créée par défaut pour chaque cCluster . Elle indique
gu’elle est la politique d’éviction des Pods que Kubernetes doit respecteren casde drain de nceud.
Elle permet d’indiquer, a Kubernetes, combien de Pods doivent étre actifs lorsqu’une perturbation
volontaire a lieu, ici la montée de version d’un noeud.

Dans 'exemple du slide, un PodDisruptionBudget est une ressource créée par 'opérateur pour le
Cluster cluster-18.Son nom est suffixé de -primary . On comprend que la politique va concer-
ner 'instance primaire.

— Name :estle nom de cette ressource;

— Namespace :le Namespace ou elle se trouve. Le méme que le Cluster ;

— Min available :indique combiende Pods respectantle Selector doivent exister;

— Selector :laliste des labels que doit avoir un Pod , il faut comprendreiici:

— le primaire ( cnpg.io/instanceRole ) du Cluster cluster-18 (cnpg.io/cluster);

Ce pPDB impose donc qu’il y ait toujours une instance primaire pour le Cluster . Lopérateur fera en
sorte que ce soit toujours le cas.
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7.6 QUESTIONS

“j | N’hésitez pas, c’est le moment!
a
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7.7 TRAVAUX PRATIQUES

La version en ligne des solutions de ces TP est disponible sur https://dali.bo/k5_solutions.
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7.7.1 Montée de version mineure de PostgreSQL

But : Effectuer une montée de version mineure de PostgreSQL.

s.

La version de PostgreSQL est indiquée dans le nom et le tag de 'image déployée. La modification de
celle-ci entraine une montée de version de l'instance. Cette montée de version peut se faire automa-
tiguement ou de maniere supervisée (appelée “manuelle” dans la documentation).

7.7.2 Méthode unsupervised

Dans une seconde session SSH, lancer la commande watch kubectl get pods pour voir ce
qu’il va se passer pendant la montée de version.

Créerun Cluster cluster-production enversion 17.5composé d’une instance.

Lorsqu’il est Running , modifier la version de PostgreSQL de 17.5 a 17.6 etappliquer la mo-

dification avec kubectl apply .

7.7.3 Méthode supervised

Le paramétre primaryUpdateStrategy permet de définir la stratégie a suivre lors d’'une mise a jour
de linstance primaire. Il est positionné par défauta unsupervised . C’est le comportement que nous
venons de voir dans ’exemple précédent.

Positionner le paramétre spec.primaryUpdateStrategy a supervised ,modifierlaversionen
lapassantde 17.6 a 17.7 ettenter de faire la montée de version. Que constatez vous?

Ajouter un secondaire a votre cluster PostgreSQL en modifiant la ligne instances du fichier
cluster-production.yaml eten appliquant la modification.

Vérifier les versions des deux instances. Que constatez-vous?

Faite une bascule manuelle sur l'instance secondaire.

kubectl cnpg promote cluster-production cluster-production-2
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7.8 QUIZ

.4] |https://dali.bo/k5_quiz
-

PostgreSQL & Kubernetes avec CloudNativePG 231


https://dali.bo/k5_quiz




Les formations Dalibo

Retrouvez nos formations et le calendrier sur https://dali.bo/formation

Pour toute information ou question, n’hésitez pas a nous écrire sur contact@dalibo.com.

Cursus des formations

DBA1l
Administration PostgreSQL

DEV1

Initiation au langage SQL

DBAADM
Administration PostgreSQL
pour DBA expérimentés

DBA2
Administration PostgreSQL
Avancée

DBA3

Sauvegarde et réplication
avec PostgreSQL

DEVPG PERF1

Développer avec PostgreSQL PostgreSQL Performances

PERF2 HAPAT CNPG1
Indexation et SQL Avancés Haute disponibilité PostgreSQL dans Kubernetes
avec CloudNativePG

SIG2
SIG1 PostGIS: Fonctionnalités

PostGIS: Mise en ceuvre .
avancées
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Retrouvez nos formations dans leur derniére version :

— DBAL: Administration PostgreSQL
https://dali.bo/dbal

— DBA2 : Administration PostgreSQL avancé
https://dali.bo/dba2

— DBA3: Sauvegarde et réplication avec PostgreSQL
https://dali.bo/dba3

— DEV1: Initiation au langage SQL
https://dali.bo/devl

— DEVPG : Développer avec PostgreSQL
https://dali.bo/devpg

— PERF1: PostgreSQL Performances
https://dali.bo/perfl

— PERF2: Indexation et SQL avancés
https://dali.bo/perf2

— HAPAT : Haute disponibilité avec PostgreSQL
https://dali.bo/hapat

— CNPGL1 : PostgreSQL & Kubernetes avec CloudNativePG
https://dali.bo/cnpgl

Téléchargement gratuit

Les versions électroniques de nos publications sont disponibles gratuitement sous licence open
source ou sous licence Creative Commons.

234 PostgreSQL & Kubernetes avec CloudNativePG


https://dali.bo/dba1
https://dali.bo/dba2
https://dali.bo/dba3
https://dali.bo/dev1
https://dali.bo/devpg
https://dali.bo/perf1
https://dali.bo/perf2
https://dali.bo/hapat
https://dali.bo/cnpg1







	Sur ce document
	Chers lectrices & lecteurs,
	À propos de DALIBO
	Remerciements
	Forme de ce manuel
	Licence Creative Commons CC-BY-NC-SA
	Marques déposées
	Versions de PostgreSQL couvertes
	Introduction à PostgreSQL et CloudNativePG
	Au menu
	Un peu d’histoire…
	Licence
	PostgreSQL ?!?!
	Principes fondateurs
	Origines
	Apparition de la communauté internationale
	Progression du code

	Les versions de PostgreSQL
	Historique
	Versions & fonctionnalités
	Numérotation
	Mises à jour mineure
	Versions courantes
	Versions 9.4 à 11
	Version 12
	Version 13
	Version 14
	Version 15
	Version 16
	Version 17
	Version 18
	Petit résumé
	Quelle version utiliser en production ?
	Version officielle de PostgreSQL
	Versions dérivées

	Introduction à CloudNativePG
	Des données dans Kubernetes ?!
	Nouvelles opportunités pour PostgreSQL
	Juste un effet de mode ?

	Allons plus loin
	Déployer PostgreSQL dans Kubernetes
	Déployer PostgreSQL dans Kubernetes
	Quid du passage à l’échelle ?
	Spécificités propres à PostgreSQL
	La solution …
	Les opérateurs Kubernetes
	Principe d’un opérateur
	Gestion déclarative

	Opérateurs PostgreSQL
	L’opérateur CloudNativePG
	Adoption
	Ce que permet CloudNativePG
	Versions supportées
	Exemple de chronologie
	Les images fournies

	Conclusion
	Questions
	Quiz

	Découverte de CloudNativePG
	Objectifs
	Avant propos Kubernetes
	Installation de l’opérateur
	Principe de fonctionnement
	Travaux pratiques
	Nouvelles ressources
	Cluster
	Éléments initiaux
	Modification des éléments initiaux
	Database
	Schema
	DatabaseRole
	Extensions au sein d’une Database
	Ajout dynamique d’extensions
	Tablespace

	Configuration de l’instance
	postgresql.conf
	pg_hba.conf et pg_ident.conf
	Travaux pratiques

	Administration de l’instance
	Plugin kubectl
	Connexion
	Traces
	Traces
	Réplication
	Travaux pratiques
	Archivage et Sauvegarde - Introduction
	Plugin de sauvegarde
	Hibernation et fencing

	Conclusion
	Questions
	Travaux pratiques
	Prise en main du cluster Kubernetes
	Installation de l’opérateur CloudNativePG
	Déploiement d’instances PostgreSQL
	Éléments initiaux
	Créer un rôle
	Créer une base de données
	Déploiement d’une instance secondaire
	Configuration par défaut
	Emplacement des instances
	Exercices optionnels
	Mettre en place une réplication synchrone
	Déploiement d’une application pgAdmin4

	Quiz

	Configuration et gestion des ressources
	Introduction
	Au menu
	Configuration des ressources
	Configuration des ressources avec CloudNativePG
	Exemple de Cluster configuré
	Configuration des ressources de l’opérateur
	QoS Class
	Configuration des instances PostgreSQL
	Configuration par défaut
	Fixed Parameters
	Reconfiguration minimale de certains paramètres
	Paramètres mémoire
	Paramètres des journaux de transaction et disque
	Paramètres du planificateur
	Paramètres de parallélisation

	Conclusion
	Questions
	Travaux pratiques
	Modifications de paramètres de configuration
	shared_buffers
	work_mem
	via ALTER DATABASE
	via ALTER SYSTEM

	Quiz

	Sauvegarder nos Clusters
	Introduction
	Au menu
	Principe de la journalisation
	Intégrité & durabilité
	Journaux de transaction (rappels)

	Sauvegardes PostgreSQL
	Sauvegardes logiques
	Sauvegardes physiques

	Sauvegarder avec CloudNativePG
	Première méthode - Sauvegarde sur stockage objets
	Plugin Barman Cloud - ObjectStore
	Deuxième méthode - Volume Snapshot Kubernetes
	Ressource Backup
	Ressource ScheduledBackup

	Archivage
	Travaux pratiques

	Restauration
	Travaux pratiques

	Questions
	Travaux pratiques
	Mise en place d’une sauvegarde PITR
	Procéder à une restauration PITR
	Exercices optionnels

	Quiz

	PostgreSQL : Politique de sauvegarde
	Introduction
	Au menu

	Définir une politique de sauvegarde
	Objectifs
	Différentes approches
	RTO/RPO
	Industrialisation
	Documentation
	Règles 3-2-1 et 3-2-1-1-0
	Fichiers de configuration
	Tester la restauration

	Conclusion
	Quiz

	Supervision et Troubleshooting
	Introduction
	Au menu
	Informations internes
	pg_stat_activity
	pg_stat_archiver
	pg_stat_user_tables
	pg_stats
	La liste des vues est longue

	Traces PostgreSQL
	Rappels
	Niveau des traces
	Tracer les requêtes et leur durée
	Configuration : tracer certains comportements
	Repérer les fichiers temporaires
	Cas particulier : log_line_prefix

	Sondes externes
	Outils CloudNativePG
	Métriques prédéfinies
	Métriques personnalisées
	Dashboard Grafana

	Troubleshooting
	Quelques commandes - CloudNativePG
	Commande status
	Commande report
	Commande fencing
	show
	pg_is_in_recovery
	pg_cancel_backend
	pg_ls_dir et pg_ls_waldir

	Cas typiques
	Saturation de l’espace disque
	Décrochage du secondaire

	Questions
	Travaux pratiques
	Découverte de certaines métriques
	Ajout d’une nouvelle métrique
	Décrochage d’un secondaire

	Quiz

	Les montées de versions avec CloudNativePG
	Introduction
	Exemple de chronologie (Rappel)

	Au menu
	Releases PostgreSQL

	Rappel PostgreSQL
	Rappel CloudNativePG
	Montées de version avec CloudNativePG
	Montée de version mineure
	Montée de version majeure
	Montée de version de l’opérateur
	Stratégie de mise à jour
	Mises à jour Kubernetes

	Questions
	Travaux pratiques
	Montée de version mineure de PostgreSQL
	Méthode unsupervised
	Méthode supervised

	Quiz

	Les formations Dalibo
	Cursus des formations
	Téléchargement gratuit


