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Chers lectrices & lecteurs,

Nos livres blancs sont issus de plus de 12 ans d’études, d’expérience de terrain et de pas-
sion pour les logiciels libres. Pour Dalibo, I'utilisation de PostgreSQL n'est pas une marque
d’'opportunisme commercial, mais I'expression d’un engagement de longue date. Le choix
de I'Open Source est aussi le choix de I'implication dans la communauté du logiciel.

Au-dela du contenu technique en lui-méme, notre intention est de transmettre les valeurs
qui animent et unissent les développeurs de PostgreSQL depuis toujours : partage, ouver-
ture, transparence, créativité, dynamisme... Le but premier de nos livres blancs est de vous
aider a mieux exploiter toute la puissance de PostgreSQL mais nous espérons également
gu'ils vous inciteront a devenir un membre actif de la communauté en partageant a votre
tour le savoir-faire que vous aurez acquis avec nous.

Nous mettons un point d’honneur a maintenir nos productions a jour, avec des infor-
mations précises et des exemples détaillés. Toutefois malgré nos efforts et nos multiples
relectures, il est probable que ce document contienne des oublis, des coquilles, des impré-
cisions ou des erreurs. Si vous constatez un souci, n’hésitez pas a le signaler via I'adresse
contact@dalibo.com !
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INDUSTRIALISER POSTGRESQL

INDUSTRIALISER POSTGRESQL

LES DEFIS DE LA GESTION DE “"LACTIF POSTGRESQL"

Les Directions des Systémes d’Information (DSI) sont confrontés a plusieurs défis dans la
gestion de leur “actif PostgreSQL” :

e acourt terme, et dans des délais souvent contraints, elles doivent mettre a la dispo-
sition des applications un “service PostgreSQL” totalement exploitable, robuste et
performant,

e 3 moyen terme, elles doivent disposer de moyens efficaces permettant de déployer
rapidement le “socle PostgreSQL” sur de nouveaux environnements, tout en maitri-
sant strictement les co(ts associés a ce déploiement,

e a long terme, elles doivent s’assurer de la pérennité et du maintien en condition
opérationnelle du service PostgreSQL, dans un contexte d’évolution trés rapide de
la “technologique PostgreSQL” (une version majeure du SGBD chaque année).

4 ENJEUX MAJEURS

Pour chacun de ces niveaux, il existe en effet un certain nombre d'écueils a éviter. Par
exemple :

1. la mise a disposition rapide d’'une infrastructure incompléte ou peu fiable ou pas
assez performante donnerait, au dela des perturbations générées, une mauvaise
image de la solution qui mettrait en péril 'adoption méme de la solution,

2. un délai trop long de mise a disposition de l'infrastructure PostgreSQL pour les ap-
plications serait aussi préjudiciable :

o e retour sur investissement des projets associés serait retardé d'autant,
o et les DSI risqueraient que des utilisations cachées de PostgreSQL se déve-
loppent hors de leur contréle dans des directions métiers (le “shadow PostgreS-

QL).

3. un défaut de standardisation de la solution PostgreSQL déployée induirait au fil du
temps une prolifération d’environnements techniques hétérogénes dont I'adminis-
tration serait nettement plus lourde et donc plus colteuse, un défaut d’industrialisa-
tion de la solution PostgreSQL complexifierait également ses déploiements sur les
serveurs, générant un surco(t préjudiciable et une potentiellement une frustration
des clients de la solution,

http :/wwww.dalibo.com/



Industrialiser PostgreSQL

4. un défaut d'investissement dans le maintien de I'infrastructure PostgreSQL a un
bon niveau technique peut aussi se révéler étre un mauvais calcul :

e on constate en effet classiquement dans ce cas une dégradation progressive
de la qualité du service rendu, méme si elle n'est pas toujours clairement per-
ceptible,

e et exploiter d’anciennes versions de logiciels ne permet pas de tirer profit des
améliorations (fonctionnelles, performance, etc) apportées.

Il apparait donc clairement que I'industrialisation de la solution PostgreSQL est une étape
stratégique dans la modernisation d’'un Systeme d’Information.

10 W
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LE CONCEPT DE “SOCLE”

LE CONCEPT DE “"SOCLE"

La réponse a ce triple défi consiste a batir, a déployer puis a maintenir ce qu'on peut
appeler un “socle PostgreSQL”, qui constituera une brique essentielle de la composante
“bases de données” du Systeme d’Information.

3 AXES DE TRAVAIL : OUTILS, PROCEDURES, MANUELS

De maniere tres opérationnelle, batir un socle consiste pour I'essentiel a :

o Sélectionner, installer, paramétrer et mettre en ceuvre le logiciel PostgreSQL et le
catalogue d’outils associés nécessaires a une exploitation robuste,

o Développer les procédures d'exploitation permettant d’exploiter efficacement tous
ces composants logiciels,

e Rédiger toute la documentation indispensable a I'exploitation de ces composants.

Ce socle ainsi bati est donc constitué d'un ensemble cohérent de logiciels, procédures et
documentations couvrant tous les besoins relatifs a la fourniture du “service PostgreSQL".
Ce socle a ensuite vocation a étre déployé de maniére standardisée sur tous les environ-
nements qui le nécessite.

7 DOMAINES COUVERTS : DE LINSTALLATION A LA HAUTE-
DISPONIBILITE

Autour de ces 3 axes de travail, les sujets peuvent décomposés en 7 domaines fonction-
nels :
1. Le domaine Architecture encadre I'utilisation du service et les choix stratégiques
2. Le domaine Déploiement assure I'hnomogéniété du parc d'instances
3. Le domaine Maintenance garantit la qualité du service
4

. Le domaine Sauvegarde définit les actions mise en oeuvre pour assurer la pérennité
des données, notamment le Plan de Reprise d'Activité (PRA)

[$)]

. Le domaine Supervision encadre I'usage des outils de monitoring

6. Le domaine Haute-Disponibilité avec comme objectif le maintien du service via un
Plan de Continuité d'Activté (PCA)

7. Le domaine Sécurité spéficie les protocoles d’accés aux données

11
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Industrialiser PostgreSQL

7 DOMAINES A COUVRIR POUR INDUSTRIALISER POSTGRESQL

Architecture I Déploiement I

Sauvegarde I Maintenance I

Superv:s:on Haute disponibilité I

Sécurité I

Fig. 1 : 7 domaines a couvrir pour industrialiser PostgreSQL
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LE DOMAINE ARCHITECTURE

LE DOMAINE ARCHITECTURE

Avant de lancer la phase d'implémentation du socle, une étude doit étre réalisée pour fixer
les choix d'architecture qui devront guider sa mise en ceuvre.

»

Cette phase d'architecture doit étre formalisée par un “Dossier d’Architecture Technique’
qui décrira dans le détail les choix d’architecture retenus.

ORGANISATION LOGIQUE D'UNE INSTANCE

Définition BDD Contenu des bases de données
parametres et ACL

Schémas

Définition ROLES Tahles Index
et paramétres

e Séquences Fonctions Vues
Définition TBS
et paramétres

Fig. 2 : Structure d’une instance Postgres

Parmi les grands thémes a traiter dans le cadre de I'étude d’architecture, citons :

e 'intégration des composants du socle sur les plateformes (types de serveur, sto-
ckage, ressources allouées,...),

o les relations entre les applications et les bases de données,

o les inter-relations entre les bases de données,

e |'évaluation de la Perte Maximale de Données Tolérable (PMDT), avec les moyens de
répondre a cet objectif : sauvegarde/restauration, archivage des journaux de tran-
sactions, “Point In Time Recovery”,

e les besoins en matiére de sécurité (confidentialité, authentification, principes de

gestion des droits,...),

13
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Industrialiser PostgreSQL

¢ la quantification des flux entre les moteurs PostgreSQL et tous les composants ex-
ternes (applications, serveur d’archivage, de sauvegarde, de réplication,...).

Mais cette étude doit également prendre en compte :

e les besoins en haute disponibilité, avec I'évaluation du Délai Maximal d’Indisponibi-
lité Admissible (DMIA) et des moyens de répondre a cet objectif,

e les besoins en “scalabilité” (capacité a prendre en charge la croissance attendue tant
des volumes de données que des charges d’acceés).

Dés cette étape, la rédaction du “Cahier de Recette” permettra, a la fin de la phase de
construction, de garantir la cohérence entre les livrables produits et les attentes identi-
fiées.

Trés peu de composants logiciels sont concernés par ce domaine. Néanmoins, des outils
de migration tels que ora2pg (outil facilitant la migration des bases Oracle et MySQL)
peuvent aider a la cartographie d’un parc de bases existantes candidates a une migration
vers PostgreSQL. (Cf. le Livre Blanc “Migrer d’Oracle a PostgreSQL! ”)

1. https://cloud.dalibo.com/p/Dalibo_Migrer_Oracle_PostgreSQL.latest.pdf

[, Y
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LE DOMAINE DEPLOIEMENT

LE DOMAINE DEPLOIEMENT

Comme le socle est destiné a étre déployé sur potentiellement un grand nombre de ser-
veurs, le processus d'installation et de configuration doit étre industrialisé.

INSTALLATION DES LOGICIELS

Dans les environnements virtualisés, les déploiements peuvent s’effectuer au travers de
“templates de VM"” préalablement construites. Une approche alternative, valable pour
tout type d’environnement technique, consiste a développer une procédure d’installa-
tion compléte déployant un ensemble prédéfini de paquets, au format standard de I'OS
utilisé (RPM, deb,...). Cette procédure d'installation doit naturellement inclure toutes les
procédures et les outils nécessaires a la production.

La procédure d'installation et de déploiement doit étre a la fois normative, pour répondre
au besoin de standardisation, mais aussi assez souple pour couvrir les différents cas
d’'usage de PostgreSQL dans I'entreprise ou I'organisation.

Un Manuel d’Installation documente tout le processus d'installation.

GESTION DES INSTANCES, BASES ET UTILISATEURS

Une fois les logiciels installés, il faut pouvoir créer une instance, la configurer, créer la ou
les bases de données et les utilisateurs nécessaires.

La configuration des instances doit, elle aussi, étre standardisée sur I'ensemble du parc
PostgreSQL. Néanmoins, certains parametres peuvent étre a valoriser en fonction de la
taille de chaque instance (volumétrie, charge d’accés,...). La définition des régles de valo-
risation des “bons paramétres” conditionnera naturellement la qualité du “service Post-
greSQL". Cette tache essentielle requiert un bon niveau d’expertise sur le SGBD.

La gestion des instances, des bases de données et des utilisateurs impose de disposer,
pour chacun de ces types d'objet, de procédures de création, de suppression et de mo-
dification. Il faut également prévoir une procédure de duplication de base de données.
Toutes ces procédures doivent étre documentées dans le “Manuel d’Exploitation”.

15
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LE DOMAINE MAINTENANCE

Maintenir le niveau de qualité du “Service PosgreSQL” impose de dépenser de I'énergie
afin de lutter contre une forme d’entropie croissante naturelle. Concrétement, les équipes
de production, et en particulier les DBA, doivent passer du temps pour analyser le fonc-
tionnement des instances PostgreSQL et effectuer les taches nécessaires au maintien de
la qualité du service.

Pour limiter la charge de travail nécessaire pour ces taches au quotidien, il est nécessaire
de disposer :

o de bons outils d’analyse,
e de procédures d'intervention efficaces.

OUTILS D'ANALYSE

On peut classifier les outils d’analyse en deux catégories : ceux qui permettent d'avoir une
vision en temps réel de I'activité et ceux qui permettent d'avoir une vision a posteriori de
I'activité. La premiére catégorie est couverte par le Domaine Supervision décrit plus bas.

Parmi les outils qui permettent d’analyser le fonctionnement des instances PostgreSQL,
citons simplement deux logiciels :

e pgBadger? , incontournable, exploite intensivement le contenu des traces des ins-
tances PostgreSQL, pour en restituer des informations de synthése sous forme gra-
phique,

e pgCluu® est un outil de collecte et d’analyse de données relatives au fonctionne-
ment interne des instances.

O Time consuming queries

Total Times Min Max Avg
Rank duration executed duration duration duration Query

1 2h43ml5s 27 57s31ms  20m 6m2s @SELECT "id_exploitation”, "annee_recolte”, "id_caleul_serie”, "?column?" FROM
Details | *systerre”."qry_sys_fra_lancement_calcul® WHERE *id_exploitation® IN ( ... AND
*annee_recolte’ IN

TIMES REPORTED

.00

w 075
£
3 050
[ {

0.25 ¥

[ A———————— . | | S —
PELILELELLLLLPLPLLPLELLELPLPLP PP P
ST W AT TSR A

uonena

Fig. 3 : Analyse de requéte SQL avec pgBadger

2. https://github.com/dalibo/pgbadger
3. http://pgcluu.darold.net/
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LE DOMAINE MAINTENANCE

CPU all utilisation Memory

Swap
Percentage of CPU utilization that occurred while executing at the system level (kerne tion) and the percentage of time that the CPU or CP!

which the system had an outstanding disk I/O request.

Load
Process
CPU all utilisatiol Run queue

| Total

4.00 System Blocks

. User
350| [H lowait Pages
200 Devices
@ Network lo
& 250
£ eth0 Network utilization
]
¥ 20 I Network errors IS
&

g,

sld.net/example/network-device1.html#network-error

Y

ALY

Fig. 4 : Charge sur les CPU avec pgCluu

Les outils sélectionnés doivent permettent des diagnostics fins en apportant une vision
précise sur a minima : la consommation mémoire, les espaces disques, les 1/0O, le trafic
SQL, 'utilisation des journaux de transaction.

PROCEDURES

Les procédures liées a ce Domaine Maintenance doivent couvrir en particulier :

o l|a gestion opérationnelle des instances : démarrage, arrét, rechargement de la confi-
guration,

e la lutte contre la désorganisation de la base : défragmentation (vacuum), réindexa-
tion, réorganisation,...

Comme pour les autres procédures, celles-ci doivent étre décrites dans le “Manuel d’Ex-
ploitation”.

17
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LE DOMAINE SAUVEGARDE ET RESTAURATION

Les sauvegardes/restaurations constituent bien sir un élément clé pour garantir la péren-
nité du patrimoine des données de I'entreprise ou de I'organisation. Avoir un socle solide
dans ce domaine est donc essentiel.

Or les fonctions offertes par le logiciel PostgreSQL dans ce domaine nécessitent d'étre
enrichies par des logiciels complémentaires, tels que les deux composants issus de la R&D
Dalibo :

e pg_back® pour les sauvegardes logiques,

e pitrery® pour les sauvegardes physiques.

Fig. 5 : Exemples de sauvegarde avec Pitrery

Quels que soient les outils sélectionnés, au dela de la simple conservation des sauve-
gardes des instances ou des bases de données, il est important de nos jours de pouvoir
mettre en place un archivage fiable des journaux de transaction afin d'étre capable de
mettre en ceuvre, en cas de besoin, les techniques de Point In Time Recovery (PITR).

4. https://github.com/orgrim/pg_back
5. https://dalibo.github.io/pitrery/
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